﻿i к Anul iX nr 1 2017 Revista de studii de securitate si informatii pentru aparare Publicatie indexata in bazele de date internationale EBSCO si CEEOL Revista cu prestigiu stiintific recunoscut de Consiliul National de Atestare a Titlurilor, Diplomelor si Certificatelor Universitare (CNATDCU) Directia Generala de informatii a Apararii Razboiul ca instrument al politicii in relatiile internationale la inceputul secolului XXi Schimbare de paradigma? 3 Constantin HLiHOR Caracteristicile razboaielor secolului XXi: comunicare, politica si operatie militara neconventionala 13 iulian CHiFU Jocuri de putere: noua elita politica chineza in perspectiva congresului al 19-lea al Partidului Comunist Chinez 22 isabelaANCUt Dinamica geopoliticii si geostrategiei in contextul provocarilor mileniului trei Rolul statelor 37 Daniel-Nicolaie LEONTE Geopolitica Nordului din perspectiva securitatii energetice 41 Corina BUCUR Razboiul cibernetic Delimitari conceptuale 51 Bogdan-Florin TiMis Evaluarea inteligentei ofiterului de intelligence 61 Cristian DOBRE Sindromul "bumout" in organizatia militara 70 Daniela CHiRitESCU Planificarea strategica - element esential al managementului strategic in cadrul institutiilor din sistemul national de aparare, ordine publica si securitate nationala 77 Anca-Gabriela PETRESCU Lucian iVAN 2 iNFOSFERA Constantin HLiHOR * Abstract in this article the author analyzes how certain phenomena such as globalization, post-modernism and scientific revolution changed the look of war in all its dimensions (its very nature, the actors, the battlefield) Also, the analytical approach emphasizes the role of perceptions of the phenomenon of war and especially the misperceptions thatplays most often an important role in triggering the war The author also believes that the currentpicture about future war could be strongly affected by biases, manipulation and even poisoning Evaluating the two schools of thought regarding the " old wars " and " new wars ", this article concludes that the essence  nature of war has changed, and the theory of Clausewitz remains valid even today if we look holistically the confrontation (military non-military) and if decipher the work of the great strategist with an appropriate reading grid Keywords: war, perception, misperception, new wars, old wars introducere Razboiul, ca fenomen social si politic, este, tara indoiala, una dintre formele extreme de interactiune umana Prin consecintele sale a marcat decisiv istoria statelor, indiferent daca acestea s-au aflat in postura de invinsi sau de invingatori Din aceste motive, razboiul s-a aflat mereu in preocuparea militarilor, a oamenilor politici, dar, in egala masura, si a strategilor, a istoricilor si a oamenilor de stiinta Unii si-au dorit sa cunoasca cat mai bine fenomenul pentru a obtine victoria la un "pret" convenabil si acceptabil pentru societate1, altii pentru a sti cum poate sa fie pace acolo unde altadata era razboi2 Nu putini au fost oamenii care au incercat sa-i inteleaga filozofia, fizionomia si mecanismele3 Preocuparea stiintifica privind razboiul si pacea este, probabil, la fel de veche ca insasi stiinta4, dar este mai intensa sau, dimpotriva, mai laxa in functie si de evolutiile din societate, in general, si din politica internationala, in special Dinamica tot mai accelerata a politicii internationale, transformarile din interiorul societatii contemporane si intrarea lumii intr-o noua faza a postmodernitatii, cu schimbari de esenta a unor procese si fenomene, printre care se numara si razboiul, au determinat o crestere a preocuparilor privind violenta si conflictualitatea dintre diferitele entitati (umane, statale sau non-statale) Un alt motiv este si erodarea unor concepte si notiuni utilizate un timp indelungat in demersurile de cercetare analiza a fenomenelor si proceselor conflictuale5 Notiunea de razboi, dar si alte concepte, cum ar fi stat-natiune, suveranitate, cetatenie, sunt supuse, in prezent, unor tensiuni fara precedent Semnificatia lor clasica este contestata, iar noile interpretari nu sunt adjudecate de majoritatea lumii academice Autorul este prof univ dr in cadrul Universitatii Nationale de Aparare " Carol 1" si la Facultatea de istorie din cadrul Universitatii Bucuresti 3 iNFOSFERA Aceasta stare de lucruri conduce la un paradox Lumea, coplesita de informatiile care vin din diferite surse referitoare la razboaie, crize si alte tipuri de conflicte, nu isi mai poate face o imagine clara in ceea ce priveste cauzele, actorii si beneficiarii starii de conflictualitate Sunt doar cateva dintre considerentele pentru care conflictele survenite dupa incheierea Razboiului Rece, atat cele internationale, cat si cele interne6, au intrat in atentia mediului academic de cercetare, din varii perspective, de la cele specifice domeniului militar si strategic pana la cele ale sociologiei, comunicarii si relatiilor publice, sau chiar psihologiei sociale De aceea nu trebuie sa ne surprinda multitudinea de reprezentari si perceptii ale fenomenului razboiului, ci modul cum au evoluat perceptiile asupra realitatii conflictuale actuale Aceasta situatie a generat o serie de intrebari care au vizat, pe de o parte, esenta, fizionomia si scopurile politice ale razboiului si daca putem vorbi de o schimbare de paradigma, pe de alta parte A fost inlocuit definitiv razboiul clasic cu alte tipuri de razboaie? Razboiul ideologic politic, razboiul informational, razboiul psihologic, razboiul reprezentarilor etc , sunt razboaie in sensul clasic al conceptului utilizat in arta si strategia militara sau in polemologie? Mai este posibil ca omenirea, in viitorul apropiat sau mai indepartat, sa fie martora unor razboaie de masa, asa cum au fost conflagratiile secolului al XX-lea? Sunt doar cateva dintre intrebarile care apar atunci cand incercam sa vedem linia care separa razboaiele vechi de cele noi Razboiul secolului XXi intre perceptie si realitate practica politica Razboiul, ca realitate concreta, este produsul unor interactiuni dintre cel putin doua grupuri umane organizate politic, in care fiecare dintre parti doreste sa isi realizeze scopurile interesele, utilizand un anumit tip de violenta (fizica  mecanica, simbolica, structurala etc ) Acest tip de realitate este irepetabil si unic Razboiul, insa, nu este doar o realitate concreta care produce consecinte pentru viata oamenilor si a societatii, este si o realitate social construita cu ajutorul conceptelor si notiunilor specifice domeniului militar, al sociologiei politice, al polemologiei, istoriei etc in interiorul acestui tip de realitate au fost construite, de-a lungul timpului, teorii1 ale razboiului, strategii si doctrine militare, ca suport pentru organizarea si desfasurarea razboaielor Perceptia asupra acestui tip de realitate (rezultata din observare, analiza, diagnoza, prognoza etc ) este multipla si diferita de la o persoana  institutie la alta Prin urmare, este aproape un truism sa afirmi ca raspunsurile la intrebarile enuntate mai sus, cu privire la razboaiele vechi si noi, au grupat specialistii domeniului in mai multe tabere, dintre care par a se fi impus doua Una dintre aceste tabere sustine teza, lansata cu doar cativa ani in urma, de Mary Kaldor, 4 iNFOSFERA potrivit careia procesele globalizarii, revolutia stiintifica si modificarile mediului international au schimbat esenta, natura, actorii si modul de ducere a razboiului* Asa se explica de ce vocabularul conflictualitatii a devenit extrem de aglomerat Notiunea de new wars acopera o gama atat de larga de conflicte si confruntari ("operatiuni altele decat razboiul", "razboi informational", "razboi asimetric", "razboi al perceptiilor", "razboi contra terorismului", "razboi hibrid" etc ), incat apare, in mod firesc, tentatia de a da dreptate celor care sustin teza lansata de Kaldor O alta tabara a contestat aceasta teza, dar nu in mod radical, deoarece a ajuns la concluzia ca doar "o parte din gramatica razboiului s-a schimbat dupa 1989", dar nu si esenta natura sa9 Analistul politic Stathis N Kalyvas, profesor la Yale University, se pozitioneaza oarecum echidistant, considerand ca cei care au clasificat razboaiele in vechi si noi au pornit de la o premisa dublu eronata, neluand in calcul, in demersul lor analitic, partinitatea si neglijand dimensiunea istorica a conflictelor actuale10 Aceasta falie, intre adeptii schimbarii de paradigma si cei ai continuitatii, o intalnim si in randul comandantilor si strategilor militari Analistii Steven Metz si Phillip Cuccia, de la Strategic Studies institute, de exemplu, au ajuns la concluzia ca adeptii schimbarilor radicale ale fenomenului razboiului cer institutiilor cu responsabilitati in domeniul securitatii si apararii masuri de adaptare, pentru a putea face fata provocarilor generate de aceste schimbari Dimpotriva, traditionalistii cer ca institutiile sa se concentreze pe continuitate, sustinand ca doar caracterul razboiului s-a schimbat, nu si esenta acestuia si, prin urmare, strategiile nu ar trebui sa cedeze capriciilor schimbarii11 Razboiul, ca oricare alt fenomen social, este influentat de schimbarile si mutatiile care apar in politica interna si externa a statelor si este modelat de revolutia care se petrece in cunoastere si in tehnologie Prin urmare, fizionomia razboiului, instrumentele si mijloacele cu care beligerantii actioneaza pe campul de lupta, fizic sau virtual, strategiile si arta confruntarii nu pot ramane aceleasi impactul acestor schimbari este vizibil doar atunci cand razboiul se manifesta in realitatea politica interna (cum au fost conflictele intereinice si interreligioase aparute in fosta iugoslavie sau in fosta Uniune Sovietica, revolutiile politice din perioada 1989-1991 care 5 iNFOSFERA au dus la prabusirea regimurilor comuniste etc ) si, mai ales, in politica internationala (razboiul din Kosovo si cel din irak) importante sunt perceptiile si reprezentarile pe care strategii, analistii si istoricii le au despre razboaiele dintr-o perioada sau alta a istoriei, mai recenta sau mai indepartata Acesta este, in principal, si motivul pentru care comandantii, strategii si istoricii militari cerceteaza si analizeaza diverse campanii militare si razboaie Este foarte important pentru pregatirea unei unui viitoare campanii razboi sa fie cunoscut gradul de adecvare a strategiilor si planurilor de actiune, concepute din timp, cu realitatea campului de lupta12 Perceptia este un instrument principal in analiza razboiului ca fenomen social construit Daca un analist  istoric militar doreste sa construiasca o reprezentare adecvata a unui razboi clasic prin raportare la unul definit {perceput) de alti specialisti caftind din categoria celor "noi", el va opera intotdeauna cu perceptii si reprezentari Neavand acces direct la realitatea concreta (teatre de operatiuni, batalii, evenimente sau deznodaminte etc ), acesta va face apel la informatiile si cunostintele dobandite si pe care le considera adevarate, corecte si utile13 Perceptia fenomenului razboiului ca realitate concreta este, in fapt, o prelucrare de informatii in functie de o grila de lectura dobandita in procesul de formare a competentelor specifice unui analist militar sociolog istoric etc Acest lucru explica, oarecum, de ce razboiul din irak, de exemplu, este "vazut" diferit de analisti care dispun de acelasi set de informatii, dar il "citesc" prin intermediul unei grile de lectura diferite Un exemplu edificator il constituie razboiul din Kosovo, din 1999, atunci cand NATO a dus o campanie de 60 de zile impotriva Serbiei Perceptia asupra acestui razboi a fost diferita Cei care s-au pozitionat impotriva Serbiei au perceput criza kosovara ca pe un razboi desfasurat de statul sarb impotriva unei einii (albanezii kosovari), parte componenta a societatii sarbe la acea data, si au intervenit pentru a pune capat acestei situatii Din contra, sarbii au "vazut" motivatia interventiei dintr-un cu totul alt punct de vedere Daca pentru occidentali razboiul 6 iNFOSFERA a fost o interventie umanitara (de tip new war), pentru sarbi a fost un razboi de agresiune (de tip clasic) Opinia publica internationala a perceput razboiul prin grila de lectura livrata de catre media occidentale14 Astfel ca doi specialisti ai domeniului au vazut diferit cauzele conflictului "in Occident, afirma Jonathan Eyal, exista perceptia ca populatiile din Balcani au innebunit, ca ard de nerabdare sa se razboiasca intre ele si ca asteapta doar un pretext Dar aceasta nu este adevarat’45 Analistul roman Mihail E lonescu considera ca principala cauza a crizei a fost "prelungirea sindromului iugoslav, care, din 1992, inseamna redesenarea hartii politice a ex-iugoslavieiprin mijloace violente"'6 Extrem de importanta este perceptia liderilor statelor, adecvata la realitatea concreta sau eronata (misperceptiori)'1, despre razboi si rolul sau in politica internationala Robert Jervis, reputat sociolog al relatiilor internationale, nu neaga faptul ca razboaiele se pot declansa chiar si atunci cand ambele parti vad reciproc, cu acuratete, realitatea politica si consecintele generate de un conflict armat Cu toate acestea, Jervis considera ca perceptiile eronate joaca, cel mai adesea, un rol important in declansarea razboaielor18 Un exemplu de consecinta dramatica a perceptiilor eronate asupra transformarilor suferite de fenomenul razboi in anii premergatori declansarii celor doua razboaie mondiale din secolul XX este edificator si sugestiv si pentru zilele noastre, inainte de declansarea primei conflagratii mondiale, partile beligerante au perceput razboiul printr-o grila de lectura eronata, "livrata" de cei care se ocupau cu cercetarea acestui fenomen Teoreticienii militari anticipasera corect faptul ca, la sfarsitul secolului al XiX-lea, revolutia industriala va mecaniza lupta armata si, prin urmare, razboiul care va urma va fi unul diferit de cele anterioare, tocmai datorita schimbarilor produse in tehnica militara si logistica19 Generalul Helmuth von Moltke ajungea la concluzia ca in operatiunile militare viitoare vor creste atat viteza, cat si amploarea desfasurarilor de forte Aceasta imagine a modelului de razboi, care era nou in raport cu cele anterioare, a influentat majoritatea ofiterilor care au elaborat planurile de campanie2" Urmarea a fost ca toti beligerantii si-au imaginat confruntarea in logica unui blitzkrieg, cu un succes rapid, iar realitatea s-a dovedit a fi un razboi de uzura si de transee21 Consecintele au fost devastatoare in raport cu perceptiile liderilor politici si militari la inceputul razboiului Peste noua milioane de oameni (in majoritate europeni) au murit, iar mai mult de sase milioane au devenit invalizi22 Erorile de perceptie ale liderilor politici vor continua si in anii premergatori celui de-al Doilea Razboi Mondial A fost perceput gresit rolul unor noi tehnologii de lupta (tancul si avionul) in ecuatia unui viitor razboi, fie prin supraestimare, ajungandu-se la modelul de blitzkrieg al Germaniei naziste, fie subestimat, cum a fost cazul Frantei care si-a construit strategia viitorului razboi pe un model defensiv avand in centru "linia Maginot" Marele Cartier german a supraestimat puterea bombardamentului strategic si a pierdut batalia Angliei, iar Franta nu a putut fi aparata de linia Maginot, fiind invadata de trupele germane23 iar exemplele ar putea continua cu erorile de perceptie inregistrate la nivelul oamenilor politici si generalilor americani, japonezi si sovietici din prima parte a celui de-al Doilea Razboi Mondial Aceste exemple nu trebuie sa conduca la interpretari de istorie contrafactuala24, deoarece nu putem sti care ar fi fost evolutia evenimentelor si daca perceptiile s-ar fi dovedit corecte Referindu-se la acest aspect, Arthur Stein remarca, cu decenii in urma, ca nu toate perceptiile gresite au consecinte semnificative25 Prin urmare, cunoasterea rolului jucat de erorile de perceptie poate servi ca avertizor, atat pentru strategi si planificatori, cat si pentru decidenti in lumina celor descrise mai sus, nu excludem posibilitatea ca, astazi, imaginea razboiului viitor sa fie puternic virusata de o serie de erori de perceptie, manipulari si chiar intoxicari A dimensiona si a pregati fortele armate, a proiecta strategii si planuri de actiune, a utiliza instrumente si tehnologia in functie de o perceptie imagine virusata a viitorului razboi inseamna a merge constient pe drumul unui posibil esec 7 iNFOSFERA A schimbat revolutia in cunoastere si in tehnologie esenta  natura razboiului? Chiar si o succinta privire asupra cercetarilor si studiilor privind conflictele ultimului sfert de veac ne arata ca acestea nu mai seamana, in multe privinte, cu cele de la inceputul sau chiar de la jumatatea secolului al XX-lea Aceasta opinie este sustinuta de specialisti din domeniul studiilor de securitate26, al economiei politice27, relatiilor internationale28 si chiar al politologiei29 Argumentul acestora este ca razboaiele noi difera de cele vechi in ceea ce priveste zona de manifestare (in interiorul statului mai degraba decat inter-statale), metodele, modelele de finantare (externe, mai degraba decat interne), intensitatea (se caracterizeaza prin intensitate scazuta asociata cu un nivel ridicat de brutalitate, directionata deliberat contra civililor), tipul de armata implicata (disparitia armatelor de masa diminueaza probabilitatea producerii unui razboi care sa aiba caracteristicile consecintele celor doua conflagratii mondiale)3" Noile razboaie nu se mai duc intre state  coalitii de state, ci, mai degraba, intre comunitati einice, religioase sau actori non-statali nelegitimi (organizatiile teroriste, crima organizata, traficantii de droguri si de came vie etc ) Aceste razboaie se multiplica, par sa devina mai atroce si cu implicarea masiva a civililor, ceea ce duce, implicit, la cresterea numarului de victime refugiati Potrivit unor analisti, afirmatiile de acest fel nu se sustin Acestia ajung la concluzia ca in cele mai recente razboaie raportul civil  militar in ceea ce priveste pierderile de vieti omenesti depaseste rareori 50 50 3 in ceea ce priveste intensitatea luptei si atrocitatile savarsite in perioada post-Razboi Rece, acestea sunt semnificativ mai mari decat in epoca Razboiului Rece31 Un alt element de diferentiere il reprezinta mediul in care se poarta razboiul Noile conflicte au tactici diferite de cele ale vechilor razboaie, pornind de la premisa ca lupta se muta de pe campurile de lupta conventionale pe teatrele neconventionale32, cu strategii care urmaresc controlul populatiei si nu anexarea de noi teritorii33 De asemenea, in aceste teatre neconventionale apar "noi" combatanti (armate private, bande criminale, organizatii teroriste etc ) in locul armatelor alcatuite din soldati profesionisti sau militari in termen34 Adeptii noii paradigme afirma ca toate aceste schimbari au alterat fundamental esenta razboiului, asa cum a fost ea definita de Cari von Clausewitz Daca am analiza fiecare dintre componentele razboiului care au fost afectate, de-a lungul timpului, de progresele din domeniul cunoasterii si tehnologiei, atunci am putea spune, fara nici o ezitare, ca, la sfarsitul secolului XX si inceputul secolului al XXi-lea, confruntarea dintre state (sau alttip de actori) se desfasoara in contextul unui nou tip de razboi Apare firesc intrebarea daca putem generaliza doar pe baza unor schimbari secventiale Generalul Cari von Clausewitz, unul dintre cei mai des citati ganditori care au analizat fenomenul, isi avertiza cititorii, inca din primele pagini ale celebrei sale lucrari, ca nu isi propune sa examineze elementele distincte ale razboiului, ci "intregul, in coerenta sa launtrica ( ) "35 Pentru a avea o perceptie holistica asupra fenomenului trebuie sa vedem ce este razboiul Aceasta este una dintre provocarile cu care se confrunta cercetarea fenomenului de aproape doua sute de ani, deoarece de la ganditorii antici si pana in zilele noastre au existat o multime de definitii36 Vom pleca de la cea mai citata si creditata in literatura de specialitate, cea data de Clausewitz, potrivit caruia razboiul este "un act de violenta, pentru a sili adversarul sa ne indeplineasca vointa"37 Violenta fizica (deoarece violenta morala nu exista in afara conceptelor de "stat" si de ,,lege") este, deci, mijlocul de a-i impune inamicului vointa noastra (scopul) Pentru a atinge in mod sigur acest scop, trebuie sa-l dezarmam pe inamic (obiectivul propriu-zis al actiunii militare) Obiectivul se substituie scopului si, intrucatva, il inlatura, ca pe ceva ce nu ar apartine razboiului insusi Acest lucru pare sa fie adevarat, chiar si astazi Este greu de imaginat ca, in secolul XX, o natiune a mers la razboi fara un motiv rational (ex recastigarea unui teritoriu considerat a fi al sau sau indreptarea unei prevederi a unui tratat de pace considerate a fi gresite) Desfasurarea de operatii de impunere a pacii (ex razboiul din Kosovo) este un exemplu clasic prin care un stat a fost fortat sa se plece 8 iNFOSFERA vointei altora Ca atare, se pare ca definitia oferita de Clausewitz este adevarata si astazi38 Adeptii teoriei razboiului nou, care sustin ca s-a modificat fizionomia campului de lupta, au dreptate, prin comparatie cu realitatea conflictuala a secolelor trecute in secolele XiX si XX singura cale reala de a purta un razboi era prin alinierea a doua armate opuse, fiecare dintre ele actionand pentru a o invinge pe cealalta in prezent, metodele s-au schimbat - in loc de armate se recurge la lovituri de precizie, cu rachete ghidate trase de la mii de kilometri departare, pentru a elimina trupele inamice, cu pierderi minime din partea atacatorului Se pot elimina adversari si regimuri politice incomode utilizand mijloace non-militare in scopuri politice, prin intermediul unor metode inovatoare (ex "Primavara araba")39 Dar s-a schimbat esenta razboiului? Nu, doar mijloacele si metodele prin care se atinge scopul politic s-au modificat si aici avem exemplul Crimeii, care a fost "cucerita" fara ca trupele ruse sa fie angajate intr-un razboi cu statul vecin4" Razboiul isi va pastra esenta, respectiv infrangerea vointei adversarului pentru a actiona in conformitate cu interesele proprii, dar se va desfasura atat in teatre clasice de razboi, cat si non-clasice Cat de pregatiti suntem pentru a "lupta" pe un "teatru economic" de operatiuni militare?41 Pierderile nu se masoara doar in morti si raniti, ca pe campul de lupta clasic, ci si prin scaderea nivelului de prosperitate si cresterea numarului de someri42 Analistul militar american Edward N Luttwak, referindu-se la un asemenea tip de razboi, preciza ca intr-un teatru de operatii de acest fel capitalul investit si partea de castig care se intoarce acasa reprezinta puterea de foc, iar patrunderea pe piata cu ajutorul statului inlocuieste bazele militare si garnizoanele desfasurate in afara tarii, precum si influenta diplomatica43 Cat de pregatiti sunt astazi cei care trebuie sa combata actiunile specifice unui asa-zis "razboi al reprezentarilor" sau al unuia de tip "political warfare"44? Forta de persuasiune de care dispun instrumentele de tip new media este departe de a fi inteleasa cum trebuie Criza ucraineana este un amestec de razboi clasic si razboi hibrid S-a declansat pe un fond in care societatea ucraineana, pentru un observator nefamiliarizat cu asemenea tip de confruntare, parea ca se afla intr-o perfecta normalitate Dupa protestele de strada din 2013 (pentru apararea unor idei, drepturi si valori), in foarte scurt timp s-a coagulat, in aprilie 2014, ceea ce expresiv a 9 iNFOSFERA calificat analistul LawrenceFreedman, "insurgenta sponsorizata"45, iar cateva luni mai tarziu, in vara aceluiasi 2014, au patruns si trupe ruse pentru "protejarea" einicilor rusi si a rusofonilor S-a demonstrat cum o tara relativ stabila a fost transformata intr-o "arena a conflictului armat de mare intensitate intr-o perioada atat de scurta de timp, de luni sau chiar zile"46 Prin activitati sub acoperire si manipularea opiniei publice o parte din populatia locala a fost transformata intr-o "coloana a cincea", care apoi a actionat potrivit unor strategii mixte de tip clasic si non-clasic Acest exemplu evidentiaza faptul ca daca un stat doreste victoria in asa-zisele razboaie ale viitorului, trebuie sa fie pe deplin pregatit intelectual pentru acest scenariu, adica sa fie gata sa suporte  duca un razboi care afecteaza toate domeniile de viata ale societatii in cauza Oricare dintre aceste dimensiuni, singure sau in combinatie maligna, pot contine virusul nevazut al unei eventuale infrangeri, chiar daca o armata va fi perfect hotarata sa isi faca datoria pe campul clasic de lupta47 Observand aceste schimbari, strategii militari americani au reactionat adecvat la realitatea campului strategic contemporan in martie 2015, US Army Special Operations Command a facut public documentul "SOF Support to Political Warfare White Paper" Acesta atrage atentia asupra unui nou tip de razboi, political warfare, si indica totodata instrumentele de lupta, respectiv initiativele strategice proactive si actiunile preemptive, precum si diminuarea avantajelor hibride si asimetrice ale adversarilor48 Aspectele mai sus enuntate nu sunt noi nici ca realitati ale mediului strategic si nici ca elemente de gandire sau planificare strategica Problema este daca factorii de decizie, militari si politici, sesizeaza la timp aparitia unor astfel de amenintari si daca au pregatite raspunsuri adecvate si oportune in perioada Razboiului Rece batalia dintre cele doua blocuri politico-militare s-a dus si cu strategii si mijloace specifice unui asemenea tip de confruntare49 Daca studiul acestui tip de confruntare pare a fi marginal in cercetarea romaneasca, nu acelasi lucru se intampla insa in state din vecinatate50 Aparitia campului de lupta virtual a modificat dramatic perceptia noastra asupra confruntarilor militare Atacurile cibernetice pot produce chiar mai mari daune economice si financiare decat cel mai mare bombardament strategic din timpul ultimului razboi mondial si pot influenta scena politica dintr-o tara tinta fara ca spionii sa fie prezenti in spatiul inamic, asa cum se intampla in conflictele clasice ale secolului XX Daca acest tip de confruntare ingrijoreaza specialistii din SUA, stat considerat a fi cel mai puternic actor al politicii internationale51, nu ar trebui sa ne concentram si noi asupra unor strategii adecvate? Concluzii Aceste doar cateva aspecte ne arata ca esenta  natura razboiului nu s-a schimbat, ca definitia lui Clausewitz a ramas valabila, daca privim confruntarea militara  non-militara in ansamblul ei si daca descifram opera marelui strateg printr-o grila de lectura adecvata Ar fi ridicol sa cautam solutii in lucrarea Despre razboi in combaterea razboiului informational sau sa imputam autorului ca nu a indicat modul de a castiga un astfel de razboi, folosind mijloace non-violente  non-militare Unii specialisti au crezut de cuviinta sa afirme ca viziunea lui Cari von Clausewitz ar putea fi actualizata prin modificarea conceptului de razboi, asa cum a fost el definit de acesta Mai potrivit ar fi, in viziunea acestora, definirea razboiului drept "o continuare a economicului cu alte mijloace"52 Opera lui Clausewitz despre razboi contine idei si viziuni inca relevante, dar si unele care nu au rezistat timpului Ele trebuie lecturate in raport cu evolutiile din societatea ultimelor doua secole Aceste evolutii nu sunt nici liniare si nici nu se produc prin manifestari si treceri bruste Societatile  statele nu au urmat, in istoria moderna si contemporana, o evolutie sincronica Daca exista decalaje de cunoastere si de dezvoltare chiar in interiorul civilizatiei occidentale, cum putem spune ca astazi nu mai avem de-a face cu razboaiele de tip clasic? Ele exista si se produc in lumea extraeuropeana, realitatea ultimelor decenii aratandu-ne ca armata americana a fost pusa, uneori, in dificultate de a raspunde la actiuni militare care se duceau fie cu tehnica secolului al XX-lea, fie dupa strategii si reguli de lupta care nu au nimic in comun cu teoriile razboaielor noi Ar fi o catastrofa astazi o confruntare militara de tip clasic intre marile puteri, darpoateeafi exclusa total? 10 iNFOSFERA Primii ani ai inceputului de secol XX nu anuntau prin nimic catastrofa care avea sa vina in anul 1914 Analiza istorica ne mai arata ca razboaiele noi si vechi au coexistat, iar trecerea de la un tip de razboi la altul nu s-a produs brusc si nici peste tot dintr-o data Trebuie sa avem o buna reprezentare a ceea ce este nou si a ceea ce este continuitate in fenomenul razboiului zilelor noastre Pregatirea unui stat pentru a face fata razboaielor viitoare a fost, de-a lungul secolelor, o provocare pentru oamenii politici, pentru comandantii si strategii militari, dar si pentru mediul academic care cerceteaza fenomenul razboiului Astazi, aceasta provocare pare a fi mai presanta decat oricand 1 Herfried Mtinkler, "The wars of the 21 st century", in iRRC, March 2003, Voi 85, No 849, p 10 2 Christopher Flaherty, A Theory of War as Conflict Without Rules, A Thesis Submitted for the Degree of PhD at the University of St Andrews, 2016 oniine http:  research-repository st-andrews ac uk  accesat la 20 februarie 2017 3 General dr Mircea Muresan, General de brigada (r) dr Gheorghe Vaduva, Razboiul viitorului, viitorul razboiului, Editura Universitatii Nationale de Aparare, Bucuresti, 2004, p 17 4 Mircea Malita, intre razboi si pace Editura C H Beck, Bucuresti, 2007, passim 5 A se vedea si John Rundell, "Modemity, Civilisation, Culture and ‘The War to End Aii Wars’: Or We Begin and End in the Mess", in 100 years of European Philosophy Since the Great War, Springer international Publishing, 2017, pp 235-250; David Chandler, "New narratives of international security govemance: the shift from global interventionism to global self-policing", in Global Crime, oniine http:  dx doi org 10 1080 17440572 2015 1112794 accesat la 20 februarie 2017 6 EdwardNewman, "The ‘New Wars’ debate: AHistorical Perspective is Needed", inSecurityDialogue, voi 35 (2), 2004, pp 173-189; Tjitske Akkennan, "New Wars, New Morality?", inActa Politica, no 44, 2009, pp 74-86 7 A se vedea, Thomas Lindemann, Penser la guerre, L ’apport constructiviste, L’Hannattan, collection Logiques Politiques, 2008; Thieny Braspenning, Theorie sociale-constructiviste de 1 ’enlisement des guerres hybrides, Texte prepare en vue de sa discussion aux Joint Sessions for Workshops, Grenoble, 6-11 Avril 2001 Workshop № 25 : Theories de la Guerre, oniine https:  ecpr eu Filestore PaperProposaha4191549-4914-45e9-b258-12b621a82ef6 pdf accesat la 20 februarie 2017 8 Mary Kaldor, " inDefence of New Wars", in Stabi lity: international Journal of Security and Development, 2(1): 4,2013, pp 1-2, oniine, http:  eprints lse ac Uk 49500 l  lse ac uk storage LiBRARY Secondary libfile shared repository Content Kaldor,M Kaldor Defence new wars 2013 Kaldor Defence new wars 2013 pdf 22 februarie 2017 9 Colin S Gray, "How Has War Changed Since the End of the Cold War?", in Parameters, 2005, p 15, oniine http:  stratcgicstudicsinstitutc army mil pubs paramctcrs Articlcs 05spring gray pdf 22 februarie 2017 10 Stathis N Kalyvas, "New" and "Old" Civil Wars a Valid Distinction? , in World Politics, no 54, October 2001, p 99 11 Steven Metz, Phillip Cuccia, Defining War for the 2ist Century, Strategic Studies institute Annual Strategy Conference Report, February 2011, oniine http:  www StrategicStudiesinstitute anny mil  22 februarie 2017 12 A se vedea Richard D Hooker, Joseph J Collins, Lessons Learnedfrom the iraq andAfghan Wars, NDU Press, 2015; istvan Gyannati, Theodor Winkler, Post-Cold War Defense Reform: Lessons Learned in Europe and the United States, Potomac Books, inc , Washington D C 2002; Lloyd C Gardner, Marilyn B Young, iraq and the Lessons of Vieinam: Or, How Not to Learn from thePast, The New Press, New York, London, 2007; GideonRose, How Wars End: Why WeAlways Fightthe LastBattle, Simon&Shuster Paperbacks, 2010 13 Constantin Hlihor, Geopolitica De la clasic lapostmodern, Editura KartaGraphic, Ploiesti, 2011, pp 154-175 14 A se vedea si Charles A Duelfer, Stephen Benedict Dyson Chronic Misperception and international Conflict", in international Security, Voi 36, No 1 (Summer2011), pp 73-100 15 Jonathan Eyal, "Violenta din Kosovo va continua ani la rand, dar nu se va extinde catre tarile vecine" Curentul, 29 martie 1998, p 9 16 Dr Mihail E lonescu Kosovo sau intoarcerea in trecut, in "Curentul" din 29 martie 1998, p 11 17 A se vedea Robert Jervis, "War and Misperception", in The Journal of interdisciplinary History, Voi 18, No 4, The Originand Preventionof Major Wars (Spring, 1988), pp 675-700; Arthur A Stein, " When Misperception Matters", in WorldPolitics, Voi 34, No 4 (July 1982), pp 508-509 18 Robert Jervis, op cit , in loc cit , p 675 19 Robert M Citino, The Path to Blitzkrieg: Doctrine and Training in the German Army, 1920-39, Stackpole Books, 2008, pp 9-11 20 Michael D Krause, R Cody Phillips, eds , Historical perspectives of the operational art, Center of Military History United States Army, Washington, D C , 2005, pp 131-133 21 A se vedea, Robert Jervis, op cit , in loc cit , p 681-683; George Alfons Protopopescu, Arta militara romaneasca in primul razboi mondial (1916-1917), Muzeul de istorie al Transilvaniei, 1973; General dr Mihail Popescu, General-locotenent (r) dr Valentin Arsenie, General de brigada dr Gheorghe Vaduva, Arta militara de-a lungul mileniilor, volumul 2, Tipografia Ministerului Apararii Nationale, Bucuresti, 2004, pp 87-96 22 Bogdan Antoniu, Alin Matei, Politica si societate in secolul XX, Bucuresti, 2007, pp 4-5 23 Robert Jervis, op cit , in loc cit , p 682 11 iNFOSFERA 24 Niall Ferguson, istorie virtuala, Evolutii alternative si ipoteze contrafactuale, Editura Polirom, iasi 2013 25 A se vedea si Arthur Stein, "When Misperception Matters" in WorldPolitics, no XXXiV 1982, pp 505-526 26 Donald Snow, Uncivil Wars: international Security and the New internai Conflicts, Boulder: Lynne Rienner, 1996; Mark Duffield Global Governance and the New Wars: The Merger of Development and Security London, 2001 27 Paul Collier, "Rebellion as a Quasi-Criminal Activity", in Journal of Conflict Resolution, 44 (6), 2000, pp 839-853; Dietrich Jung,,, APolitical Economy of intra-State War: Confronting a Paradox", in D Jung ed Shadow Globalization, Ethnic Conflicts and New Wars: A Political Economy of intra-State War, Routledge London, 2003, pp 9-26 28 Colin S Gray op , cit , in loc , cit; Chris Hables Gray Postmodern ilar: The New Politics of Conflict, Guilford Press New York 1997 29 Herfried Munkler, The New Wars, Cambridge Polity 2004 30 Mary Kaldor, Mary Kaldor, Afew & Old Wars, Second Editions Polity Press 2006, p 9 31 Sinisa Malesevic "The Sociology of New Wars?: Assessing the Causes and Objectives of Contemporary Violent Conflicts", in international Political Sociology no 2, 2008, p 99 32 Sinisa Malesevic op cit, in loc cit, p 101 33 Herfried Munkler, op cit , p 15 34 Mary Kaldor, Vew & Old Wars, Second Edition Polity Press 2006, p 9; Stathis N Kalyvas op cit , in ос cit , p 100-102 35 Cari von Clausewitz, Despre razboi, Note si verificarea stiintifica a textului de Gl-iur dr Comeliu Soare Editura Antet p 9 36 Hew Strachan The Changing Character of War, Tire Graduale institute of international Relations Geneva 9ft November 2006, p 10, online http:  www europaeuin org files publications pamplflets HewStrachan pdf22 februarie 2017 37 Cari von Clausewitz, op cit p 9 38 Do the Writings of Clausewitz have contemporary relevance? http:  www markedbyteachers coin as-and-a- level  history do-the-writings-of-clausewitz-have-contemporary-relevance html, 22 februarie 2017 39 Craig Beutel Political Warfare as Grand Strategy June 3, 2016, http:  thestrategybridge Org the-bridge 2016 6 3  political-warfare-as-grand-strategy 22 februarie 2017 40 A se vedea Andras Racz, ,, Russia’ s Hybrid War in Ukraine Breaking the Enemy ’s Ability to Resist " Ulkopoliittinen instituutti The Finnish institute of international Affairs firsiname lasiname@fiia fi; Andrew Korybko Hybrid Wars:The indirect Adaptive Approach to Regime Change, Moscow Peoples’ Friendsliip University of Russia 2015; Artis Pabriks Andis Kudors eds The ilar in Ukraine: Lessons for Europe, The Centre for East European Policy Studies University of Latvia Press Riga 2015; Edward Lucas Peter Pomerantsev Winning the information ilar: Techniques and Counter-Strategies in Russian Propaganda, Center for European Policy Analysis’ (СЕРА) information Warfare 2015 41 A se vedea Eric Bosserelle La guerre economique, forme moderne de la guerre?, in Revue Franca isc de Socio-Economie 2 2011 (n° 8), p 167-186; F Conlomb J Fontanel Mondialisation, guerre economique et souverainete nationale, in P Berthaud G Kebabdjian (dir ) La question politique en economie internationale Paris La Decouverte coli "Recherches" 2006, p 190-201; Christian Harbulot La main invisible des puissances Les Europeens face a la guerre economique, Paris Ellipses 2005 42 Eric Bosserelle op cit , in loc cit 43 Edward N Luttwak, Le reve americain en danger, O Jacob Paris, p 34 44 Acesta se mai intalneste sub denumirea de Psychological Warfare, Morale Warfare sau ideological Warfare Adesea este considerata drept propaganda Fiecare din acestea nu acopera decat partial conceptul de political warfare A se vedea "Political Warfare Executive The Meaning, Techniques and Methods of Political Warfare" online https:  www psywar org psywar  reproductions MeanTechMethod pdf 22 februarie 2017 45 L Freedman, "Ukraine and the Art of Limited War", in Survival: Global Politics and Strategy, no 56 (6), December 2014-January 2015 online http:  www iiss org cn publications survival scctions 2014-4667 smvival—global-politics-and-strategy-december-2014-january- 2015-bf83 56-6-02-freedman-6983 22 februarie 2017 46 L Freedman, op cit , in loc cit , p 15 47 Colin Gray "Fighting Talk -Forty Maxims on War", Peace andStrategy, Potomac Books 2009, p 33 48 United States Anny Special Operations Command SOF Support to Political Warfare White Paper, 10 March 2015, http :  www soc mil swcs Proj ectGray Support%20to%20Political%20 Warfare%20 White%20Paper%20v2 3 -RMT%20 (10MAR2015)%20%20%20 pdf accesat la 1 martie 2017 49 A se vedea Constantin Hlihor, Romania si socurile Razboiului Rece 1980-1991, Editura iRDD, Bucuresti 2016, pp 185-271 50 Julianne Smith, Adam Twardowski, "The Future of U S -Russia Relations " online https:  www cnas org publications  reports the-future-of-u-s-russia-relations; TheMilitary Doctrine of theRussianFederation, RussianFederationPresidential Edict February 5, 2010, Camegie Endowment http:  camegieendowment org files 2010russia military doctrine pdf accesat la 1 martie 2017 51 Nick ismail "Cyber security: infonnation warfare challenges the essence of democracy" 25 NOVEMBER 2016, http:  www infonnation-age com cyber-security-infonnation-warfare-cliallenges-essence-democracy-123463369  52 David Keen "incentives and Disincentives for Violence" in Mats Berdal David M Malone (eds ) Greed and Grievance: Economic Agendas in Civil Wars, Lynne Rienner, 2000, cap 2, online http:  www idrc ca openebooks  421-5 #page 19 22 februarie 2017 12 iNFOSFERA iulian CHiFU* Abstract This article is reflecting the core of the booki've written with Greg Simons for Routledge1, to appear in July, on the characteristics of the 21-st Century wars it has been conceived and written as the re suit of a number ofyears ofworkingwith the subjects of security, mass media, politics and armed conflict The elements of communication andpolitics inform much of the content and the cases we are referring to These aspects and the resulting issues have been carefully considered and engaged in offering important results from an academic and a practicai perspective War and the manner in which it is waged have been evolving gradually, something that has been noticed by several authors, which prompted the motivation to capture the whys, to what extent, the how and the results of those changes (presumed and real) Some of those changes are related to how the public view, perceive and reiate to wars and armed conflicts After the triumph of the end of the Cold War, the world breathed a sigh of reliefafter living on the brink for decades, and the "end ofhistory" was announced2 However, currently this short-lived optimism seems to be on the wane as new sets of risks and security challenges evolve and emerge When wars break out, there are distinct parts to it - the physical fighting that takes place on the battlefield3 and the informational part4 that takes place in living rooms across the globe Keywords communication, war informational warfare, intangibles of war, terrorist branding, public diplomacy, reputation Razboiul si comunicarea - spre razboiul informational 9 Modalitatea si mijloacele prin care razboaiele si conflictele sunt comunicate public - sau elementele dezvoltarii lor, cu preponderenta in spatiul informational, precum si forma in care ajung la publicul larg reprezinta aspecte importante, care devin pivotale in conflictele armate ale contemporaneitatii De aici decurg implicatii importante pentru mass-media, jurnalism, opinia publica si perceptie Mai mult, cum mass-media si accesul la jurnalism, ca meserie si ocupatie, au devenit mult mai extinse - practic oricine putand sa devina un ziarist al clipei, al evenimentului sau conflictului si sursa reluata la nivel global in mod instantaneu - acest fapt a transformat si vechile constrangeri geopolitice ale timpului si spatiului in elemente irelevante pentru o parte din ce in ce mai mare a populatiei globului Traditiile occidentale ale jurnalismului si mass-media pot duce la presupunerea generala -desi din ce in ce mai putin raspandita - ca aceste institutii sociale cheie sunt obiective si servesc interesul public, prin situatia prezumata de a fi cea de-a patra putere in stat Pe de alta parte, tot mai multi, cu precadere cei care au lucrat ft iulian CHiFU este profesor universitar asociat la SNSPA, Departamentul Relatii internationale si integrare Europeana, presedintele Centrului pentru Prevenirea Conflictelor si Early Warning Bucuresti, fost consilier prezidential pentru Afaceri Strategice si Securitate internationala 13 iNFOSFERA in presa, au o opinie diferita Kenneth Payne, de exemplu, a mers pana acolo incat a calificat mass-media un instrument de razboi5, in timp ce seful Statului Major General al Armatei Ruse, Valeri Gherasimov, a repetat asertiunea si a premiat mass-media care lupta in razboiul informational6 Aceasta reconfirma faptul ca, indiferent de intentia unui jurnalist (pozitiva sau negativa), simpla relatare cu privire la un conflict armat poate influenta perceptia si opinia publica; nu mai vorbim atunci cand acest scop este urmarit direct prin subordonarea ziaristului fata de interesele unei parti sau unui controlor al comunicarii acestor subiecte catre public Aceasta situatie genereaza, in mod natural, o anumita tensiune si o dilema la nivelul societatii democratice, acolo unde dainuie asumptia ca informatia buna si credibila duce la decizii bune si credibile pe o anumita tema Fireste ca aceasta premiza devine utopica atunci cand actori diferiti, angajati intr-un conflict politic sau militar, comunica publicului, utilizand mass-media si canalele informationale, informatii subiective menite sa mobilizeze, sa ajute la faza de polarizare, si sa dirij eze publicul spre o anumita realitate, un set de idei si actiuni pregatite si vizate de comunicarea respectiva Multe dintre credintele despre ceea ce inseamna un razboi, cum ar trebui sau nu sa fie abordat si condus, pot fi gasite in abordari si traditii culturale despre razboi care au evoluat in timp, dar si calibrate potrivit experientelor conflictelor militare trecute7 Avand in vedere influenta Occidentului in capitalul celor mai importante instrumente globale de comunicare in masa, domina la nivel global o intelegere occidentala despre razboi Problema este ca avem de-a face si cu alte traditii si moduri diferite de a aborda razboiul, de a-1 conduce si derula, la nivel istoric si in contemporaneitate, privite distinct decat din acest unghi occidental, cu care ne-am obisnuit Mai mult, exista observatii inregistrate potrivit carora amplificarea formelor diferite de comunicare in masa (inclusiv cele ne-occidentale) si a modalitatilor cu care comunicam instantaneu unor audiente relevante, capabile de multiplicare globala, determina existenta a din ce in ce mai putin consens si mai multe nuante despre istorie si chiar despre evenimente curente prezentate live si din toate unghiurile, dar interpretate in 14 iNFOSFERA fel si chip8 Aceasta formula aparenta de relatare alternativa a conflictelor se deruleaza si in cazul abordarilor divergente sau este vorba de chiar modul in care concepem si purtam razboiul, care duce la schimbarea naturii conflictelor? Sau, poate, e vorba depre faptul ca suntem mai atenti pentru ca aflam imediat, instantaneu - prin acces infinit la informatiile directe, despre un conflict, ceea ce schimba perceptia noastra, altadata mult mai inghetata si cu o mai mare inertie in reactie? Aspecte tangible si intangibile in razboiul contemporan in fiecare conflict armat, pe langa elementele tangibile, exista si o serie de elemente intangibile, greu de decriptat sau de identificat Evident ca atentia oricui este atrasa, cel mai repede, de elementele tangibile, mai lesne de identificat, de descris si de prezentat publicului Aceste elemente vizeaza preocupari de natura geografica, precum starea terenului, clima, dar si elementele vizibile legate de calitatea si cantitatea personalului sau a tehnicii si echipamentului militar folosit Este vorba despre elemente vizibile, tangibile, care pot fi prezentate si intelese imediat de public Din contra, aspectele intangibile ale razboiului nu pot fi vazute, dar pot avea un impact semnificativ asupra unor aspecte operationale ale conflictului armat Elementele intangibile includ forta sau slabiciunea credintei  sau increderii in leadershipul militar si politic, vointa populatiei sau a unei armate de a merge la razboi sau de a continua lupta9 Sunt elemente importante de luat in considerare Chiar daca mijloacele militare sunt cele care determina rezultatul in lupte individuale, razboaiele sunt din ce in ce mai mult determinate si decise de considerente intangibile sau politice1" De aceea, pentru a putea utiliza elemente tangibile la maximum de eficienta sau cu impact maxim, elementele intangibile sunt relevante si trebuie cultivate cu atentie si evaluate separat atunci cand se trece la derularea unei operatii militare Elementele intangibile sunt un aspect important al oricarui conflict armat contemporan si exercita o influenta relevanta asupra componentelor tangibile ale conflictului, mai ales asupra capacitatii operationale a unui actor pe teren intre acestea se distinge un instrument tot mai utilizat si popular - branding-ul (etichetarea si crearea unor marci hipermediatizate), capabil sa mobilizeze publicul tinta Oamenii sunt captivati de notiunile, simbolismul si promisiunile unui set de revolutii cunoscut sub brandul de Primavara Araba Anterior, spatiul post-sovietic a fost "scuturat" de renasterile democratice sub forma Revolutiilor colorate, pasnice in forma, vizand conduceri imobile si inadecvate in state slabe si recent constituite, ai caror cetateni aveau aspiratii occidentale Brandurile pot fi exploatate pentru a crea avantaje politice si instrumente de aceeasi natura si sub aceeasi forma, precum, de exemplu, naratiunea Federatiei Ruse despre cel de-al doilea razboi din Cecenia, care a fost definita si promovata nu ca o problema interna, derelationare a majoritatii cu minoritatea, eventual in contextul istoric complicat al formarii Federatiei Ruse si a Uniunii Sovietice, ci ca parte a razboiului global impotriva terorismului11 Dar nu numai statele au uzat de gestiunea si potentarea elementelor intangibile, de branduri si managementul reputatiei Au facut-o, intr-o forma surprinzator de importanta si de efect, si organizatiile teroriste, care au folosit excesiv branding-ul pentru a-si creste reputatia si vizibilitatea, dar si pentru a multiplica efectele si impactul terorist (nu numai pentru ca tot mai multe organizatii s-au aglomerat pe aceasta dimensiune si nisa terorista, cat pentru a castiga in vizibilitate si prestigiu international), fapt care ajuta in domeniul recrutarii si atragerii de finantari Astfel, branding-ul a devenit un instrument de crestere a valorii acestor actori in materie de elemente intangibile si de diferentiere prin crearea unei identitati distincte si extrem de vizibile in fata altor competitori, in primul rand pentru forta de a atrage atentia publicului, apoi pentru teroarea exhibata care aduce bani si recruti12 in aceasta lume a secolului XXi, o lume a "post-adevarului" si a perceptiilor, desenarea si acceptarea realitatii sunt dirijate de emotii si reguli noi, de reactie indusa care afecteaza natura alegerilor facute de indivizi si de grupurile din 15 iNFOSFERA societate Este un element puternic de influenta, mai importanta componenta pentru a identifica realizat prin intermediul unui set de valori si si trasa evolutia consta in urmarirea schimbarilor norme, viziuni proiectate despre realitate si idealuri civilizationale13 intr-un numar de cazuri, organizatiile teroriste au fost capabile (inclusiv prin grozavia actelor lor care au si valente comunicationale majore, de impact) sa comunice si, mai ales, sa ajunga la public mult mai bine sau cu mult mai mare impact decat guvernele pe terenul de lupta al razboiului informational Spre deosebire de cazul guvernelor, acolo unde operatiunile informationale joaca doar roluri de sprijin al operatiilor militare, grupurile teroriste subordoneaza actiunile militare, teroriste sau violente celor informationale, pentru a putea sa redeseneze mai bine intangibilele mediului vizat, in mod specific din cauza disparitatii si a asimetriei puterii hard pe care o detin comparativ cu cea a inamicului ales, statele Politici, comunicare si conflicte armate contemporane in toata istoria umanitatii a existat, intotdeauna, o apropiere si o interactiune intre politica, comunicare si conflict militar insa cea care au avut loc in modul de derulare a conflictelor Fireste ca schimbarea majora vine de la modificarile masive si de impact ale cailor prin care se efectueaza comunicarea in masa si de la avansul tehnologic ce furnizeaza acces imediat si practic gratuit la mesaje, dar tine si de mijloacele si particularitatile de comunicare moderne de tip retele sociale14 Poate o intrebare mai prudenta si posibil a fi investigata ar fi cea daca s-a schimbat fundamental natura razboiului in secolul XXi comparativ cu formele istorice? Dupa unii autori, multe dintre tacticile hibride de astazi isi gasesc originile si ideile, pe care au fost dezvoltate, in istorie, atat la nivel teoretic, cat si practic15 Cam acelasi lucru se intampla atunci cand sunt formulate si create cadrele pentru regulile jocului, atunci cand actorul capabil sa creeze si sa impuna propriile reguli prinde adversarul pe picior gresit si poate castiga macar un avantaj temporar la nivel fizic si psihologic in ceea ce priveste natura combatantilor in conflicte, aliatii, dusmanii si aliantele se schimba 16 iNFOSFERA constant si evolueaza in timp, in functie de context si ciscumstantele de moment Ca realitate stabila si predictibila, Razboiul Rece s-a incheiat acum 27 de ani si, intre timp, am traversat o tranzitie catre o realitate care se dovedeste nu un echilibru, ci exact actuala situatie de impredictibilitate si reasezare ce ar putea dura mai multi ani Pe de alta parte, globalizarea ca fenomen obiectiv s-a accelerat, iar omenirea are inca resorturi si nostalgii nationaliste, care fac ca lideri care se opun acestui fenomen sa fie inca in prim plan Nu trebuie uitate nici alte fenomene naturale si obiective precum schimbarea echilibrelor globale si a relatiilor dintre diferiti actori, dar si revizionismul si contestarea regulilor predictibile, transformand mediul international dintr-unul impredictibil, prin evolutie, intr-altul cu atat mai impredictibil prin implicarile multiplilor actori in a-1 redesena sau a-1 descrie, pe baza explicatiilor proprii, in dorinta de a obtine pozitii mai favorabile prin interpretarea data realitatii in cheie proprie16 Aceste evolutii caracteristice secolului XXi, (inclusiv procesul de globalizare si avantul tehnologic care a dus la mediatizarea completa si instantanee a oricarui act) au determinat unii analisti sa spuna ca, intr-adevar, exista razboaie vechi si noi, respectiv ca secolul XXi are razboaie cu caracteristici unice si imposibil de dezvoltat in alte epoci apuse17 Razboaiele au fost gandite ca ultimul resort al unui actor pentru a solutiona o problema sau pentru a-si atinge un obiectiv, respectiv sunt utilizate atunci cand toate celelalte instrumente au fost epuizate Ei bine, astazi nu e cazul, in mod universal, ca recursul la razboi sa fie chiar exceptional, ca ultim resort, iar acest fapt provine si din maniera si instrumentarul cu care se duc luptele in razboaiele secolului XXi Din contra, in cazul unor actori, avantajele aduse de pornirea unui razboi si crearea unei probleme pentru alti actori - mai ales daca acestia nu au nici dorinta, nici vointa si cateodata nici instrumentele pentru a purta un conflict, motiv pentru care intervin pentru a negocia si incheia rapid conflictul ce duce la varsare de sange - pot deveni chiar mod de actiune (in scopul atingerii unor obiective politice sau strategice) pentru ca la faza de negociere, chiar in lipsa unei concluzii a razboiului (care, eventual, nici nu poate fi castigat), e mult mai lesne de castigat pacea18 17 iNFOSFERA Razboaiele implica, tot mai adesea, utilizarea operatiunilor militare acoperite (covert military operations) sau a unor tactici din aceasta sfera, care au foarte putin de-a face cu transparenta si responsabilitatea, - si aici vorbim si de cazuri ce implica deopotriva state democratice si autoritare sau dictaturi19 - fapt care are tendinta sa impinga limitele razboiului si sa le estompeze total Balanta de putere in gestiunea acestui tip de conflicte migreza, tot mai mult, de la puterile occidentale catre restul lumii si de la state catre alte categorii de actori Totodata, s-a constatat ca doar puterea militara singura nu e suficienta pentru a asigura apararea intereselor externe ale statelor moderne: "in contextul unor amenintari globale impartasite si a interdependentelor politice si economice intre state, si deoarece coercitia singura se dovedeste insuficienta pentru a apara interesele nationale, a fi capabil sa construiesti relatii internationale si coalitii, la fel ca si abilitatea de a exporta bunuri si servicii, se dovedesc vitale pentru securitatea si prosperitatea natiunilor moderne Masura in care populatiile formeaza astazi retele transfrontaliere da acestei puteri soft un imbold tot mai important pentru ca se raporteaza la gradul important de impact al perceptiilor populare"2" Acest amestec de politica si informatii, in contextul comunicarii in cadrul unui conflict armat, este destinat persuadarii si influentarii perceptiei unei audiente tinta, ca si a opiniei care se formeaza aici in cazul unui conflict, dar si al competitiei, acest obiectiv este abordat de pe pozitiile unui joc de suma nula, fapt care face ca partile opuse sau dusmane sa atace credibilitatea si reputatia celuilalt, in asa fel incat sa se pozitioneze mai bine in mizele legate de componenta de influenta necesara in conflict  competitie Astazi, de exemplu, observatorii occidentali listeaza postul RT (anterior canalul de stat extern Russia Today TV) drept un instrument de propaganda21 Chiar daca in F Rusa este privit ca un instrument de diplomatie publica, produsele informative contin elemente de persuasiune, insa scopul primordial ramane atingerea unor audiente externe, atragerea si influentarea lor, obiectiv pe care-1 realizeaza chiar si in actualele conditii22 Pe de alta parte, nu trebuie uitat ca acuzatii si insinuari sunt facute de diferiti actori cu scopul de a afecta un brand sau reputatia unui instrument media (pe drept sau nu) si ca o modalitate de a diminua abilitatea de a comunica eficient a respectivului instrument, de a influenta 18 iNFOSFERA sau a persuada audientele in plus, acuzatiile de propaganda si afectarea binelui public pot fi si au fost utilizate de guverne autoritare pentru a altera si a impune cenzura23 iar scopul cenzurii nu este neaparat sa opreasca materialele nedorite spre a fi date publicitatii (acesta e doar instrumentul, mijlocul de actiune), ci de a se plasa mai bine pentru a forma si determina caracteristicile realitatii percepute in mediul uman si social bazat pe notiunea si practica dominatiei informationale Cateodata se poate oberva ca abundenta de informatie politizata in sfera informationala publica, din accident sau prin proiect, are o actiune mai degraba de bariera decat de pod si sprijin spre intelegere si nu rareori acest obiectiv e urmarit prin generarea haosului si inundarea cu informatii si interpretari amestecate, pentru a crea confuzie si a impiedica intelegerea reala a actiunilor iar obiectivul este realizat tocmai prin aceasta cacofonie si abundenta de informatie si sensuri, prin crearea unui zgomot care acopera, in mod natural, mesajul si informatia reala Este o abordare obisnuita si comuna sa consideri ca Rusia e un actor din afara mediului normal, care nu foloseste regulile in modul obisnuit, comun, normal de actiune in relatiile internationale, ci ca are tendinta relativizarii, interpretarii si amestecarii componentelor de legislatie internationala si utilizarea lor in moduri diferite atunci cand are nevoie Ambiguitatea voita intr-o faza de abordare teoretica sau normativa permite utilizarea excesiva a variatiilor interpretative, in functie de interes24 Referintele la un set universal de norme si valori, care include notiuni precum statul de drept, drepturile omului si democratia, au tendinta sa acopere cealalta parte a monedei, mai putin cunoscuta si, evident, mai putin studiata Aceasta abordare este dublata, nu rareori, de un comentariu subiectiv care intareste credibilitatea prin referinta la legi si norme cunoscute si acceptate de audienta in aceeasi masura, trebuie sa gandim referintele facute de cealalta parte, pe baza propriului set de valori, catre propriul public (care are acces si mai redus sau deloc la valorile occidentale) Nu putini considera, insa, ca abordarea publicului dusmanului si eficienta acestei abordari nu este data doar de efortul de a ajunge la acea populatie, ci si de cunoasterea adecvata si efectiva25 a setului de valori in care sunt plonjati, carora le sunt fideli sau cu care sunt obisnuiti cetatenii vizati de aceasta comunicare26 Angajarea celeilalte parti sau intrarea in dialog nu inseamna capitulare sau diminuarea angajamentului pentru propriile idei, ci doar cunoasterea perspectivei celeilalte parti pentru a putea comunica eficient in cheia propriei perceptii, a argumentatiei si setului de valori cu care este obisnuit publicul adversarului Razboaiele sufera din ce in ce mai mult un proces de mediatizare crescut, uneori excesiv, mai ales in faza lor extrem de vulcanica De aici si dificultatile de a gestiona fluxurile de informatie si perceptia publica, respectiv de a controla in practica opinia formata in timpul conflictului Acest fapt creeaza o tensiune intre misiunea jurnalistilor si cea militara "La orice nivel, mass-media interactioneaza cu militarii in timpul unui conflict, incat apare imediat tensiunea inerenta intre scopurile evidente ale mass-mediei impartiale si echilibrate si obiectivele militare ale unuia dintre combatanti"27 Mass-media au fost utilizate, cu certitudine, la scara larga, in timpul conflictelor, acolo unde ofensivele militare au fost anuntate dinainte in mod deschis sau atunci cand operatiuni televizate, precum cea a uciderii lui Osama bin Laden, au fost montate si derulate cu premeditare, stiind ca vor ajunge in scurt timp direct pe ecranele tuturor televiziunilor din lume Este si cazul bataliei de la Mosul, lansate in 2016, avand in vedere faptul ca SUA si irakul au sperat sa obtina beneficii strategice si componente intangibile ale conflictului militar (frica adversarului, relatari ale civililor din zona care asteptau asaltul, tradari si dezertari), atunci cand au explicat clar si deschis si au justificat intreaga operatiune militara ce avea sa se deruleze, determinand astfel perceptiile despre realitatea care s-a derulat ulterior in mod real in timpul luptelor, cu o componenta majora a transmiterii valorii intangibile a succesului operatiunii prin coincidenta descrierii cu modul in care s-a derulat operatiunea28 19 iNFOSFERA Bibliografie: 1 BEiFUSS, A & BELLiNi, F T, Branding Terror: The Logotypes cmd iconography of insurgent Groups and Terrorist Organisations, New York: Merrell Publishers, 2013 2 BETZ, D , Carnage andConnectivity: Landmarks in the Decline of Conventional Military Power, New York: Oxford University Press, 2015 3 GREENE, R , The 33 Strategies of War, New York: Penguin Books, 2006 4 House of Lords, Persuasion and Power in the Modern World, Select Committee on Soft Power and UK's influence, Report of Session 2013-14, HL Paper 150, 28 March 2014 5 KALDOR, M , New and Old Wars: Organised Violence in a Global Era, 2nd Edition, Cambridge: Polity Press, 2006 6 KiSSiNGER, H , World Order, New York: Penguin Books, 2015 7 KUHN, U , Understanding Russia, Russian Analytical Digest, 162, lOFebruary 2015 8 LAYER, Y & Ryjouk, O , The Challenges of Pro-Russian Media Bias in Ukraine, a Case Study of the Vesti Newspaper, Russian Analytical Digest, Analysis, No 177, 8 December 2015 9 MAOZ, Z & GAT, A , War in a Changing World, Ann Arbor: The University of Michigan Press, 2001 10 NAGL, J A , Learning to East Soup With a Knife: Counterinsurgency Lessons From Malaya and Vieinam, Chicago: University of Chicago Press, 2005 11 NELSON, E , ORTTUNG, R & Livshen, A , "Measuring RT's impact on YouTube", Russian AnalyticalDigest, Analysis, No 177, 8 December 2015 12 PAYNE, K , "The Media as an instrument of War’, Parameters, Spring 2005, pp 81-93 13 PiERMAN, G , "The Grand Strategy of Non-state Actors: Theory and implications , Journal of Strategic Security:, 4(8:4), Winter 2015, pp 69-78 14 SCAHiLL, J , Dirty Wars: The World is a Battlefield, London: Serpent's Tail, 2013 15 SHiRREFF, Gen Sir R & Olex-Szczytowski, M , Arming for Deterrence: How Poland and NATO Should Counter a Resurgent Russia, Brent Scowcroft Centre on international Security, Atlantic Council, July 2016 16 SiMONS, G & SiLLANPAA, A (Eds ), The Kremlin and DAESH information Activities, Riga: NATO Strategic Communications Centre of Excellence, 2016 17 SiMONS, G , "islamic Extremism and the War for Hearts and Minds'’, Global Affairs, 2 (1), 2016, pp 91-99 18 SiMONS, G , "Rethinking Communication Within the Global War on Terrorism'’, Small Wars Journal, 6 July 2016 19 SiMONS, G , Russian Public Diplomacy in the 2ist Century: Structura, Means and Message, Public Relations Review, 40, 2014, pp 440-449 20 SiMONS, G , "Understanding Political and intangible Elements in Modem Wars , State Management: Electronic Herald, 34, October 2012 21 SiMONS, G ,Mass Media and Modern Warfare: Reporting on the Russian War on Terrorism, Famham: Ashgate, 2010 22 THORNTON, R & KARAGiANNiS, M , Russian Threat to the Baltic States: The Problems of Shaping Local Defence Mechanisms, The Journal o f Slavic Military Studies, 29(3), 2016, pp 331-351 23 THORNTON, R , The Changing Nature of Modem Warfare, The RUsi Journal, 160 (4), 2015, pp 40-48 24 TSE-TUNG, M (trans Griffith ii, S B ), On Guerrilla Warfare, Champaign (iL): University of illinois Press, 2000 20 iNFOSFERA 1 Greg Simons iulian Chifu The Changing Face of Warfare in the 2ist Century, Routledge London and New York, 2017 2 Francis Fukuyama, "The End of History and the Last Man", The National inieresi 1992 3 iulian Chifu Simona tutuianu, Torn Beetween East and West Europe ’s Border States Routledge, London and New York 2017 4 iulian Chifu Oazu Nantoi Razboi informational Tipizarea agresiunii informationale a Federatiei Ruse, Ed institutului de stiinte Politice si Relatii internationale Bucuresti 2016 5 K Payne "The Media as an instrument of War", Parameters, Spring 2005, pp 81-93 6 NATO Strategic Communications Centre of Excellence Social Media as a Tool ofHybrid Warfare, Riga 2016, p 26; iulian Chifu Oazu Nantoi Razboi informational , pp 32-38 7 Tse-Tung, M (trans Griffithll S B ), On Guerrilla Warfare, Champaign (iL): University of illinois Press 2000; Nagl J A , Learning to East Soup With a Knife: Counterinsurgency Lessons From Malaya and Vieinam, Chicago: University of Chicago Press 2005; Thomton, R , The Changing Nature of Modem Warfare The RUsi Journal, 160(4), 2015, pp 40-48; Piennan G "The Grand Strategy of Non-State Actors: Theory and implications" Journal of Strategic Security, 4(8:4), Winter 2015, pp 69-78 8 Henry Kissinger, World Order, New York: Penguin Books 2015 9 G Simons Understanding Political and intangible Elements in Modern Wars State Management: Electronic Herald 34, October 2012 10 K Payne op cit p 81 11 G Simons Mass Media and Modern Warfare: Reporting on the Russian Har on Terrorism, Famham: Ashgate 2010, pp 59-93 12 A Beifuss & F T Bellini, Branding Terror: The Logotypes and iconography of insurgent Groups and Terrorist Organisations, New York: Merrell Publishers 2013; Simons G islamic Extremism and the War for Hearts and Minds Global Affairs, 2(1) 2016 pp 91-99 13 G Simons "Rethinking Communication Within the Global War on Terrorism", Small Wars Journal, 6 July 2016; G Simons & A Sillanpaa (Eds ) The Kremlin andDAESHinformation Activities, Riga: NATO Strategic Communications Centre of Excellence 2016 14 D Betz, Carnage and Connectivity: Landmarks in the Decline of Conventional Military Power, New York: Oxford University Press 2015 15 R Greene The 33 Strategies of War, New York: Penguin Books 2006 16 Z Maoz & A Gat War in a Changing World, Ann Arbor: The University of Michigan Press 2001 17 M Kaldor, and Old Wars: Organised Violence in a Global Era, 2nd Edition, Cambridge: Polity Press 2006 18 iulian Chifu Simona tutuianu op cit 19 J Scahill, Dirty Wars: The World is a Battlefield, London: Serpent’s Tail 2013 20 House of Lords "Persuasion and Power in the Modern World", Select Committee on Soft Power and UK’s influence Report of Session 2013-14, HL Paper 150, 28 March 2014 21 E Nelson, R Orttung & A Livshen "Measuring RT’s impact on YouTube" Russian Analytical Digest, Analysis No 177, 8 December2015 22 G Simons "RussianPublic Diplomacy inthe 2ist Century: Structura Means andMessage" PublicRelationsReview, 40 2014 pp 440-449 23 Y Layer & O Ryjouk, "The Challenges of Pro-Russian Media Bias in Ukraine a Case Study of the Vesti Newspaper", Russian Analytical Digest, Analysis No 177, 8 December2015 24 Gen Sir R Shirreff & M Olex-Szczytowski, Arming for Deterrence: How Poland and NATO Should Counter a Resurgent Russia, Brent Scowcroft Centre on international Security Atlantic Council July 2016; R Thomton & M Karagiannis "The Russian Threat to the Baltic States: The Problems of Shaping Local Defence Mechanisms" The Journal of Slavic Military Studies, 29(3), 2016, pp 331-351 25 U Kulm "Understanding Russia" Russian Analytical Digest, Analysis No 162, 10 February 2015 26 Henry A Kissinger & G P Shultz, "Building On Common Ground With Russia" The Washington Post, http:  www wasliingtonpost coin wp-dyn content article 2008 10 07 AR2008100702439 html, 8 October 2008 (accessed 7 December 2016) 27 K Payne op cit p 84 28 C Lee "Waming Orders: Strategic Reasons for Publicising Military Offensives" War On The Rocks http:   warontherocks com 2016 10 waming-orders-strategic-reasons-for-publicizmg-inilitary-offensives 28 October 2016 (accessed 14 November 2016) 21 iNFOSFERA l)r isabela ANCUT* f Abstract if 2016 was a stormy cmd cm eventful у e ar on Chine se political and military arena concerning the germination of a new form of "democratic centralism " and strengthening ofPresidentXi Jinping's position, this year 2017 announce already to be a more spectacular one, with predictable and impredictible actors and competitive scramble for power among different political factions The power games gained momentum due to future 19th Congress of Chine se Communist Party, where are supposed to be enthroned the Beijing' s future political leadership The paradox is that the strengthening of President Xi Jinping 's position does not imply the CCP monopoly shut-down, but contrary, the CCP consolidation Keywords: Xi Jinping, Chine se political spectrum, Xi's political resinicturing, the 19th Congress of Chinese Communist Party, The Politburo Standing Committee of Chinese Communist Party, Chinese Communist Party's Politburo, Faction Communist Youth League, Shanghai Clique, "princelings", Faction Nanjing, faction Zhejiang, Wang Qishan Clique Context general Evolutiile de pe scena politica chineza sunt determinate pregnant de actiunile presedintelui Xi Jinping de a-si consolida puterea prin intarirea influentei asupra Partidului Comunist Chinez (PCC) si a institutiilor statului, premergator desfasurarii celui de-al 19-lea Congres al partidului Administratia Xi continua sa depuna eforturi considerabile, inclusiv de marginalizare a potentialilor rivali si de promovare a persoanelor loiale in pozitii guvernamentale cheie, pentru a evita orice instabilitate sociala sau economica ce ar putea ameninta indeplinirea obiectivelor politice ale presedintelui chinez Actiunile directe si vizibile ale lui Xi (continuarea campaniei anti-coruptie la nivel national) se subscriu, la un anumit nivel, actiunilor indirecte care vizeaza inlaturarea rivalilor si a amenintarilor la adresa puterii sale Dincolo de aceste manevre politice, conducerea chineza nu poate ignora implementarea de reforme economice (un sistem national de taxe pe proprietate si inregistrarea proprietatilor, modernizarea si liberalizarea industriilor grele), dar fara a periclita in vreun fel stabilitatea sociala si economica Beijing-ul este fortat sa mentina cresterea economica, chiar daca ritmul nu va fi la nivelul anilor anteriori Totusi, strategiile economice ale lui Xi prezinta riscuri serioase precum supra-indatorarea companiilor, interventia constanta a statului pe pietele monetare (yuanul evolueaza intr-un culoar de variatie foarte strict controlat), cresterea tarifelor aplicate importurilor si subventionarea unei parti considerabile a economiei Expert in cadrul Ministerului Apararii Nationale, doctor in stiinte Militare si informatii 22 iNFOSFERA Afirmatia fostului presedinte american Barack Obama, potrivit careia presedintele chinez "si-a consolidat puterea mai repede si mai comprehensiv decat oricine altcineva de la Deng Xiaoping", a reprezentat o sinteza a opiniilor specialistilor occidentali si chinezi, in conditiile in care, de la preluarea functiei, Xi Jinping a fost capabil sa promoveze reforme economice, sociale si militare ambitioase, sa "transforme" procesul decizional la varful PCC si sa elimine o serie de "grei" ai partidului, utilizand cea mai mare campanie anti-coruptie cunoscuta de China in plus, presedintele Xi a reusit sa "reformeze" unele institutii de stat (considerate ineficiente de acesta) prin infiintarea de structuri paralele, de dimensiuni mici si mai eficiente, evitand astfel orice conflict sau opozitie in procesul decizional Cheia succesului lui Xi are mai multe surse: carisma, abilitate crescuta de manipulare si intuitie deosebita de a profita de circumstantele geoeconomice si geopolitice, de traditiile si tendintele reformatoare de la nivel intern, de jocurile complexe de putere, dar si de obtinerea consensului intre membrii elitei asupra unor probleme importante cu care se confrunta partidul si statul Cu alte cuvinte, Xi Jinping a utilizat legaturile si tensiunile dintre factiunile politice din interiorul PCC, manevrele politice si statutul sau de membru al "aristocratiei rosii", la care a adaugat un efort considerabil in a-si face cunoscute ideile intr-un sistem in care cadrele sunt puternic monitorizate Este dificil de stabilit cu exactitate cine l-a promovat pe Xi (ascensiunea acestuia s-a produs prin incalcarea regulilor traditionale), dar cu certitudine acesta a profitat de conflictul dintre traditiile economice nationale1, reusind un adevarat maraton de persuasiune pentru a trece de panza de paianjen constituita din orgoliile si vanitatile unor personalitati si din idealismul si pragmatismul factiunilor politice din interiorul PCC in fapt, analiza discursurilor si scrierilor lui Xi Jinping, de pe timpul ascensiunii sale, conduc la ideea ca agenda sa "prezidentiala" era cristalizata cu mult timp inainte de a accede la functii care "pregatesc" drumul catre presedintie inca de la inceputul carierei sale, Xi Jinping a promovat ideea intaririi autoritatii partidului - idee extrem de atragatoare pentru toate cadrele aflate la varful conducerii PCC (inaugurarea unei "ere a conducerii foarte lungi [a Partidului]")2, reusind sa combine armonios citate din Мао si din scrierile traditionale chinezesti, din Deng Xiaoping si Confucius, din istoricii din perioada dinastiei Qing si filozofii din timpul dinastiei Song cu scrierile lui Adam Smith, Marx, Engels, Lenin, Jiang, Hu, Chen Yun, Han Feizi si Mengzi, astfel incat sa nu existe nici cea mai mica contradictie intre termeni, exprimare sau scop, totul intr-o platforma de idei precisa si consistenta Justificarea acestui demers a fost realizata printr-un alt citat din dialecticile lui Marx: "tara trecut nu ar fi fost prezent, astfel incat nu putem nega complet toate lucrurile din trecut"3 Aceasta platforma a impresionat elita chineza si, drept urmare, in octombrie 2007, la mai putin de un an de la instalarea in functia de secretar de partid al Shanghai-ului, Xi a fost propulsat in Comitetul Permanent al Biroului Politic, fara a respecta regula potrivit careia ar fi trebuit sa fie membru al Biroului Politic Fundamentele tacticilor politicilor pe plan intern ale presedintelui Xi Pentru a exercita controlul la nivel national, Xi Jinping are nevoie de grupuri loiale si eficiente Desi, in mare parte, ideile sale au ramas aceleasi, implementarea masurilor de reforma si intarire a disciplinei la nivel politic (de partid), dar si regional (administrativ statal), prin sistemul decizional bazat pe consens, a generat unele modificari ale acestora, precum si aparitia unei opozitii la nivelul factiunilor politice, claselor sociale sau al unor indivizi Aflat deja in varful ierarhiei, Xi Jinping a decis sa nu mai castige "o cursa cu obstacole" (generate de tendintele factiunilor politice, conflictele personale, "intrigile de curte"), ci sa implementeze o politica pragmatica mai dura, materializata prin "producerea" constanta de 23 iNFOSFERA noi institutii si reguli (mai mult sau mai putin stabile) si crearea de relatii clientelare care sa-i asigure sustinerea anumitor grupuri din interiorul sau exteriorul PCC, care participa la dezbateri politice in media si, mai extins, in sfera publica chineza Cu alte cuvinte, dupa perioada de slabire a puterii supreme din timpul lui Hu Jintao, cand diverse birocratii reprezentate la varful statului au impartit beneficiile intre ele, Xi Jinping a decis intarirea structurii piramidale a puterii sub autoritatea si ideologia PCC, chiar daca, la final, varful acestei piramide nu este o conducere colectiva, ci este cea a liderului acestei colectivitati initiativa lui Xi a provenit din reala criza existenta in noua generatie a elitei partidului, din temerea ca aceasta "tinere de putere" poate ameninta cresterea economica si poate slabi autoritatea (reiterarea situatiei din timpul lui Hu) La inceputul mandatului, profitand de carisma sa, Xi a inceput treptat sa diminueze traficul de influenta la nivelul cadrelor de partid, solicitand revenirea la valorile recunoscute ale PCC si considerand ca "oficialii buni sunt apropiati de popor"4 Grupurile pe care Xi Jinping s-a bazat pentru a-si construi si intari puterea sunt: membrii PCC, gruparile democratice, formatorii de opinie publica (incluzand aici personalitati media) si, in final, clasa militara Abordarea sa a fost diferita de la un grup la altul, dar cu aceleasi mesaje: China se aflaintr-o perioada de potentiala criza si se confrunta cu imense provocari, situatia internationala este precara, deci sustinerea, slujirea si apararea PCC este in interesul national al Chinei in cazul membrilor de partid (in special cei aflati in pozitii foarte inalte), discursurile lui Xi au Figura 1: Spectrul politic sub conducerea lui Xi Jinping5 24 iNFOSFERA evidentiat faptul ca exista un clivaj intre PCC si cei destinati a-1 conduce si ca acesta s-a produs ca urmare a modului in care s-au implementat reformele si privatizarea in China, cadrele "cumparand si vanzand putere"6 in loc sa devina mai responsabile, situatie care a generat "diluarea" rolului privilegiat al PCC in societate Cu scopul declarat al remedierii acestor greseli, Xi si-a inceput campania de instaurare a unui control mai strict al disciplinei, respectiv de crestere a loialitatii fata de partid7, amintind de multe ori ca o astfel de situatie a generat caderea Partidului Comunist din fosta Uniune Sovietica Congresul al 18-lea al PCC (18 11 2012) a reprezentat pentru presedintele Xi Jinping momentul prielnic de lansare a unor masuri de reforma politica (si nu numai) la nivelul structurilor de conducere ale PCC (Comitetul Central CC al PCC, Biroul Politic BP8 si Comitetul Permanent al Biroului Politic  CPBP9) Acest proces a insemnat recalibrarea platformelor ideologica si politica ale PCC, in scopul facilitarii procesului de succesiune pe lantul decizional in acel moment s-a putut observa mai clar translatia pozitiilor politice, respectiv arhitectura fortelor politice: promotorii "Modelului China" (domina PCC si fortele armate), " printisoriF (mostenitori ai fostilor lideri) si administratiile de stat; "Stanga" - compusa atat din nostalgicii erei Мао (Vechea Stanga), cat si din reprezentanti ai lumii academice, critici ai Occidentului  capitalismului si partizani ai unui stat puternic (Noua Stanga); social-democratii (membri ai clasei intelectualilor si fosti reformatori ai nucleului PCC care, atingand o varsta inaintata, pot vorbi mai liber) si liberalii (apartin, cu precadere, mediei "metropolitane" semi-private, avocatilor, populatiei urbane si mediului economic privat) Factiuni politice si sau grupuri de interese Pentru a intelege dinamica puterii in China este nevoie de o analiza comprehensiva a factiunilor din interiorul PCC si a mecanismului complex de congruente si divergente dintre acestea in functie de intensitatea luptei din interiorul partidului si de orientarea analistilor acestui fenomen, se poate considera ca exista cinci sau sase factiuni: 1 "PrintisoriF (taizidang - ^-?Й) sau mostenitorii primei generatii de revolutionari10: patru membri ai actualului CPBP - Xi Jinping, Yu Zhengsheng (presedintele CPCPC), Wang Qishan (seful ССШ) si Zhang Dejiang (presedintele CNP) apartin acestui grup; 2 Factiunea Ligii Tinerilor Comunisti LTC (tuanpai - Ш Ж): este prima dintre factiunile politice esentiale ale PCC - fostul presedinte Hu Jintao si actualul premier, Li Keqiang, apartin acesteia11; 3 Grupul Shanghai (Shanghaibang Ь}sЯо): este compus din cadrele care au lucrat lucreaza in Administratia Municipiului Shanghai sub conducerea lui Jiang Zemin sau asociati ai acestuia si care au pozitii marcante in politica chineza-personalitati precum Yu Zhengsheng, Liu Yunshan, Zhang Gaoli si Zhang Dejiang apartin acestui grup 4 Grupul reformatorilor neo-liberali (gaigepai - este format din persoane care sustin o mai mare libertate economica si politica, in marea lor majoritate din provincia Guangdong - o personalitate marcanta a acestui grup este Wang Yang, membru al BP si unul dintre cei patru vice-premieri din Consiliul de Stat; 5 Neo-maoistii (baoshoupai - 'KvpiJft): sustin intarirea puterii statului si au puternice tendinte nationaliste; 6 Neo-confucianistii: acestia deplang pierderea vechilor valori morale chineze si sustin intoarcerea catre o politica a Chinei mai putin agresiva atat la nivel intern, cat si extern in unele analize, factiunea (6) este absorbita in (5) sub denumirea de traditionalisti vechea garda Taxonomia acestor factiuni politice si grupuri de interese este dificil de realizat cu precizie, deoarece membrii marcanti ai unor 25 iNFOSFERA factiuni s-au inspirat sau sunt adepti ai ideilor promovate de alte grupari, precum neo- maoistii sau neo-confuci ani stii (de exemplu: Во Xilai era "printisor" cu idei neo-maoiste, iar Yu Zhengsheng, Wang Qishan si Zhang Dejiang sunt "printisori" in Grupul Shanghai) Cercul "suprem" de putere din interiorul PCC este dificil de descifrat, la fel cum sunt si asa-numitii "facatori de regi" (kingmakers) Majoritatea specialistilor chinezi12 si occidentali considera ca CPBP ar fi primul cerc de putere, in timp ce urmatorul este materializat de puternicii sefi de factiuni politice si sau grupuri de interese Totusi, insusi presedintele Xi a demonstrat in ultimii ani ca aceste afirmatii nu mai sunt de actualitate, pana la mandatul sau niciun fost membru al CPBP sau CMC nemaifiind anchetat si pedepsit, in mod public, pentru fapte care incalca "disciplina de partid", coruptie etc Diminuarea puterii vechilor factiuni politice grupuri de interese si infiintarea unora noi Ruperea vechilor reguli traditii politice sau politico-militare a fost una dintre "tehnicile" lui Xi de intarire a propriei influente, in conditiile in care aceasta nu era suficient de puternica in comparatie cu cea a unor personalitati precum Zhou Yongkang sau Во Xilai Modul in care nu s-a raliat in mod clar nici reformatorilor, nici conservatorilor, desi a promovat politici si strategii din ambele tabere, demonstreaza abilitatea si maiestria politica ale presedintelui chinez Actiunile lui Xi Jinping au mers pe doi vectori, politic si militar, si au presupus demiterea si transferul unor vechi cadre superioare, respectiv transferul si numirea  promovarea in noi functii a unor cadre apropiate cercului sau de interese Pe plan militar, rupand traditia, promovarea in esaloanele superioare a unor cadre militare s-a realizat prin "saltul" peste anumite pozitii  functii sau acumulare de experinta in anumite garnizoane13, schimbarile decise de Xi Jinping prevazand atat miscari intre fostele regiuni militare (RM), cat si miscari intre diferite categorii de forte in plus, in cadrul fortelor armate chineze (Armata Populara de Eliberare-APE) a fost promovat un program (aprilie 2013) prin care s-au trimis ofiteri la nivel de regiment pentru a servi, temporar, ca simpli soldati Media occidentala14 (preluand date din media autohtona) aprecia ca peste 86 000 de ofiteri au fost trecuti prin acest program pentru a-si imbunatati stilul de munca Este probabil ca printre scopurile programului sa figureze atat distrugerea grupurilor de interese de pe anumite niveluri de ierarhie militara, unde coruptia era mai mult decat vizibila, cat si eliminarea rezistentei fata de reforma initiata de Xi in domeniul militar (cu precadere a comandantilor din cadrul fortelor terestre, cele mai expuse reformei) De exemplu, gl lt Miao Hua, care a servit in fosta RM Nanjing, a fost transferat din functia de loctiitor al comandantului politic al fostei RM Lanzhou in cea de comandant politic in cadrul fortelor navale ale Armatei Populare15 etc in cadrul APE s-au decis schimbari de comandanti si ofiteri politici pana la nivel batalion si, dupa ianuarie 2015, chiar pana la nivel de pluton, scopul oficial fiind acela de a imbunatati "calitatea" ofiterilor si de a elimina coruptia Al doilea aspect al schimbarilor decise de Xi in plan militar evidentiaza tendinta acestuia de a constitui o noua "factiune" - Factiunea (fostei RM) Nanjing - ca baza de dezvoltare a puterii sale in cadrul Armatei Populare si sustinere viitoare pentru programul de reforma militara16 Astfel, promovarile gl lt Gao Jin, gl lt Miao Hua, gl lt Yi Xiaoguang, gl lt Wang Ning, gl lt Song Puxian si gl mr Jiang Yong, toti servind anterior in zona fostei RM Nanjing (provinciile Jiangsu, Anhui, Zhejiang, Jiangxi si Fujian), sunt exemple in sustinerea acestei teze17 (se pare ca peste 34 de generali au beneficiat de pe urma faptului ca au lucrat in RM Nanjing, simultan cu perioada cand insusi Xi Jinping si-a indeplinit atributiile de serviciu in provinciile Fujian si Zhejiang si in Shanghai18) 26 iNFOSFERA Pe plan politic, cel mai semnificativ moment il reprezinta Plenara a Vi-а a Comitetului Central al PCC, din octombrie 2016, cand presedintele Xi Jinping a devenit oficial nucleul conducerii"'9, fapt pregatit inca din 20142", dupa cum afirma unii analisti21 Noul statut este o confirmare a ceea ce se intampla in realitate, presedintele Xi conducand peste 10 organisme de luare a deciziei la cel mai inalt nivel, subordonate direct CPBP (printre acestea fiind Comisia Militara Centrala, Comisia Centrala Nationala de Securitate, Grupul Central de Conducere privind Finantele si Economiile si Grupul Central de Conducere privind Aprofundarea Comprehensiva a Reformei etc ) Xi Jinping nu este singurul lider care a primit acest statut, Jiang Zemin (secretar general al PCC in perioada 1989 - 2002) fiind mentionat ca "nucleu al celei de-a treia generatii de conducere  lideri" in documentele vremii Bineinteles ca atunci cand liderii celei de-a patra generatii - Hu Jintao si Wen Jiabao - au ajuns la putere, Jiang a pierdut acest statut Aceasta ar implica faptul ca, desi Xi este "nucleul conducerii" acum, nu este obligatoriu sa devina "nucleul celei de-a cincea generatii de conducere", mentionat ca atare in documentele oficiale Pe de alta parte, acest statut pare a confirma speculatia ca Xi ar putea conduce cel putin trei mandate, adica pana la Congresul 21 al PCC din 202722 Aceasta desemnare permite liderului suprem nu numai instalarea aliatilor si apropiatilor sai in pozitii-cheie, dar si posibilitatea cristalizarii unei noi factiuni - Factiunea Xi Jinping -formata din asociati si subalterni ai lui Xi de pe timpul cand acesta a lucrat in provinciile Fujian si Zhejiang si in Shanghai23 Deja, in ultimele luni, numerosi protejati ai lui Xi din provincia Zhejiang t,factiunea Zhejiang") au fost promovati in functii care ii indreptatesc a obtine un statut de membru in Comitetul Central sau chiar in BP De exemplu, primarul Beijing-ului, Cai Qi - fost vice-guvernator executiv al Zhejiang; secretarul de partid al provinciei Jiangsu, Li Qiang - fost guvernator al Zhejiang; guvernatorul in exercitiu al provinciei Shanxi, 27 iNFOSFERA Lou Yangsheng - fostul sef al Departamentului Frontul Unit al Comitetului de partid al Zhejiang; guvernatorul provinciei Shaanxi, Hu Heping - fost sef al Departamentului Organizare al Comitetului de partid al Zhejiang si guvernatorul provinciei Jiangxi, Liu Qi - fost lider de partid in orasul Ningbo, provincia Zhejiang24 Este firesc ca noul statut sa determine intensificarea incisivitatii lui Xi Jinping impotriva factiunilor politice si sau grupurilor de interese din partid care, intr-un fel sau altul, nu se supun liderului25 La inceputul anului 2016 Xi Jinping a redus semnificativ rolul Factiunii Ligii Tinerilor Comunisti  LTC de educare a viitorilor lideri de partid si guvernamant, atat din punct de vedere al structurii unitatilor si personalului LTC (la nivel central si regional), cat si financiar (bugetul pentru 2016 a fost redus cu aproximativ 50% fata de cel din 2015) Un exemplu relevant al acestei atitudini este dat de diminuarea rolului de "conducator economic" al premierului Li Keqiang Din timpul lui Deng si pana la Congresul al 18-lea al PCC se obisnuia ca premierul sa conduca Grupul Central de Conducere pentru Finante si Economie (GCCFE), avand putere de decizie finala asupra politicilor financiare, economice si celor conexe acestora Dupa preluarea puterii, presedintele Xi si-a arogat dreptul de conducere a GCCFE, respectiv decizia finala in problemele mentionate anterior26 Totusi, intr-un aparent efort de diminuare a temerilor cadrelor si membrilor de partid care au manifestat retinere fata de noul statut al lui Xi, in comunicatul Plenarei a Vi-а a Comitetului Central al PCC s-a mentionat ca PCC nu a abandonat ideea unei "conduceri colective", desi "conducerea colectiva" promovata de Xi este departe de conceptul lui Deng Xiaoping, Xi devenind "primul dintre egali" in sistemul de conducere colectiva a Chinei27 De semnalat si cristalizarea altor grupuri de interese, aparute bineinteles cu aprobarea tacita a presedintelui Xi si in limitele decise de acesta Astfel, se poate observa ca "printisorul" aliat al lui Xi, Wang Qishan, membru al СРВ si sef al CCiD, a initiat coagularea propriului grup de interese, fiind posibil sa-si asigure un al doilea mandat de 5 ani in CPBP la Congresul al 19-lea al PCC Doua promovari anuntate imediat dupa Plenara a 6-a au demonstrat cristalizarea Grupului Wang Qishan, compus in general din cadre care activeaza atat in PCC, cat si in unitati guvernamentale care se ocupa de domeniul luptei anti-coruptie: Chen Wenqing, fost vice-secretar de partid la CCiD, a fost numit ministru al Securitatii Statului, iar Huang Shuxian - ministru al Afacerilor Civile28 Wang i-a recompensat cu transferul pe pozitii superioare pe lucratorii care au ajutat la cresterea prestigiului institutiei pe care o conduce, respectiv prestigiului sau (in calitate de conducator) Cel mai bun exemplu este, probabil, cel al lui Huang Xiaowei29 care a fost transferat in provincia Shanxi, ca membru al comitetului provincial de partid responsabil pentru "guvernare curata", in conditiile in care aceasta provincie este oficial considerata "nucleul mitei" si baza de desfasurare a activitatilor lui Ling Jihua, mana-dreapta a fostului presedinte Hu Jintao (acesta a primit, la inceputului anului 2016, o condamnare pe viata pentru coruptie si abuz de putere) Alte personalitati ale "Factiunii Wang Qishan" sunt Tian Huiyu (fost secretar al lui Wang atunci cand acesta a condus Banca de Constructii a Chinei, respectiv presedinte al Bancii Comerciale a Chinei in 2013), Jiang Chaoliang (secretar de partid al Provinciei Hubei) sau Lin Duo, guvernatorul Gansu Desi Factiunea Xi Jinping s-a cristalizat mai usor, aceasta inca nu se compara cu Grupul Shanghai sau Factiunea LTC, atat din punct de vedere numeric, cat si al influentei sau reprezentativitatii in teritoriu O comasare a resurselor Factiunii Xi si Grupului Wang ar aduce un argument lui Xi in promovarea membrilor acestora in Comitetul Central si BP la Congresul al 19-lea al PCC, fapt intarit si de dorinta lui Xi ca Wang sa ramana in CPBP cel putin pana la Congresul al 20-lea al PCC din 2022 28 iNFOSFERA Eliminarea opozitiei Cel mai eficient instrument pentru implementarea ideilor, politicilor si strategiilor lui Xi Jinping a fost generat de solicitarea sa de loialitate si chemarea la o "guvernare curata", respectiv de lansarea unei campanii anti-coruptie majore, care continua sa "scuture" PCC de doi ani sub sloganul "nu exista o limita pentru campania anti-coruptie si pentru rangul cadrelor care trebuie disciplinate"3" Pentru a-si confirma carisma, a elimina treptat si "legal" opozitia si a-si intari puterea, Xi a mers mult mai departe decat predecesorii sai, fostii presedinti Jiang Zemin si Hu Jintao, in arestarea unor personalitati din aparatul de stat si partid al Chinei, chiar daca a planat o serie de indoieli in ceea ce priveste legalitatea campaniei anti-coruptie, a statutului si mecanismelor CCiD, institutie ale carei puteri s-au extins puternic dupa cel de-al 18-lea Congres al PCC Unii analisti occidentali au ajuns chiar sa se intrebe daca nu cumva se va initia o campanie similara celei a lui Мао Zedong de acum 50 de ani31, in timp ce altii au apreciat ca doar se fac pregatirile in vederea legitimizarii conducerii lui Xi pentru urmatorii 10-15 ani (si chiar mai mult) si "introducerii" noii generatii de lideri in BP si CPBP inca din 2015, oficiali de marca precum fostul secretar de partid al provinciei Hebei, Zhou Benshen, si fostul guvernator al provinciei Sichuan, Wei Hong, au fost retinuti pentru investigatii sub acuzatia de wangyi a critica fara a avea motiv baze) si neloialitate fata de "varful conducerii partidului"32 Aceste infractiuni au fost recent introduse in lista de violari ale disciplinei de partid, fiind extrem de vag definitite si supuse unei interpretari cel putin subiective ale varfului conducerii33 Cele mai rasunatoare cazuri de coruptie raman insa Во Xilai (secretar de partid in provincia Chongqing si important membru al BP al PCC) si, ulterior, Zhou Yongkang, fost membru al CPBP si sef al securitatii, acuzati de manuire discretionara a bugetului securitatii publice, partial in scopuri personale O limitare pentru presedintele Xi consta in faptul ca acesta nu poate elimina vechea traditie generata de reformele institutionale ale lui Deng Xiaoping, de la inceputul anilor 80, conform careia premierul sau presedintele statului nu poate ramane in functie mai mult de 10 ani Carta PCC nu stabileste o limita a mandatelor pentru pozitii precum cele de secretar general al PCC sau conducerea unor organe institutii foarte puternice - de exemplu CMC -, fiind doar vag mentionat faptul ca nimeni nu se poate bucura de un mandat pe viata, iar cadrele care au probleme de varsta si sanatate trebuie sa se retraga Perspectiva lui Xi Jinping asupra conceptului de "nucleu al conducerii" pare a implica un statut special, ceea ce inseamna ca, daca va dori, ar putea sa urmeze un set diferit de reguli34 Evolutiile de pe scena politica si sociala de la sfarsitul lui 2015 au permis emiterea unor speculatii referitoare la o posibila dorinta a lui Xi Jinping de a ramane cel mai influent om din stat cel putin pana la Congresul al 21-lea al PCC (2027), cand acesta va avea 74 de ani35 Un argument in sprijinul acestei speculatii vine atat din dorinta lui Xi de a "educa" cea de-a 6-a generatie de oficiali (cei nascuti in anii '60), eligibili promovarii in CPBP la Congresul al 19-lea al PCC, cat si din faptul ca acesta nu a nominalizat un succesor pe timpul Plenarei a 6-a a CC a PCC Jocuri de putere, actori institutionali si individuali si Congresul al 19-lea al PCC Pe timpul Congresului al 19-lea al PCC vor fi alesi membrii CC, BP si CPBP, dar va presupune si nominalizarea unui succesor pentru presedintele Xi Jinping Sunt posibile noi incalcari de reguli in cazul alegerilor pentru CPBP (de exemplu, membri din afara BP), asa cum s-a intamplat anterior atat cu presedintele Xi Jinping, cat si cu premierul Li Keqiang Este probabil ca Xi Jinping sa schimbe regulile, iar motivele acestei libertati de miscare au la baza mai multe considerente: presedintele Xi dispune de o putere politica foarte mare, generata de eliminarea oricarui oponent potential fata de deciziile sale (prin intermediul campaniei anti-coruptie), dar si prin diminuarea importantei sefilor factiunilor existente pe scena politica chineza 29 iNFOSFERA prin aplicarea, cu limite totusi, a dictonului "divide et impera" (o prea mare divizare a factiunilor face dificila manipularea ulterioara a acestora); acesta nu permite niciunuia dintre fostii lideri sau conducatorilor de factiuni politice grupuri de interese sa-i influenteze decizia; presedintele are propria baza si retea de putere influenta Persista unele restrangeri ale puterii sale36 in CC, CPBP si BP, unde "traditionalii" Jiang Zemin si Hu Jintao isi mai pot exercita influenta (in pofida varstei) prin intermediul protejatilor lor, dar acest lucru se datoreaza inteligentei lui Xi de a nu "brusca" transformarea organismelor de varf ale puterii, pentru a evita reactii dificil de cuantificat din partea conducerii de partid sau a unora dintre cele 700 de "familii" importante din China (pe plan economic, financiar, politic sau militar)37 Analistii occidentali38 au observat ca presedintele are putini sustinatori in CC (aproximativ 10 membri), dar in acest an 85 de membri vor atinge limita de varsta39 Daca presedintele Xi va reusi sa "controleze" procesul de nominalizare a candidatilor, numarul aliatilor sai va creste la aproximativ 40 de membri, ceea ce ii va conferi suficienta libertate de manevra pentru a-si impune deciziile Ce se va intampla cu Biroul Politic? La momentul Congresului al 19-lea vor fi 12 locuri libere4" (13 daca pleaca Li Yuanchao41), iar alaturi de posibilii succesori ai presedintelui Xi si premierului Li (Chen Min ’er42 si Li QiangC mai putin probabil Hu Chunhua44 si Sun Zhengcai45  doua locuri ar putea reveni APE, iar restul de opt unora din urmatorii oficiali: Zhou Qiang46, Cao Jianming47, Wu Aiying48, Li Bin49, Li Hongzhong50 - toti la limita de varsta -si Nur Bekri51, Xia Baolong?2, Huang Shuxian53, Lu Zhcingong-4, Chen Xi55, Yang Jing56, Zhang Qingli57, Luo Huining?8s  Chen Quanguo59 in ceea ce priveste compunerea CPBP, membrii sai ar trebui sa provina din BP, unde exista 12 membri eligibili promovarii, dar cinci dintre acestia ating varsta de retragere pe timpul Figura 2 ierarhia politica chineza 30 iNFOSFERA Congresului al 19-lea Unii analisti occidentali6" apreciaza ca Wang Qishan va ramane in acesta structura, ca si premierul Li Keqiang in ceea ce ii priveste pe Hu Chunhua si Sun Zhengcai (nascuti in 1963), este posibil ca presedintele Xi sa fie "fortat" sa nominalizeze macar unul dintre ei Din punct de vedere al echilibrului de putere, CPBP are trei posibilitati de compunere: 1 in cazul continuarii tendintei de centralizare a puterii (si a actualei lupte anti- coruptie), CPBP ar putea fi alcatuit din sustinatori si aliati ai presedintelui Xi, cu 1-2 exceptii: Xi Jinping, Li Keqiang, Li Zhanshu61, Lin Qibao62, Zhao Leji63, Chen Min ’er si Li Qiang, dintre care, doar Li Keqiang si Li Qibao nu sunt apropiati ai lui Xi in aceasta situatie, presedintele ar putea reduce numarul membrilor CPBP la 5 (pentru a elimina opozitia), iar in 2020 (cu ocazia unei Plenare) sa-l creasca din nou la sapte si sa promoveze doi membri tineri, posibil din afara BP Urmarea ar fi ca, la Congresul din 2022, acesti noi membri vor fi acumulat suficienta experienta pentru a perpetua linia politica lui Xi 2 Continua politica presedintelui Xi pe fondul predominantei aliatilor (influentei) sai, dar exista si suficiente actiuni de opozitie, situatie in care CPBP ar fi alcatuit atat din sustinatorii si aliatii presedintelui Xi, cat si din reprezentanti ai opozitiei, dar puterea va apartine primilor in acest caz, componenta CPBP ar fi: Xi Jinping, Li Keqiang, Li Zhanshu, Lin Qibao, Zhao Leji, Sun Zhengcai si Chen Min ’er, acesta din urma jiind si succesorul lui Xi 3 Opozitia nu va permite schimbarea vechilor reguli CPBP va fi alcatuit atat din sustinatori si aliati ai presedintelui Xi, cat si din opozitie, fiind aproape un joc de suma zero in ceea ce priveste directiile de actiune Componenta ar fi: Xi Jinping, Hu Chunhua, Sun Zhengcai, Li Yuanchao, Li Zhanshu, Lin Qibao sau Zhang Chunxian Li Yuanchao este anchetat intr-un caz de coruptie, exista sanse ca Liu Qibao sa fie inlocuit cu Zhang Chunxian (care are o mai mare experienta politica), iar Sun Zhengcai si Hu Chunhua au sansa de a fi succesorii lui Xi si Li Cea mai probabila pare a fi varianta a doua, cu un Xi Jinping puternic, dar tara suficienti sustinatori in CC, iar celelalte factiuni si grupuri de interese fara a avea un conducator viabil, dar fiind suficient de influente pentru a se opune actiunilor presedintelui Xi in ceea ce priveste nominalizarea unui succesor al lui Xi Jinping, exista doi posibili candidati: Chen Min’er64 (n 1960) sau Li Qiang2 (n 1959), amandoi aflandu-se in cercul de apropiati ai lui Xi Este dificil de prognozat fara echivoc cine va fi succesorul, in conditiile in care, suprinzator, presedintele Xi nu a nominalizat un succesor nici macar pe timpul Plenarei a 6-a a Congresului PCC (octombrie 2016) cand, conform vechilor reguli, ar fi trebuit sa se intample acest lucru66 Acest fapt a generat si temerea ca presedintele Xi va dori si un al treilea mandat ca Secretar general si presedinte al Chinei Din punct de vedere legal, mandatul de secretar general se poate obtine, dar nu si cel de presedinte, pentru aceasta fiind necesara modificarea Constitutiei Daca aceasta ipoteza ar fi viabila, atunci presedintele Xi ar putea nominaliza unul sau doi succesori in CPBP (in 2020), indiferent de numarul membrilor CPBP, deoarece, de facto, ar acumula suficienta putere politica pentru a manipula situatia in orice sens doreste (dictator) Presedintele Xi poate obtine cel de-al treilea mandat fara probleme doar in cazul unor situatii de extrema criza (interna sau externa), in 2020 sau 2022, cand este strict necesara modificarea Constitutiei pentru a avea un lider ferm la conducerea statului Totusi, majoritatea analistilor considera ca Xi Jinping nu ar dori si cel de-al treilea mandat, dar va continua intarirea influentei sale in politica chineza, fie si prin instaurarea la varful conducerii tarii a unora dintre protejatii sai Asumarea celui de-al treilea mandat va presupune si asumarea unor riscuri 31 iNFOSFERA inutile pe toate nivelurile (clase sociale, politice -aliati si opozitie etc ) Data fiind versatilitatea politica a lui Xi Jinping, este mai probabil ca acesta sa urmeze exemplul predecesorilor sai, de exemplu cel al lui Jiang Zemin care a ramas la conducerea CMC (organ de conducere militara si politica cu o mare influenta) dupa incheierea mandatului Ca actori individuali este interesant de urmarit care vor fi evolutiile lui Ни Chunhua si Sun Zhengcai, ambii devenind, la Congresul al 18-lea al PCC, cei mai tineri membri ai BP Aceste evolutii au indus opinia ca, in viitor, acestia ar putea deveni presedintele, respectiv premierul Chinei Sunt putine sanse ca presedintele Xi sa-i promoveze pe amandoi in CPBP, in 2017, dar este probabila promovarea unuia dintre ei (Sun Zhengcai) ca un compromis facut opozitiei si pentru a creste avantajul necesar promovarii protejarilor sai Totodata, presedintele Xi isi asigura posibilitatea de a promova in CPBP BP (posibil in 2022) un alt protejat si, in acest mod, sa continue sa influenteze politica chineza si dupa 2022 Accesul simultan al lui Ни Chunhua si al lui Sun Zhengcai in CPBP ar diminua influenta si puterea presedintelui Xi Sun Zhengcai si Hu Chunhua (vor avea 54 de ani in 2017) au varsta drept cel mai mare avantaj al lor, motiv pentru care au si cele mai multe oportunitati de promovare Acest beneficiu s-ar putea extinde pana la Congresul al 20-lea al PCC din 2022 (vor avea 59 de ani si ar putea candida pentru CPBP in cazul in care nu acced in acest an) Hu, fost prim-secretar al LTC, este protejatul fostului presedinte Hu Jintao, in timp ce Sun, fost ministru al agriculturii, este considerat un apropiat al fostului premier Wen Jiabao, motiv pentru care nu au fost, initial, in atentia presedintelui Xi Abia ulterior realizarile politice ale celor doi, ca secretari de partid ai provinciilor, au fost remarcate de presedintele Xi Astfel, campania anti-coruptie dusa de Sun Zhengcai dupa preluarea noii sale functii a contribuit la cresterea impactului campaniei duse de presedintele Xi la nivel national Similar, Hu Chunhua l-ar fi impresionat pe Xi Jinping prin intermediul atitudinii sale exigente fata de protestul Wukan67 Secretarul de partid al Guizhou, Chen Min’er, si guvernatorul provinciei Zhejiang, Li Qiang, au indeplinit functia de mediator (sunt considerati specialisti in solutionarea 32 iNFOSFERA problemelor si disputelor de pe scena politica chineza) atunci cand Xi Jinping a lucrat ca secretar de partid in provincia Zhejiang Wang Yang63 a fost mereu considerat a fi un reformist, adept al politicilor si strategiilor lui Xi Jinping Se pare ca Wang69, pe timpul cand era primarul Tongling-ului provincia Anhui, a castigat recunoastere (1992) din partea lui Deng Xiaoping pentru asa-numita "reforma Tongling" Dupa instalarea ca secretar de partid al provinciei Guangdong, Wang a propus campania de "eliberare a opiniilor", evidentiind dorinta de reforma a provinciei, motiv pentru care a prezentat o strategie economica de "transferuri duble"7" in plus, declaratia "lasa intreprinderile care trebuie sa se prabuseasca, sa se prabuseasca" a rezonat cu retorica reformista a fostului premier chinez Zhu Rongji si strategiile reformatoare ale lui Xi Jinping Guvernarea lui Wang (in provincia Guangdong) este deseori mentionata drept "Modelul Guangdong", rivalul "Modelului Chongqing" al fostului secretar de partid al Chongqing, Во Xilai, inainte de 2012 derulandu-se aprinse dezbateri referitoare la care dintre aceste modele este mai eficace Zhao Leji sau Li Zhanshu (in 2017 Zhao va avea 60 de ani, iar Li 67) aspira la o pozitie in CPBP (in locul lui Liu Yunshan si sau Liu Qibao), in conditiile in care Liu Qibao (care este si membru al Secretariatului Comitetului Central al PCC) are un mandat de 10 ani si, deci, este putin probabil sa intre in CPBP Aceasta inseamna ca cei doi (care au rang mai mic decat Liu Yunshan si Liu Qibao) sunt Analisti pentru pozitiile din CPBP, dar este dificil de precizat pe cine va favoriza Xi Jinping deoarece amandoi au o bogata experienta de guvernare in provincia Shaanxi, locul de bastina al acestuia Wang Huning (va avea 62 de ani in 2017) este un distins politician-academician care, anterior, a fost decanul Facultatii de Drept din Universitatea Fudan Se crede ca, datorita experientei, Wang a sustinut construirea ideologiei PCC sub trei administratii, incepand cu cea din perioada lui Jiang Zemin Posibila promovare a lui Wang s-ar explica prin faptul ca Xi Jinping sustine o reforma puternica a statului, motiv pentru care are nevoie de cineva care sa furnizeze, concret si direct, ghidare teoretica din cadrul Comitetului Permanent, iar Wang Huning este persoana ideala pentru acest rol Exista numeroase alte variabile care trebuie luate in considerare intr-o analiza a compunerii principalelor organe din politica chineza Ramane dificil de identificat un mecanism regulat care sa explice operatiunile din interiorul partidului, in special in ceea ce priveste previziunea schimbarilor de personal, principalul motiv fiind faptul ca PCC opereaza cu numeroase decizii informale si practici opace, respectiv cu reguli dificil de determinat Bibliografie: 1 BAUM, R , Burying Мао: Chinese Politics in the age of Deng Xiaoping, Princeton University Press, 1994 2 BROWN, K China and the EU in Context, Palgrave Macmillan, 2014 3 FRUNZETi, T, Zodian V , Lumea 2013 Enciclopedie Politica si Militara, Editura Rao, Bucuresti, 2013 4 KiSSiNGER, H , Despre China, Comunicare ro, Bucuresti, 2012 5 GiLLEZ, B ; A , O'NEiL, Middle Powers and the Rise o f China, 6 http:   www foreignaffairs com article s 143 000  edited-by-bruce-gilley-and-andrew-o039neil  middle-powers-and-the-rise-of-china 7 Goldman Sachs, Global Economics Paper, no 153: The N-ll: More Than An Acronym, 2007, http:  www chicagobooth edu  Zmedia  E60BDCEB6C5245E59B7ADA7C6BlB6F2B pdf 8 MiLLER, Alice, "The New Party Politburo Leadership", China Leadership Monitor, nr 40 in media hover org  sites default files documents  CLM40AM pdf; "The Politburo Standing Committee under Hu Jintao", China Leadership Monitor, No 35 (21 09 2011) 9 LAM, Willy, Chinese Politics in the Hu Jintao Era: New Leaders, New Challenges, 33 iNFOSFERA 10 OKSENBERG M , The China Problem, in Forcign Aftairs" 1991, 11 http:  www foreignaffairs com articles 46849  michel-oksenberg the-china-problem 12 SHiH, Victor, CHRiSTOPHER Adolph, MiNGXiNG Lin, Getting Ahead in the Communist Party: Explaining the Advancement of Central Committee Members in China, American Political Science Review 106, no l (2012), pp 166-187 13 VEG Sebastian, China's Political Spectrum under Xi Jinping, 11 08 2014, in The Diplomat, www thediplomat com 2014 china-s-political-spectrum-under-xi-j inping  14 Vbgel EP ,DengXiaopingandthe transformation of China, The Belknap Press of Harvard University Press, USA, 2013 15 ZH0U Chutian, Who Will Be Enthroned at China’s 19th Party Congress?, Jamestown Foundation, China Brief, Voi XVi, issue 16, 26 10 26, 2016 16 XUETONG Y, Analysis of China's National intere sts, http :  cns miis edu  books pdfs china national interests pdf http:   www cfr org http:  www dni gov index php http:   www fmpre gov cn mfa eng http:   www eurasiareview com http:  jamestownfoundation com china brief (Colectia china Brief pe perioada 2012 - 2016, Voi 12, 13, 14, 15, 16} www NikkeiAsianReview www Xinhuanetwww GlobalTimes www SouthChinaMomingPost www ChinaMilitaryOnlinewww TaKungPao www China org cn www CCTV com http:   www C aixin http:   www SouthChinaMominPost www BBC Chinese www RadioFreeAsiawww NewBeijingPost http:   country eiu com 1 Mitchell Tom, Speculation GrowsXi Jinping will Defv ChinaRule on Leadership Retirement, Financial Times, modificat 11 10 2016;https:  www ft com content 09ccl044-8f77-lle6-a72e-b428cb934b78;http:  chinafocus us 2016 10 24  gctting-ahcad-in-thc-politburo-prcdicting-who-will-bc-cnthroncd-in-chinas-l9th-party-congress ; Colectia Online 2012 -2016 a China Brief Jamestownfoundation 2 Xi Jinping, Work on Real Things, pp 440-453 3 Xi Jinping, Work on Real Things, p 421 4 Xinhuanet, 26 06 2015 5 Sebastian Veg, China'sPoliticalSpectrum underXi Jinping, 11 08 2014, in The Diplomat, www thediplomat com 2014  china-s-political-spectrum-under-xi-jinping 11 08 2014 6 CCTV com, 19 04 2013, CCTV com, 23 11 2014 7 CCTV com, 23 10 2014 8 Biroul Politic al PCC include 25 de membri, dintre care 7 fac parte si din Comitetul Permanent al Biroului Politic, iar 18 sunt membri pennanenti ai BP in structura Biroului Politic, cei mai numerosi sunt reprezentantii conducerii PCC (8), urmati de reprezentantii conducerii de stat (7), reprezentantii provinciilor (6), reprezentantii conducerii militare (3), reprezentantii Parlamentului (Congresul National al Poporului CNP - 2) si un reprezentant al unui organism politic consultativ (Comitetul National al Conferintei Politice Consultative a Poporului Chinez - CPCPC) Printre membrii a caror responsabilitate vizeaza activitatea PCC, 3 conduc portofolii sensibile, fiecare dintre acestea fiind considerate cruciale pentru mentinerea conducerii Partidului: seful Departamentului Organizare DO, structura responsabila de recrutarea membrilor de partid si repartizarea sarcinilor pentru acestia; seful Departamentului Propaganda DP, structura 34 iNFOSFERA responsabila de transmiterea mesajelor PCC controlul mass- media si ideologie; seful Comisiei Centrale pentru Politici si Legislatie, structura ce supravegheaza aparatul de securitate, inclusiv tribunalele, birourile procurorilor, birocratia securitatii de stat interne si externe si, impreuna cu Comisia Militara Centrala si Consiliul de Stat, supravegheaza fortele paramilitare Cele 7 pozitii de membru permanent al BP apartin presedintelui, vice-presedintelui prim-ministrului si celor 4 vice-premieri ai Consiliului de Stat Cele 6 zone geografice reprezentate in Biroul Politic includ 4 municipii cu acelasi statut ca si provinciile: Beijing, Chongqing, Shanghai si Tianjin Sunt reprezentate si provinciile prospere din zona de coasta Guangdong, langa Hong Kong, si regiunea autonoma cu minoritati einice Xinjiang 9 Comitetul Permanent al Biroului Politic (CPBP) este cel mai inalt organism decizional din China Potrivit documentelor de partid, comitetele de la toate nivelurile din sistemul politic chinez trebuie sa functioneze conform principiilor "combinarii conducerii colective cu responsabilitatea individuala bazata pe diviziunea muncii" in acest sens, fiecare dintre cei 7 membri ai CPBP poarta responsabilitatea pentru cate un portofoliu Numarul 1 in CPBP este secretarul general al PCC si presedinte al PCC si al Comisiei Militare Centrale de Stat Acesta supervizeaza politica externa si are responsabilitatea de a prezida intalnirile extinse ale CPBP si BP, precum si de a supraveghea lucrarile Secretariatului PCC Numarul 2 este premierul, avand in responsabilitate managementul sistemului birocratic al statului Numarul 3 este presedintele Comitetului Permanent al CNP, adunarea legislativa unicamerala a Chinei Numarul 4 este presedintele organului politic consultativ - CPCPC Acesta este responsabil pentru legatura cu grupurile non-comuniste cu cele 8 partide politice ale minoritatilor din China si asociatiile religioase a caror functionare este legala Numarul 5 conduce Secretariatul PCC care supravegheaza birocratia de partid Acesta este responsabil si de activitatile privind ideologia si propaganda comunista Numarul 6 conduce Comisia Centrala de inspectie privind Disciplina de Partid CCiD, care are competente legate de investigarea cazurilor de coruptie si altor forme de abuz la nivelul conducerii partidului Numarul 7 este prim-vice-premier al Consiliului de Stat, asistandu-1 pe premier in activitatea curenta in China, principiul conducerii colective presupune in general, ca deciziile majore ale secretarului general al PCC sunt unanim aprobate de ceilalti membri ai CPBP La ultimele trei Congrese (2002, 2007, 2012) nicio persoana cu varsta peste 67 de ani nu a fost numita in CPBP sau BP Din actualul CPBP fac parte: Xi Jinping (61) - presedinte Li Keqiang (57) - premier, Zhang Dejiang (66) - presedinte al CNP, Yu Zhengsheng (67) - presedinte al CPCPC Lin Yunshan (65) - seful propagandei de partid Wang Qislian (64) - seful CCiD si Zhang Gaoli (66) - vice-premier 10 Prima generatie (1949-1976)- lider МАО Zedong, a doua generatie (1976-1989) - lider DENG Xioaping, a treia generatie (1992-2003) - lider JiANG Zemin, a patra generatie (2003-2012) - lider HU Jintao a cincea generatie (2012-probabil 2022) - lider Xi Jinping 11 Membrii LTC sunt influenti cu precadere in regiuni provincii urmand politica lui Hu - " regiunile inconjoara centrul" -care dorea sa contracareze tendintele autoritariste ale sefului sau fostul presedinte Jiang Zemin, care a condus Grupul Shanghai influent cu precadere in metropola (Voice Of America 12 01 2016; Oriental Daily Hong Kong, 04 07 2015) 12 Chan Kai Yee Tiananmen ’s Tremendous Achievements: The Silent, Peaceful Coup D etat in China, iUniverse incorporated 28 02 1011; Chan Kai Yee Tiananmen ’s Tremendous Achievements: Jiang Zemin 's Silent Peaceful Coup; Xi Jinping Cyclone; Educated Youth ’s Hunger Strike Led To Capitalism, independent Publishing Platfonn, expanded 2nd edition, 11 04 2014; BrownKeny, Li Linxi, Seeking Loyalty Amongst the Four Key Groups - The Tactics ofXi ’s Domestic Politics, JamestownFoundation, China Brief Vol XVi issue 5, 10 03 2016 13 Dintre cei 4 generali promovati in iulie 2014, numai gl lt Chu Yimin comisar politic al (fostei) RM Shenyang si, anterior, director al Departamentului Politic din (fosta) RM Nanjing, a indeplinit criteriile amintite 14 Global Times, 12 01 2016; South ChinaMorning Post, 12 01 2016; China Military Online, 12 01 2016 15 Caixin 31 12 2014; Caixin 26 12 2014; Caixin 30 12 2014; Caixin 24 122014; Caixin 23 09 2014; Caixin 12 01 2016 16 Jamestown Foundation, China Brief, Vol XVi issue 1 12 01 2016 17 Jamestown Foundation China Brief, Vol XVi issue 1 12 01 2016; The Diplomat 30 12 2014 18 Ministry of National Defence MND, 05 08 2014; MND, 05 08 2014; The Diplomat 30 12 2014; South China Morning Post 27 12 2014; China Brief 05 12 2014; China Military Online 04 01 2016; Caixin 08 01 2016 si 12 01 2016; South China Morning Post 09 01 2016, China Brief 09 01 2016; China Daily 05 01 2016 19 Xinhua 28 10 2016; China Daily, 27 10 2016 20 People ’s Daily Online 29 09 2014, 21 Lam Willy Л7 Jinping Uses New "Leadership Core " Status to Boost His Faction, Jamestown Foundation, China Brief Vol XVi issue 17 11 11 2016 22 Jamestown Foundation China Brief, Voi XVi issue 5, 08 03 2016 23 Apple DailylAong Kong, 27 10 2016; Radio Free Asia 24 10 2016 24 Ming Pao, 30 10 2016; South China Morning Post, 30 10 2016; Apple Daily, 24 10 2016 25 Xinhua, 03 05 2016; People’s Daily, 14 01 2016; People’s Daily, 28 08 2016; Wen Bei Po Hong Kong, 28 08 2016; Lam Willy The Eclipse of the Communist Youth League and the Rise of the Zhejiang Clique, Jamestown Foundation, China Brief, Vol XVi issue 8 11 05 2016 26 Radio Free Asia, 01 06 2016; Voice of America Chinese Service 11 05 2016 27 Liberty Times Taipei 29 10 2016; Voice of America Chinese, 16 05 2016; Afew York Times Chinese Edition, 02 06 2015 35 iNFOSFERA 28 Phoenix ТУ, 08 11 2016; People’s Daily 07 11 2016 29 Cliinenews com, 23 11 2016; Caixin com, 23 11 2016; Ta Kung Pao Hong Kong, 10 10 2014 30 CCiD gov cn, 11 01 2016; People’s Daily, 11 01 2016 31 Jamestown Foundation, China Brief, Voi XVi, issue 3,04 02 2016 32 Caixin com, 04 02 2016; News Cliina com, 10 01 2016 33 Apple DailyfHong Kong, 02 11 2015; BBC Chinese, 20 10 2015 34 Clieng Li, Chinese Politics in the Xi Era; Reassessing Collective Leadership, the brooking institution, 18 10 2016 35 Ming Pao, 15 02 2016; Radio Free Asia, 08 02 2016 36 Lam Willy, PushbackAgainstXiJinping’ sOne-Upmanship Strengthens, JamestownFoundation, China Brief, Vol XVL issue 7, 21 04 2016 37 Zhou Cliutian, Who Will Be Enthroned at China s 19th Party Congress?, Jamestown Foundation, China Brief, Voi XVi, issue 16, 26 10 26, 2016 38 Sliih, Victor, Cliristopher Adolph, MingxingLiu, Getting Ahead in the Communist Party: Explaining the Advancement of Central Committee Members in China, American Political Science Review 106, no 1 (2012), pp 166-187 39 Acestia au aproximativ 68 de ani, limita de varsta stabilita de Xi Jinping pentru pensionare 40 Membrii existenti vor atinge limita de varsta (68 de ani) 41 Vice-premier in Consiliul de Stat 42 Secretar de partid al provinciei Guizhou 43 Secretar de partid al provinciei Jiangsu 44 Secretar de partid al provinciei Guandong 45 Secretar de partid al Municipalitatii Chongqing 46 Tribunalul Suprem al Poporului 47 Procuratura Suprema a Poporului 48 Ministrul Justitiei 49 Ministrul Sanatatii Nationale si al Planificarii Familiale 50 Secretar de partid al Municipalitatii Tianjin 51 Directorul Administratiei Nationale a Energiei 52 Secretar de partid al provinciei Zhejiang 53 CCiD 54 Secretar de partid al provinciei Henan 55 Departamentul Organizare 56 Presedintele Comisiei de Stat pentru Probleme Einice 57 Vice-presedinte al CPCPC 58 Secretar de partid al provinciei Shanxi 59 Secretar de partid al regiunii Autonome Uigure Xinjiang 60 Miller Alice, The New Party Politburo Leadership, China Leadership Monitor, nr 40 in media hover org  sites default  files documents CLM40AM pdf ; The Politburo Standing Committee under Hu Jintao, China Leadership Monitor, No 35 (21 09 2011) 61 seful Oficiului General al Comitetului Central al PCC 62 seful Departamentului Propaganda 63 seful Departamentului Organizare 64 Secretar de partid al provinciei Guizhou 65 Secretar de partid al provinciei Jiangsu 66 http:  country eiu com  article aspx7articleidM 184824302&Country=China&topic=Politics Brookfield Jonathan, The Race to China's 19ft Party Congress, http:  thediplomat coin 2016 10 the-race-to-clunas-19th-party-congress  67 Miscare initiata in 2011 de mii de localnici care au solicitat o mai mare transparenta a procedurii tranzactiei cu terenuri, solicitand anularea tranzactiilor facute anterior si retumarea terenurilor lor de ferma Protestul a fost repede potolit, dar arestarea liderului protestatarilor Lin Zulian, in septembrie 2016, a determinat reinceperea protestelor Protestul a fost suprimat la ordinul dat de Hu Chunhua, iar atitudinea sa ferma a contribuit la impulsionarea promovarii sale 68 Directorul Oficiului Central de Cercetari Politice ale PCC 69 Zhou Chutian, Who Will Be Enthroned at China s 19th Party Congress?, Jamestown Foundation, China Brief, Voi XVi, issue 16, 26 10 26, 2016 70 Are in vedere relocari ale intreprinderilor cu productivitate scazuta si ale muncitorilor acestora in diferite zone din provincia Guangdong 36 iNFOSFERA Daniel-Nicolaie LEONTE* Abstract in order to sec the dynamic o f geopolitica! and geostrategic connections between States, we have to analyze a large scale of elements concerning the geographical, political, military, demographical, economica! etc Between the marks analyzed we can find the strategica! concepts and doctrines of the States who want to rearrange the political and geo-strategical maps of the world Keywords: geopolitics, geostrategy, doctrines, international organizations Motto: ,, inaintam cu repeziciune spre o structura totalmente diferita a puterii, care va crea nu o lume taiata in doua, ci acut divizata in trei civilizatii constante si concurente - prima, inca simbolizata de plug, a doua, de linia de asamblare, iar a treia, de computer " Alvin si Heidi TOFFLER, Razboi si anti-razboi De-a lungul ultimului secol conceptele de geopolitica si geostrategie s- au modificat, in sensul ca aria lor de cuprindere a capatat alte valente, de la interpretari mai mult sau mai putin ample, care justificau aspiratiile hegemonice ale unui stat, la teorii complexe privind evolutia politico-geografica a umanitatii, inclusiv in spatiul cosmic in elaborarea unor noi doctrine si teorii geopolitice un rol insemnat l-a jucat progresul tehnico-stiintific sau acele revolutii, despre care vorbea Sergiu Tamas, "care au influentat gandirea si practica geopolitica", cu referire la revolutia nucleara (sub aspectul armamentului nuclear), revolutia spatiala (spatiul cosmic inclus in confruntarea militara), revolutia transparentei (determinata de progresele din tehnologia informatiei - senzori, sisteme de observare si cercetare, procesarea informatiilor de catre mijloacele electronice de calcul etc -, ca fundament posibil al razboiului informational)1 Este de necontestat faptul ca, la inceputul secolului XXi, geopolitica si geostrategia Expert in cadrul Ministerului Apararii Nationale deopotriva manifesta o dinamica tara precedent, evolutie datorata variabilitatii relatiilor factor geografic - factor politic si determinarilor generate de informatia strategica in alta ordine de idei, perspectiva informatiei strategice trebuie vazuta alaturi de progresul tehnico-stiintific, pentru ca numai in plenitudinea lor sunt determinante in elaborarea noilor abordari asupra acestor discipline Pornind de la abordarea lui Anton Golopentia2, potrivit caruia geopolitica trebuie analizata din multiple perspective (geografica, economica, politica, militara, ideologica) rezulta ca, in prezent, in contextul configurat de noile tehnologii, geopolitica devine cu atat mai complexa si capata noi valente La aceeasi concluzie ajungem si pornind de la viziunea lui ion Conea conform careia "pozitia geografica ramane mereu aceeasi, pozitia geopolitica (si geostrategica n n ) e tot mereu alta"3 Realitatile actuale ne obliga sa luam in considerare, mai mult ca oricand, faptului ca determinarile in acest "joc 37 iNFOSFERA de sah" sunt date, in primul rand, de cunoastere, deci de informatie, la cel mai inalt nivel al ei de manifestare, si anume cel strategic Pornind de la realitatile inceputului de secol XXi, in care se contureaza noile continuturi ale geopoliticii si geostrategiei, se poate afirma, in mod implicit, ca sistemul global nu functioneaza asa cum a fost gandit in fapt, exista tot mai multe state si, in pofida demersurilor lor, nu toate sunt natiuni (exemplu: spatiile ex-iugoslav si ex-sovietic, state din Africa si Orientul Mijlociu etc ) Venind sa confirme aceasta, fostul secretar de stat al SUA, Warren Cristopher, afirma candva ca daca nu gasim o cale ca diferite grupari (einico-religioase) sa poata trai impreuna intr-o tara, vom avea cinci mii de tari in locul celor o suta si ceva de acum Pentru a vedea in ce masura este posibila descifrarea dinamicii raporturilor geopolitice si geostrategice dintre state, trebuie realizata o analiza ampla, pornind de la o multitudine de elemente ce sunt cunoscute in prezent privind datele geografice, politice, militare, demografice, economice si de alta natura intre reperele care pot fi luate in considerare intr-o astfel de analiza sunt si conceptele doctrinar strategice ale unor state cu pretentii in desenarea hartilor geopolitice si geostrategice ale lumii Statele Unite, in domeniul planificarii politicii de aparare si de securitate nationala, au in vedere ca principala directie strategica, conform Quadrennial Deferise Review-2014 si The National Military Strategy-2015, sa fie simultan capabile sa infranga un adversar regional intr-un conflict pe scara larga si sa impiedice atingerea obiectivelor sau sa impuna costuri inacceptabile unui al doilea agresor intr-o alta regiune4, aceasta in paralel cu mentinerea strategiei de descurajare nucleara Este de necontestat faptul ca nord-americanii au veleitati globaliste si, astfel, pentru punerea lor in practica au si vor dezvolta permanent capacitati deosebite, in special de informare, supraveghere si cercetare pentru a beneficia de avantajele nete pe care le ofera cunoasterea in raport cu potentialii adversari De altfel, la inceputul anilor 2000, documentul Joint Vision 2020, care se baza pe ideea de full spectrum dominance, identifica patru concepte cheie care urmau sa joace roluri hotaratoare in viitoarele operatiuni: manevra dominanta, angajarea precisa, logistica concentrata si protectia omnidirectionata Elementul comun al acestora il constituia informatia strategica, rezultata din cunoasterea geopolitica SUA se pare ca a trecut la implementarea acestei strategii inca din timpul desfasurarii conflictului din spatiul ex-iugoslav, ea ramanand cel putin pentru primii ani ai mileniului trei singura supraputere intr-un document recent, intitulat Joint OperatingEnvironment 2035, se subliniaza ca viitoarele conflicte in care ar putea fi implicate fortele armate americane vor fi influentate, in principal, de urmatoarele sase contexte la nivel global - competitia ideologica violenta, amenintari la adresa suveranitatii si teritoriului SUA, contestarea echilibrului geopolitic de catre adversari ai SUA, intreruperea accesului la "bunurile comune" (global commons) de catre actori statali si non-statali, competitia in spatiul virtual si distrugerea reasezarea raporturilor de putere la nivel regional5 Federatia Rusa incearca sa gaseasca calea de a redeveni o putere mondiala, iar "ceea ce se petrece acum in Rusia - este una din manifestarile procesului general de elaborare a noului model de dezvoltare al lumii" Aici sunt elemente ce coexista in raporturi antagoniste sau nu, ce pornesc de la spectrul politic (comunisti-liberali), social (saraci-miliardari), einic (o multitudine de semintii si popoare), economic, militar, tehnologic si stiintific, etc si care inca nu s-au cristalizat in unitatea ori dezmembrarea statului Din punct de vedere geopolitic, Rusia ocupa o pozitie unica in Europa, ceea ce ii ofera posibilitatea sa joace un rol important in balanta globala de forte Astfel, este de neconceput ca politicienii si militarii rusi sa renunte la ideea de putere globala si nemijlocit la avantajele oferite de un asemenea statut De altfel, inca din 1993 Consiliul de Securitate al F Ruse a aprobat Prevederile fundamentale ale doctrinei militare a Federatiei Ruse, ce se dorea un document al perioadei de tranzitie, de realizare a reformelor democratice, reprezentand o suma a vederilor adoptate oficial pentru protectia 38 iNFOSFERA intereselor de importanta vitala ale statului Mijloacele si resursele de baza ale asigurarii securitatii nationale, pe langa avantajul obiectiv al situatiei geografico-politice si existenta armamentului nuclear strategic, sunt legate de bogatia ei intelectuala si resursele umane, potentialul tehnico-stiintific si cel informational -oferit inclusiv de cercetare prin mijloace proprii, din spatiul cosmic China, una dintre marile puteri, va constitui in viitor, singura (sau contrar aparentelor si ideilor preconcepute, impreuna cu Japonia), un pol al puterii-geopolitice si geostrategice Chiar daca ideea doctrinar strategica centrala a acestei tari se axeaza pe "apararea activa"6, expansiunea ei pe plan mondial in domeniul informatiilor si microelectronicii este un fapt ce spune multe despre posibilitatile si perspectiva Chinei in marile capitale ale lumii si in principalele orase au aparut asa-numitele Chinatown, iar aceasta este un mod de a schimba harta politica si componenta einica a anumitor zone, fara a recurge la violenta inteleasa in parametrii clasici - amenintarea cu forta si utilizarea ei Germania este tara care, in opinia unui mare numar de specialisti, ar detine un rol major in Europa, Orientul Apropiat si chiar in Extremul Orient, unde, pe langa exporturile tehnologice, a finantat o serie de activitati in industria informaticii Dupa reunificare, Germania a aprofundat conceptul apararii totale si apararii nationale largite, iar participarea militara in spatiul ex-iugoslav din anii 90 (prima de acest fel de la incheierea celui de-al Doilea Razboi Mondial) a consfintit trecerea Berlinului de la principiile "apararii inaintate la aplicarea si a principiilor prezentei inaintate"7 Pe de alta parte, se poate spune ca exista o anume "problema germana" Analizand evolutiile din Europa ultimilor 100 de ani, vom constata ca, pe batranul continent, toate marile probleme (conflagratiile mondiale, Razboiul Rece, realitatile de dupa 1990) au gravitat si continua sa graviteze in jurul Germaniei Este din ce in ce mai clar ca acest stat va juca un rol major in plan mondial, devenind un competitor serios pentru SUA Perspectiva geopolitica si geostrategica a Europei nu este completa fara a avea in vedere pozitiile Marii Britanii si ale Frantei in timp ce Marea Britanie se pare ca este si tinde sa fie in continuare in umbra SUA, Franta a incercat sa-si consolideze propriul sistem de securitate, sa-si impuna punctul de vedere la nivel continental si global in multiple institutii si organisme internationale Atitudinea acestei tari, din ultimele doua decenii, se poate sintetizam cateva sintagme, cum ar fi: o noua relatie Franta, Europa, NATO; cuplul franco-german, dimensiunea apararii europene; sau Franta si Germania - o comunitate de destine si de interese8 La inceputul secolului XXi, Franta si Marea Britanie, singurele state ce au incercat sa se manifeste in "logica de puteri europene" sunt in dificultate in actualul context generat de votul majoritatii cetatenilor britanici privind iesirea din Uniunea Europeana (Brexit), Franta pare ca se "indreapta" spre o noua reapropiere de Germania Privind un viitor spectru geopolitic si geostrategic trebuie avut in vedere ca in regiuni precum Caucaz, Balcani, in Orientul Apropiat si Africa de Nord exista o multitudine de contradictii einice, religioase si nationale profunde, care conduc tot mai mult la instabilitate si conflicte locale, la revizuiri si modificari de frontiere O opinie interesanta privind evolutia geopolitica si geostrategica a mileniului trei poate fi considerata cea a cercetatorului american Riccardo Petrella, care aprecia, la inceputul anilor 90, ca: "Daca tendintele actuale vor continua, ne putem astepta ca, la jumatatea secolului urmator (XXi - n n ), dupa trei generatii, natiunile-stat ca Germania, italia, Statele Unite sau Japonia sa nu mai fie entitatile socio-economice cele mai semnificative, in schimb, alte zone cum ar fi Comitatul Orange din California, Osaka in Japonia, regiunea Lyon in Franta sau Ruhrgebiet in Germania vor dobandi un statut de preponderenta socio-economica si chiar politica ( ) Adevaratii factori de decizie ai viitorului ( ) vor fi companiile transnationale in alianta cu guverne urban-regionale"9 Din elementele prezentate rezulta ca si in viitor un rol major in evolutia relatiilor internationale il vor avea ratiunile geopolitice Diferenta de putere pe plan politic, militar, institutional, informational, economic este si va fi una dintre sursele disensiunilor dintre state 39 iNFOSFERA 1 Sergiu Tamas, Geopolitica, Editura Noua Alternativa 1995, p 105 2 Anton Golopenta, "insemnare cu privire la definirea preocuparii geopolitice", in voi E i Emandi Gh Buzatu, VS Cucu, Geopolitica, Editura Glasul Bucovinei, iasi, 1994 3 ion Conea, "Geopolitica - o stiinta noua", in op cit , p 336 4 Quadrennial Defense Review-2014, arclrive defense gov puls 2014 Quadrennial Defense Review pdf; The National Military Strategy-2015, www jcs mil Portals 36 Documents Publications 2015 National Military Strategy pdf 5 Joint Operating Environment 2035 The JointForce in a Contested and disordered world, https:  info publicintelligence netZJCS- JOE-2035 pdf, July 2016 6 Col prof dr A L Deac, Tendinte si orientari in doctrinele contemporane Editura AiSM, Bucuresti, 1997 7 Documentar, fondul Directiei informatii Militare, 1997-1998 8 N Gnesotto, H Stark, "La France et sa defense", Cahiers fransais, nr 283, La Documentation Francais Paris, 1998, p 43-58 9 Riccardo Petrella,, "Vers un "teclmo-apartheid" global", online https:  www inonde-diplomatique fr mav 18  PETRELLA 55003 40 iNFOSFERA Consideratii generale asupra mediului arctic Oceanul Arctic este cel mai mic si cel mai putin adanc dintre oceanele lumii Situat in regiunea polara, in mijlocul emisferei nordice, acest ocean este aproape complet inconjurat de Eurasia si America de Nord Regiunea arctica, situata deasupra Cercului Arctic, linia imaginara care se intinde de-a lungul globului la 66 56° latitudine nordica, poate fi impartita dupa cum urmeaza: aproximativ o treime reprezinta partea continentala, o alta treime -zonele de off-shore situate la mai putin de 500 de metri adancime, iar restul este Oceanul Arctic, cu o adancime de minimum 500 m Din punct de vedere geografic, Oceanul Arctic are aceleasi dimensiuni ca Antarctica2, adica aproximativ 14,5 milioane de km2 Datorita pozitionarii sale strategice, Oceanul Arctic a influentat in trecut, in special in timpul Razboiului Rece, sfera relatiilor internationale3 Mai mult, o serie de evenimente petrecute in prima decada a noului mileniu a facut ca atentia specialistilor sa se indrepte, din nou, asupra regiunii arctice, insa de aceasta data interesul se centreaza pe resursele energetice din regiune in continuare, foarte pe scurt si fara ca lista care urmeaza sa fie exhaustiva, vom enumera o parte dintre motivele pentru care Oceanul Arctic a captat atentia actorilor de pe scena internationala: schimbarile climatice, care au dus la subtierea stratului de gheata; o ceremonie de arborare a drapelului national efectuata de Federatia Rusa, care a crescut speculatiile cu privire la apropierea unui nou razboi rece; fluctuatia preturilor la petrolul si gazele din Orientul Mijlociu (se analizeaza cele Expert in cadrul Ministerului Apararii Nationale Corina BUCUR* mai recente evolutii din aceasta regiune, conflictul sirian si actiunile gruparii Daesh)4 Cu toate acestea, "o mare parte din atentia acordata regiunii arctice se datoreaza Agentiei de supraveghere a resurselor petroliere din SUA, care in anul 2000 a estimat ca 25% din resursele energetice nedescoperite ale Terrei se afla in Oceanul Arctic"5 Conform datelor statistice prezentate in raportul Agentiei, Oceanul Arctic detine circa 43% din resursele globale de hidrocarburi: 13% (90 milioane de barili) petrol si 30% gaze naturale6, in aceasta logica, Oceanul Arctic reprezinta noul epicentru de securitate energetica (sau noul hol spot), atragand atentia mai multor state, inclusiv unor state membre UE, dar si Chinei Cu toate acestea, tarile vecine Oceanului Arctic au fost primele care au exploatat resursele din aceste zone inghetate7 in ultimii ani, incalzirea globala, care are drept consecinta topirea ghetarilor, conexata cu cresterea globala a consumului de energie pana la un nivel la care acesta ar depasi capacitatea 41 iNFOSFERA de productie a pietelor, au constituit motive de reala ingrijorare pentru specialistii in domeniu Aparent, aceste schimbari sunt strans legate de regiunea Oceanului Arctic, din moment ce topirea ghetii a condus la ideea ca zacamintele de petrol si gaze, anterior inaccesibile, pot fi acum la indemana oricui8 Cu toate acestea, utilizarea eficienta a acestor rezerve ar contribui la diminuarea presiunii existente in prezent la nivel mondial pe pietele de petrol si gaze naturale si ar spori securitatea energetica Provocari in regiunea arctica din perspectiva securitatii energetice Nevoia de diversificare a surselor de energie se afla, in prezent, la baza strategiilor de securitate energetica ale statelor Totusi, in ciuda unei tendinte de dezvoltare in ultimii ani a surselor alternative de energie, precum energia regenerabila, combustibilii fosili sunt, in continuare, printre principalele surse de energie ale unei populatii in crestere si ale unor economii in dezvoltare Se estimeaza ca, intre anii 2010 si 2040, consumul mondial de energie va creste cu 56% Mai mult, in pofida ratei de crestere destul de rapide a energiei regenerabile si nucleare, pana in 2040 aproape 80% din aprovizionarea cu energie mondiala va continua sa provina tot din combustibilii fosili9 in general, temperatura medie anuala creste de doua ori mai mult in regiunile polare in comparatie cu celelalte regiuni ale lumii Aparitia acestui fenomen este rezultatul actiunii mai multor factori, dintre care amintim: - topirea zapezii si a ghetii din cauza activitatilor omului; suprafetele de teren si intunecate ale oceanului capteaza mai multa energie solara; - in timp ce la tropice evaporarea este mai intensa, in Arctica concentratia de gaze cu efect de sera este in crestere; - grosimea stratului atmosferic este foarte subtire in Arctica; - in final, pe masura ce incalzirea reduce extinderea ghetii marine, caldura solara absorbita de oceane vara este mult mai usor de transferat in atmosfera in timpul iernii1" in ultimele cinci decenii, grosimea si intinderea ghetii arctice au scazut, in medie, cu 3,7% pe an in context, se poate afirma ca, pe de o parte, schimbarile climatice creeaza anumite oportunitati, in special pe timpul perioadei lungi de vara - topirea ghetii va deschide calea pentru noi rute de transport maritim11, iar pe de alta parte, apar mai multe riscuri si incertitudini pentru activitatile arctice in timpul iernii Cu toate acestea, un Ocean Arctic tara gheata ar putea fi disponibil pentru transportul resurselor energetice doar in timpul verii; prin urmare, conductele au fost si vor ramane, in continuare, cea mai probabila solutie pentru transportul de petrol si gaze din Arctica spre principalele piete de consum12 Retine atentia faptul ca topirea ghetarilor implica anumite riscuri, ca de exemplu: - deplasarea aisbergurilor, care poate duce la deteriorarea echipamentelor de foraj sau a vaselor de transport, in timp ce platformele petroliere pot fi sever avariate; in plus fata de costurile mari de reparatii, activitatea de foraj ar fi intrerupta, cel mai probabil, pentru o perioada nedeterminata; - caracterul impredictibil al conditiilor meteo din regiune este unul dintre obstacolele companiilor petroliere, in conditiile in care unele studii sugereaza ca este posibil ca, in urmatorii ani, numarul furtunilor polare si al uraganelor sa creasca13; - cresterea preocuparilor legate de mediu reprezinta un obstacol important pentru orice nou proiect de exploatare a petrolului arctic - referitor la constientizarea globala a importantei mediului, aceasta a crescut semnificativ dupa ce presa a publicat efectele negative ale accidentelor maritime: deversarea de petrol din petrolierul "Exxon Valdez" in Golful Alaska, in 1998, si accidentul platformei petroliere Horizon din Golful Mexic in 2010 (acestea sunt cele doua evenimente principale care au facut ca oamenii sa realizeze posibilele consecinte negative ale activitatilor de foraj14) 42 iNFOSFERA Desi subiectul regiunii arctice a revenit de curand in atentia actorilor de pe scena internationala, activitatile petroliere si de explorare a gazelor naturale din aceasta regiune au o istorie de lunga durata in a doua jumatate a secolului al ХІХ-lea, Rusia a efectuat studii geologice in Marea Barents si in Marea Kara, precum si activitati de foraj de adancime in apropiere de teritoriile insulelor Franz Josef in timp ce activitatile arctice ale Exxon Mobil dateaza din anii 1920, unele companii petroliere internationale, cum ar fi Drome Petroleum, Gulf Resources Canada si imperial Oii, au forat intre anii 1970-1990 aproximativ 150 de puturi in Golful Alaska (Canada) si Marea Beaufort15 Acest lucru arata ca interesul pentru problemele legate de energie va fi dominant in viitorul foarte apropiat in timp ce teritoriile din Alaska sunt asociate cu cele mai multe din rezervele de petrol ale Arcticii, cele rusesti sunt foarte bogate in gaze naturale Statisticile sunt orientative: Federatia Rusa si Norvegia detin 72% din resursele de gaze arctice, in timp ce SUA, Canada, Groenlanda detin restul de 28%16 in context, este important sa mentionam ca, in ciuda rezervelor imense, dezvoltarea regiunii arctice este dependenta de mai multi factori, cum ar fi: rentabilitatea comerciala, combinarea cererii ridicate cu preturi crescute ale petrolului, tehnologii, aparitia unor noi resurse, stabilitatea internationala Cu toate acestea, cele mai importante companii petroliere internationale, precum Exxon Mobil, Statoil si Royal Dutch Shell au dobandit deja licente de explorare pentru urmatorii ani17 in prezent, potentialul enorm al resurselor energetice nu este singurul factor de referinta in ecuatia arctica Exista, de asemenea, si alte aspecte de luat in calcul, cum ar fi biodiversitatea, transportul, impactul asupra populatiei indigene, modul de viata, preocuparile majore de mediu si influenta globala Potentiale conflicte in regiunea Oceanului Arctic Efectele geopolitice si economice in aceasta regiune sunt din ce in ce mai evidente: - Posibilitatea aparitiei unor conflicte interstatale Despre disputele teritoriale existente intre cele cinci state vecine Oceanului Arctic s-a scris destul de mult18; cu toate acestea, exista indicii clare ca acestea vor fi rezolvate prin mijloace politice si diplomatice Amintim aici episodul Elektron19, care, contrar celor asteptate, nu a escaladat intr-un conflict militarizat intre Norvegia si Rusia in schimb, situatia a fost solutionata de catre diplomati, intr-o maniera neconflictuala si, mai tarziu, pe cale juridica2" Cea mai stringenta problema care deriva din incalzirea climatica consta in aparitia riscului izbucnirii unui conflict intre statele membre NATO si Federatia Rusa, care are potential de extindere asupra natiunilor vecine Oceanului Arctic21 in acest sens, marile nordului reprezinta bastionul in care sunt protejate activele nucleare 43 iNFOSFERA ale Flotei de Nord rusesti, iar Capul Nord devine un punct cheie daca Federatia Rusa ar incerca sa blocheze aprovizionarea NATO sau campul de lupta european Totodata, un conflict european, odata initiat, va avea in mod inevitabil potential de raspandire in zona Arctica indiciile arata ca natiunile arctice se aliniaza noilor cerinte referitoare la nevoia de a colecta si analiza informatiile necesare anticiparii si contracararii unui conflict militar22 - Posibilitatea unor conflicte intre actori поп-statali in cadrul acestei amenintari sunt incluse pirateria, sub forma pescuitului ilegal, si insurgenta in acest caz, politizarea resurselor biomarine nu este doar benefica pentru protejarea ecosistemului, ci reprezinta mai degraba o oportunitate de a construi si consolida legaturi intre zona arctica si alte natiuni in ceea ce priveste insurgenta, localizarea indepartata a zonei arctice face ca interventia organelor de control in regiune sa fie destul de dificila Din acest motiv, probabilitatea unor atacuri de tip high visibility impotriva unor instalatii petroliere si nave de croaziera, a exploziei unei instalatii de foraj arctic sau a unui vas de croaziera este ridicata Astfel, "este de asteptat ca in urmatorii ani actele de ecoterorism sa creasca in frecventa, afectand si alte tipuri de vase, cum ar fi: nave care transporta incarcaturi periculoase precum deseuri nucleare sau substante chimice; instalatiile offshore, cum ar fi platformele petroliere sau platforme de foraj mobile"23 Amenintarea insurgenta este, in primul rand, o chestiune de protejare a activelor economice valoroase: instalatiile petroliere, conducte si nave in acest sens, este necesara extinderea colaborarii intre natiunile arctice pentru atenuarea riscului si consolidarea increderii intre state Este de retinut faptul ca, in sfera conflictului nestatal, Canada, Danemarca, Groenlanda, Rusia si Statele Unite ale Americii, denumite in continuare Arctic 5, au dusmani comuni in context, este util schimbul de informatii deoarece ar asigura necesarul informativ pentru dominarea campului de lupta in Arctica si ar oferi statelor avantaje soft si in 44 iNFOSFERA domeniul de intelligence Provocarea consta in integrarea informatiilor colectate si realizarea unei imagini cuprinzatoare, utila fortelor de contrainsurgenta F Rusa incearca sa preia controlul asupra regiunii arctice ? "Regiunea Oceanului Arctic are o importanta strategica pentru F Rusa " Presedintele Dmitri Medvedev 20 0824 Activitatea de cercetare in regiunea arctica nu a fost efectuata doar de F Rusa Unul dintre cele mai importante studii din ultimii ani a fost evaluarea US Geologica! Survey privind depozitele de hidrocarburi din regiune25 O alta activitate stiintifica ce a atras atentia in mod deosebit au fost calatoriile in regiunea arctica efectuate de distrugatorul chinez de cercetare Xuelong Canada a creat o facilitate de acostare a navelor militare la Nanisivuk si o baza de antrenament la Resolute Bay (ambele situate in Nunavut), plasand noi nave de patrulare in regiunea arctica26, in timp ce Norvegia si-a relocat o parte dintre elicopterele sale la baza din nord, Bardufoss in contextul in care F Rusa trimite trupe si rachete in regiunea arctica, iar Putin reclama rezervele de gaz si petrol existente in Oceanul Arctic, oare putem vorbi de un nou Razboi Rece in zona? Rusia este pe cale sa faca o investitie semnificativa in infrastructura militara arctica Astfel, proiectele de modernizare includ infiintarea a zece noi "centre de urgenta salvare " la Murmansk, Archangelsk, Naryan-Mar, Vorkuta, Nadym, Dudinka, Tiksi, Pevek, Provideniya si Andyr27 S-a dedus ca unele dintre aceste baze vor oferi, de asemenea, facilitati pentru Flota de Nord, pentru Serviciul Federal de Securitate al Federatiei Ruse (FSB) si Serviciul de Graniceri28 Mai mult, dovezi suplimentare ale angajamentului F Ruse fata de regiunea arctica pot fi gasite in achizitionarea recenta a spargatorului de gheata 50 Let Pobedy, in care s-au investit aproximativ 2,5 miliarde de ruble (bani de la bugetul federal) pentru modernizarea lui29 Cu toate acestea, desi acestui program i se aloca bani de multi ani, fondurile sunt insuficiente Se poate argumenta ca, luand in considerare dimensiunea F Ruse, pozitia ei ca 45 iNFOSFERA actor global, starea actuala a fortelor sale de securitate, in special, dimensiunea flotei rusesti este improprie pentru indeplinirea scopurilor propuse in data de 4 august 2015, F Rusa, in temeiul Conventiei Natiunilor Unite cu privire la dreptul marii (UNCLOS), a emis din nou pretentii asupra granitelor oceanice din perspectiva limitelor platoului continental Presedintele Putin a revendicat, la Organizatia Natiunilor Unite, peste un milion de kilometri patrati in regiune, afirmand ca anii de cercetare stiintifica ii confera dreptul de exploatare a resurselor naturale din regiune De fapt, in ceea ce priveste dreptul tratatelor, Rusia a fost foarte activa in ultima vreme in plus, fata de Declaratia de la ilulissat, din 2008, in colaborare Arctic 5, a semnat si ratificat un tratat privind delimitarea maritima si cooperarea in Marea Barents si Oceanul Arctic Acest acord a intrat in vigoare la 7 iulie 20113", punand capat unei dispute de frontiera vechi de 40 de ani in mai 2011, autoritatile ruse au incheiat, impreuna cu alti membri ai Consiliului Arctic, Acordul de cooperare privind cautarea si salvarea maritima aeronautica in Oceanul Arctic De asemenea, F Rusa, impreuna cu ceilalti membri ai Arctic 5, a semnat o declaratie comuna pentru a preveni pescuitul ilegal in anumite regiuni din Oceanul Arctic Pana in prezent, dovezi concludente care sa ateste ca Rusia intentioneaza sa castige suveranitatea asupra zonelor in Arctica prin intermediul altor metode decat cele acceptate in dreptul international nu au aparut31 Cu toate acestea, deloc de neglijat sunt ambitiile si interesele Federatiei Ruse in regiunea Arctica, cel mai bine evidentiate in urmatoarele documente elaborate la nivel national Primul, "Fundamentele politicii de stat a Federatiei Ruse in regiunea Oceanului Arctic pana in 2020 si ulterior", a fost adoptat in 2008 si statueaza ca principalul interes al Rusiei in regiune este reprezentat de explorarea resurselor energetice si dezvoltarea rutelor de transport Acest document mentioneaza urmatoarele interese particulare ale Moscovei in regiune: - utilizarea zonei arctice ca baza strategica a resurselor de stat; - protejarea regiunii arctice si conservarea pacii si cooperarii; - utilizarea M Nordului, care se intinde de-a lungul coastei arctice a F Ruse, ca ruta de transport maritim, integrata in sistemul national de transport al resurselor32 Cel de-al doilea document, "Strategia Federatiei Ruse de dezvoltare a zonei arctice pana in 2020", adoptat in 2013, pune accentul 46 iNFOSFERA pe imbunatatirea prospectiunilor geologice in zona platformei continentale, implementarea proiectelor energetice si revitalizarea si modernizarea infrastructurii de transport33 Concluzii Regiunea Oceanului Arctic continua sa suscite interesul tarilor preocupate de securitatea energetica, in special datorita potentialului de resurse petroliere si gazifere Totodata, conditiile topografice ale regiunii impun o tehnologie specifica si anumite schimbari climatice pentru acele companii care vor extrage resursele Tehnologia necesara depasirii provocarilor exista si este deja utilizata de cateva companii care opereaza in regiune Avand in vedere costurile asociate acestor operatiuni si situatia economica actuala, este putin probabil ca alte companii independente sa fie interesate sa inceapa foraje in regiunea arctica atat timp cat mai sunt si alte optiuni valabile in regiuni mai putin solicitante Cu toate acestea, companiile petroliere nationale, in special cele rusesti, ar putea fi mai putin descurajate, in conditiile in care acestora le sunt oferite fonduri pentru a putea functiona Rezulta, astfel, ca, pe termen mediu, este putin probabila dezvoltarea unor operatiuni de extractie de amploare in regiunea arctica Evolutii in acest sens vor avea loc, dar ritmul si domeniul de aplicare vor fi limitate Planurile Federatiei Ruse de a creste exporturile de resurse energetice, via Oceanul Arctic, vor avea un impact mai mare pe masura ce, odata cu topirea ghetarilor, transportul maritim va fi disponibil Bibliografie: 1 BUZAN, Barry, Ole Waever, Jaap de Wilde "Securitatea: un nou cadru de analiza'’, p 22, Ed CA Publishing, 2010, Cluj-Napoca 2 BUDZiK, Philip, "The Arctic oii and natural gas potential", disponibil pe site-ul http:  www arlis org docs AlaskaGas copy ap Paper Paper EiA 2009 ArcticOilGasPotential pdf, accesat ] n 01 02 2017 3 DALAKLiS, D , E BAXEVANi, 2015, Canals: Strategic Maritime Corridors, Academia de Analiza Strategica, nr 25 4 HOWARD, R "The Arctic Gold Rush: The new face for tomorrow's natural resources", First editionNewYork:Continuum, Cap 9, p 25,2009 5 HARSEM, Q , EiDE A , HEEN K, 2001, Factors influencing future oii and gas prospects in the arctic Energy policy, disponibil pe site-ul https:  www deepdyve com lp  elsevier factors-influencing-future-oil-and-gas-prospects-in-the-arctic-koPdOoLj8A, accesat in 31 01 2017 47 iNFOSFERA 6 US Energy information Administration, 2012 Arctic and natural gas resources, disponibil pe site -ul http :  www eia gov todayinenergy detail cmf?id=465>, accesat in 31 01 2017 7 The Arctic Council: A backgrounder, disponibil pe site-ul http:  www arctic-council org images  PDF attachments 2015-07-3 Arctic Council BackgrounderPRiNTVERSiONNOLiNKS pdf, accesat in 31 01 2017 8 BORGERSON, Scott G , The Great Game Moves North", Foreign Affairs, 2009, disponibil pe http:  www foreignaffairs com  articles 64905  scott-g-borgerson the-great-game-moves-north, accesat in 30 01 2017 9 US Energy Administration (EiA), 2013, "international Energy Outlook'’, p 13, disponibil pe site-ul http:  www eia gov forecasts iea  pdf 0484, (2013j pdf, accesat in 01 02 2017 10 HASSOL, Susan, The impact of Arctic Warming: Arctic Climate impact Assessment", p 20, disponibil pe site-ul http:  www acia uaf edu , accesat in 01 02 2017 11 DALAKLiS, Dimitrios, BAXEVENi, Evi, "Arctic in the Global Warming Phenomen Era: New Maritime Routes and Tensions",disponibil pe site-ul https:  www academia edu 16021718  Arctic in the Global Warming Phenomenon Era New Maritime Routes and Geopolitical Tensions, accesat in 01 02 2017 12 0iSTEiN, Harsem, "Factors influencing Future Oii and Gas Prospects", 2011, p 8039, disponibil pe site-ul http:  www sciencedirect com science  article pii S0301421511007476, accesat in 05 02 2017 13 KOLSTAD, Erik W , Thomas BRACEGiRDLE, "Marine Cold-Air Outbreaks in the future: An assessment of iPCC AR4 Model Result for the Northern Hemisphere", disponibil pe https:   www researchgate net publication 226596736 Marine cold-air outbreaks in the future An assessment of iPCC AR4 model results for the Northem Hemisphere, 2004, acccesat in 07 02 2017 14 0STHAGEN, Andreas , "The Arctic", disponibil pe site-ul https:  www researchgate net  publication 303037305 High North Low Politics-Maritime Cooperation with Russia in the Arctic , 2016, accesat in 07 02 2017 15 TiMC0, Garry, "Overvies of historical Canadian Beaufort Sea information", disponibil pe site-ul https:  www researchgate net publication 22 8 80026 l Overview of Historical Canadian Beaufort Sea information, accesat in 07 02 2017 16 ERMiDA, Graca "Strategic Decisions of international Oii Companies: Arctic vs other regions", p 267, disponibil pe site- ul https:   www researchgate net publication 259171443 Strategic decisions of international oil companie s Arctic versus other regions, accesat in 07 02 2017 17 aTLAND, Kristian, Security implications; Brosnan et al , 2011; Roberts, "Jets, flags " 18 Distrugatorul rusesc Elektron a fost prins pescuind ilegal in zona de pescuit norvegiana declarata protejata 19 GROVE, Eric, Graham THOMPSON, "Battle for the Fiords", disponibil pe site-ul http:  trove nla gov au work 20819667?selectedversion=N BD8312958, accesat in 07 02 2017 20 LEHR, Peter, "Maritime terrorism: locations, actors and capabilities," in Lloyds' MiU Handbook of Maritime Security, disponibil pe site-ul https:  wss apan org 240 l Document%20Library MSC2012  Reference%20Material Lloyd's MiU Handbook of Maritime Security pdf, p, 68, accesat in 07 02 2017 21 PETTERSON, Trude, "New spy vessel ", disponibil pe site-ul http:  barentsobserver com en security 2014 12 new-spy- vessel-keep-track-unpredictable-russia-10-12, accesat in 07 02 2017 22 "Medvedev: Arctic resources are key to Russia's future", disponibil pe site-ul http:  www seattletimes com nation-world medvedev-arctic-resources-are-key-to-russias-future , accesat in 10 02 2017 23 Stauffer, Circum- Arctic Resource Appraisal, disponibil pe site-ul https:  pubs usgs gov  fs 2008 3049 fs2008-3049 pdf, accesat in 04 02 2017 24 HUEBERT, Rob, Arctic Security Challenges and issues, disponibil pe site-ul https:   d3n8a8pro7vhmx cloudfront net cdfai  48 iNFOSFERA page s 41  attachments original 1413661956  The Newly Emerging Arctic Security Environment pdf?1413661956, accesat in 04 02 2017 25 Canadian Defence Policy and Operations 2010-2030, Ottawa, 28 January 2010 26 Jennifer E DYER, Russia Defines Arctic intentions with Supersonic Anti-ship Cruise Missiles, disponibil pe site-ul http:   libertyunyielding com 2015 06 10  russia-defines-arctic-intentions-with-supersonic-anti-ship-cruise-missiles , accesat in 04 07 20 17 27 "Global Security" disponibil pe site-ul http:   www globalsecurity org military world  russia 10521 htm , accesat in 04 02 2017 28 "Arctic Forum Foundation Delimitation Agreement: A new era in the Barents Sea and the Arctic?'’ http:  eu-arctic-forum org  allgemein delimitation-agreement-a-new-era- in-the-barents-sea-and-the-arctic , accesat in 05 02 2017 29 NiKOLAEV, Sergey, "Russian fishermen caught Norwegian inspectors and Norwegian Navy and the coast guards caught Russian trawler" Kommersant Daily, 18 October 2005, http:   www kommersant com p61865 8 r l Russian Fishermen 30 "Fundamentele politicii de stat a Federatiei Ruse in regiunea O Arctic pana in 2020 si ulterior", disponibil pe site-ul http:  www arctis-search com Russian+Federation+Policy+for+the+Arcti c+to+2020, accesat in 07 02 2017 31 "Strategia Federatiei Ruse de dezvoltare a a zonei arctice pana in 2020", disponibil pe site-ul http:  www fak dk publikationer  Documents Russias%20Strategy%20in%20 the%20Arctic pdf, accesat in 07 02 2017 1 Barry Buzan, Ole Waever, Jaap de Wilde " Securitatea: un nou cadra de analiza", p 22, Editura CA Publishing, 2010, Cluj-Napoca 2 Philip Budzik, "The Arctic oii and natural gas potential", disponibil pe site-ul http:  www arlis org docs AlaskaGas copy ap Paper Paper EiA 2009 ArcticOilGasPotential pdf, accesat ]n 01 02 2017 3 D Dalaklis, E Baxevani, 2015, Canals:Strategic Maritime Corridors, Academia de Analiza Strategica, nr 25 4 R Howard, "The Arctic Gold Rush: The new face for tomorrow’s natural resources", First editionNew York:Continuum, Cap 9, p 25, 2009 5 Q Harsem, A Eide, K Heen, 2001, "Factors influencing future oii and gas prospects in the arctic Energy policy", disponibil pe site-ul https:  www deepdyve coin lp elsevier factors-influencing-future-oil-and-gas-prospects-in-the-arctic-koPd0oLj8A, accesat in 31 01 2017 6 US Energy infonnation Administration, 2012, "Arctic and natural gas resources", disponibil pe site-ul http:  www eia gov todayinenergy detail cinf?id=465>, accesat in 31 01 2017 7 The Arctic Council: A backgrounder, disponibil pe site-ul http:  www arctic-council org images PDF attachments 2015-07-3 Arctic Council Backgrounder PRiNT VERSiON NO LiNKS pdf, accesat in 31 01 2017 8 Scott G Borgerson, "The Great Game Moves North", revista Foreign Affairs, 2009, disponibil pe http:  www foreignaffairs coin articles 64905 scott-g-borgerson the-great-game-moves-north, accesat in 30 01 2017 9 US Energy Administration (EiA), 2013, "international Energy Outlook", p 13, disponibil pe site-ul http:  www eia gov  forecasts iea pdf 0484(2013) pdf, accesat in 01 02 2017 10 Susan Hassol, "The impact of Arctic Wanning: Arctic Climate impact Assessment", p 20, disponibil pe site-ul http:   www acia uaf edu , accesat in 01 02 2017 11 Dalaklis Dimitrios, Baxeveni Evi, "Arctic in the Global Wanning Phenomen Era: New Maritime Routes and tensions",disponibil pe site-ul https:  www academia edu 16021718 Arctic in the Global Wanning Phenomenon Era New Maritime Routes and Geopolitical Tensions, accesat in 01 02 2017 12 Gistcin Harsem, "Factors influencing Future Oii and Gas Prospects", 2011, p 8039, disponibil pe site-ul http:  www sciencedirect com science article pii S03014215110 07476, accesat in 05 02 2017 13 Erik W Kolstad, Thomas Bracegirdle, "Marine Cold-Air Outbreaks in the future: An assessment of iPCC AR4 Model Result for the Northern Hemisphere", disponibil pe https:  www researchgate net publication 226596736 Marine cold-air outbreaks in the future An assessment of iPCC AR4 model results for the Northem Hemisphere, 2004, acccesat in 07 02 2017 14Andreas Osthagen, "Tire Arctic", disponibil pe site-ul https:  www researchgate net publication  303037305 High North Low Politics-Maritime Cooperation with Russia in the Arctic, 2016, accesat in 07 02 2017 49 iNFOSFERA 15Gany Timco "Overvies of historical CanadianBeaufort Sea information", disponibil pe site-ul https:  www researchgate net publication 228800261 Overview of Historical Canadian Beaufort Sea infonnation, accesat in 07 02 2017 16 Graca Ennida " Strategic Decisions of international Oii Companies: Arctic vs other regions p 267, disponibil pe site-ul https:  www researchgate net publication 259171443 Strategic decisions of intemational oil comp aniesArcticversusotherregions accesat in 07 02 2017 17 Arctic Council 18 Kristian atland Security implications; Brosnan et al 2011; Roberts "Jets llags " 19 Distrugatorul msesc Elektron a fost prins pescuind ilegal in zona de pescuit norvegiana declarata protejata 20 ibidemp 36 21 Eric Grove Graham Thompson, "Battle forthe Fiords " disponibil pe site-ul http:  trove nla gov au work  20819667?se lectedversion=NBD8312958, accesat in 07 02 2017 22 Trude Petterson, "New spy vessel " disponibil pe site-ul http:  barentsobserver com en security 2014 12 new-spy-vessel-keep-track-unpredictable-russia-10-12, accesat in 07 02 2017 23 Peter Lelir "Maritime terrorism: locations actors and capabilities " in Lloyds’ MiU Handbook of Maritime Security disponibil pe site-ul https:  wss apan org 240l Document%20Library MSC2012 Reference%20Material Lloyd’s MiU Handbook of Maritime Security pdf p 68, accesat in 07 02 2017 24 "Medvedev: Arctic resources are key to Russia’s future" disponibil pe site-ul http:  www seattletimes com nation-world medvedev-arctic-resources-are-key-to-russias-future  accesat in 10 02 2017 25Stauffer, Circum-Arctic Resource Appraisal disponibil pe site-ul https:  pubs usgs gov fs 2008 3049 fs2008-3049 pdf accesat in 04 02 2017 26 ibidem 27 Rob Huebert Arctic Security Challenges and issues disponibil pe site-ul https:  d3n8a8pro7vlunx cloudfront net cdfai  pages 41 attachments origina1 1413661956 The Newly Emerging Arctic Security Environment pdf? 1413661956, accesat in 04 02 2017 Canadian Defence Policy and Operations 2010-2030, Ottawa 28 January 2010 28 JenniferE Dyer, Russia Delines Arctic intentions with Supersonic Anti-ship Cruise Missiles disponibil pe site-ul http:   libertyunyielding com 2015 06 10 mssia-delines- arctic-intentions-with-supersonic-anti-ship-cruise-missiles  accesat in 04 07 20*17 29 "GlobalSecurity" disponibil pe site-ul http:  www globalsecurity org military world rassia 10521 htm , accesat in 04 02 2017 30 "Arctic Forum Foundation Delimitation Agreement: A new era in the Barents Sea and the Arctic?" http:  eu-arctic-foram org allgemein delimitation-agreement-a-new-era-in-the-barents-sea-and-the-arctic  accesat in 05 02 2017 31 Sergey Nikolaev "Russianfishennen caught Norwegian inspectors and NorwegianNavy and the coast guards caught Russian trawler," Kommersant Daily 18 October2005, http:  www kommersant com p618658 r l Russian Fishermen 32 Fundamentele politicii de stat a Federatiei Ruse in regiunea O Arctic pana in 2020 si ulterior", disponibil pe site-ul http:  www arctis- search com Russian+Federation+Policy+for+the+Arctic+to+2020, accesat in 07 02 2017 33 "Strategia Federatiei Ruse de dezvoltare a a zonei arctice pana in 2020", disponibil pe site-ul http:  www fak dk  publikationer Documents Russias%20Strategy%20in%20the%20Arctic pdf accesat in 07 02 2017 50 iNFOSFERA Bogdan-Florin TiMis Abstract The development of information society and information technologies transformed the virtual environment into a real battlefield The cyber attacks against iT&C systems are undertaken in a worrying frequency and have a significant impact to national security of States The conceptual analysis of some cyber terms may seem, at least on first sight, a reduntant action but the explosive evolution of the cyber domain itself it ’s causing a permanent update and examination of the related terms Keywords: cyberspace, cyberpower, cyberwar, cyber infrastructures Atunci cand cineva indreapta arma inspre tine iti dai seama ca are intentia de a te ataca; in schimb, cand cineva te ataca in spatiul cibernetic este foarte probabil sa nu realizezi sau daca o faci, sa fie prea tarziu Acesta poate fi unul dintre numeroasele argumente pentru care este necesar update-ul continuu al termenilor digitali Spatiul cibernetic Spatiul cfoexnQtydcyberspatiul sau mediul virtual, al cincilea mediu in razboiul modem (dupa cel terestru, maritim, aerian si cosmic), este compus din toate retelele de calculatoare din lume si tot ce conecteaza si controleaza acestea prin cablu, fibra optica, unde radio, infrarosii si alte metode fara fir Cyberspatiul nu inseamna doar internet - reteaua publica de retele1 Acestuia i se adauga o multime de alte retele2, inclusiv calculatoarele private care nu pot fi accesate de pe internet Unele dintre aceste retele private arata exact ca internetul, dar, cel putin la nivel teoretic, sunt diferite Alte componente ale spatiului virtual sunt retelele tranzactionale, cele care transmit date despre fluxuri de bani, tranzactii pe piata de valori si tranzactii cu carduri de credit in plus, exista retelele de monitorizare, control si achizitii de date - SCADA3 - sisteme care practic permit masinariilor sa comunice cu alte masinarii: panouri de control comunicand cu pompe, lifturi, generatoare etc Asadar, spatiul cibernetic este compus din cele peste doua miliarde de calculatoare existente plus servere, routere, switch-uri, cabluri de fibra optica, precum si comunicatii fara fir, toate aceste elemente contribuind la functionarea in conditii optime a infrastructurilor de orice natura, dar mai ales a celor critice in aceasta sectiune nu voi analiza din punct de vedere etimologic conceptul de spatiu cibernetic si nici nu ii voi expune istoria, insa voi incerca sa aleg cea mai potrivita definitie a cyberspatiului din nenumaratele existente Conform unei astfel de definitii, "cyberspatiul reprezinta un termen prescurtat care se refera la mediul creat de confluenta retelelor de calculatoare, sisteme iT si infrastructuri de telecomunicatii, denumite in mod obisnuit World Wide Web (totalitatea site-urilor, informatiilor si documentelor de tip hipertext care pot fi accesate prin internet)"4 in viziunea Departamentului pentru Aparare al SUA spatiul cibernetic reprezinta "un domeniu la nivel mondial in cadrul mediului informational care consta in reteaua interdependenta a infrastructurilor de tehnologia informatiei si datelor, inclusiv internetul, retelele de telecomunicatii, sistemele informatice, precum si procesoarele si controlerele incorporate"5 Consilier juridic in cadrul Ministerului Apararii Nationale 51 iNFOSFERA in opinia unor experti, spatiul cibernetic este "un domeniu la nivel mondial din mediul informational al carui caracter distinctiv si unic este scos in evidenta de utilizarea spectrului electronic si electromagnetic pentru a crea, stoca, modifica si exploata informatia prin intermediul retelelor interdependente si interconectate folosind tehnologia informatiei si a comunicatiilor - TiC"6 Aceste cateva exemple ilustreaza varietatea opiniilor in definirea conceptului, varietate ce ar putea sa se transforme intr-un obstacol major in abordarea comuna a statelor cu privire la interpretarea prevederilor dreptului international si modalitatea de aplicare a acestora in eventualitatea unui razboi desfasurat in mediul virtual Cu toate acestea, o abordare comprehensiva, in opinia mea, se regaseste in actele normative din Romania unde spatiul cibernetic este definit ca fiind "mediul virtual generat de infrastructurile cibernetice, incluzand continutul informational procesat, stocat sau transmis, precum si actiunile derulate de utilizatori in acesta"7 Se impune, de asemenea, definirea infrastructurilor cibernetice; ori, in cuprinsul acelorasi acte normative vom gasi ca sunt "infrastructuri TiC, constand in sisteme informatice, aplicatii aferente, retele si servicii de comunicatii electronice" Sistemele informationale de retele interconectate se regasesc, simultan, atat in spatiul virtual, cat si in cel fizic, in interiorul si in afara granitelor geografice deopotriva Utilizatorii lor variaza de la actori statali, in frunte cu institutiile si comunitatile acestora, coborand pana la nivelul grupurilor transnationale amorfe si al indivizilor care nu sunt organizati intr-un mod traditional si nici nu reprezinta o entitate nationala Sistemele se bazeaza pe trei efecte distincte, dar, totusi, interdependente, generate de existenta a trei dimensiuni: fizica, informationala si cognitiva Cumulate, acestea formeaza mediul informational la nivel mondial: platformele fizice ale sistemelor si infrastructurilor care ofera conectivitate globala - interconectarea sistemelor informationale cu retelele si utilizatorii; cantitatile masive de continut informational care pot fi trimise in format digital si electronic oriunde, oricand pentru practic oricine; si cunoasterea umana rezultata ca urmare a nivelului foarte ridicat de acces la continut, care poate avea un impact semnificativ asupra comportamentului uman si asupra procesului de luare a deciziilor Razboiul secolului XXi nu poate fi dus fara a avea acces la spatiul virtual, chiar si de catre adversarii care detin doar un minim de tehnologie moderna Noi concepte operationale, precum "razboiul bazat pe retea"8, intr-un camp de lupta informationalizat ar fi imposibile fara sisteme si capabilitati cibernetice Abilitatea de a reprograma datele de directionare ale unei arme in drumul ei spre tinta, bazata pe actualizarile in timp real ale unui satelit GPS, cu scopul de a lovi cu precizie tinta respectiva, este posibila numai prin utilizarea cyberspatiului Mediul cibernetic este deasupra celorlalte spatii (terestru, maritim, aerian si cosmic), conectandu-le cu procesele cognitive care utilizeaza datele stocate, modificate, transferate sau inlocuite Utilizarea tehnologiilor electronice pentru a crea si accesa mediul virtual, precum si folosirea energiilor si proprietatilor spectrului electromagnetic9, plaseaza spatiul virtual in afara celor patru medii cunoscute, oferindu-i in acelasi timp un caracter de unicitate O caracteristica a cyberspatiului este ca nu poate exista fara a avea capacitatea de a exploata spectrul electromagnetic existent in mod natural Fara spectrul electromagnetic nu numai ca ar fi milioane de infrastructuri TiC in imposibilitatea de a comunica una cu cealalta, dar infrastructurile in sine nu ar mai putea functiona Circuitele integrate si alte dispozitive microelectronice depind de electroni pentru a functiona, in timp ce cablurile de fibra optica nu ar reprezenta nimic daca nu ar fi in masura sa propage lumina Mai mult decat atat, retelele TiC sunt totodata dependente de multitudinea de proprietati ale spectrului electromagnetic pentru conexiunea de baza prin intermediul undelor radio si al microundelor O a doua caracteristica este ca, pentru a exista, spatiul cibernetic are nevoie de obiecte construite de om, o alta caracteristica unica in comparatie cu celelalte patru medii Mediul virtual nu ar 52 iNFOSFERA fi existat niciodata daca nu ar fi fost abilitatea fiintelor umane de a inova si construi tehnologii capabile sa exploateze diversele proprietati ale spectrului electromagnetic O a treia caracteristica este aceea ca cyberspatiul poate fi replicat in mod constant Pot fi generate nenumarate spatii cibernetice, dar exista o singura portiune de aer, teren sau mare care este importanta - cea contestata in schimb, pot exista nenumarate medii virtuale la un moment dat - unele in litigiu, altele nu in plus, in majoritatea cazurilor, in cyberspatiu nimic nu are caracter permanent datorita componentelor hardware relativ ieftine si usor accesibile - in situatia in care sistemele iT si retelele sunt deteriorate pot fi reparate si reconstituite intr-un timp foarte scurt A patra caracteristica este ca pretul de accesare a spatiului cibernetic este unul relativ mic Resursele si expertiza necesare pentru a accesa mediul virtual, pentru a exista in acesta si pentru a-1 exploata sunt modeste in comparatie cu cele necesare pentru exploatarea spatiilor terestre, maritime, aeriene si cosmice Generarea unor efecte de amploare in cyberspatiu nu necesita un buget de miliarde, o forta de munca impresionanta sau arme Mai degraba cheltuieli financiare minime, un mic grup de indivizi foarte motivati si accesul la retele de calculatoare pot constitui ingredientele invadarii spatiului virtual Caracterul cyberspatiului este de asa natura incat numarul de actori capabili sa opereze in el si sa genereze efecte de anvergura este exponential mai mare in comparatie cu celelalte patru medii O a cincea caracteristica ar fi aceea ca, in prezent, forma principala a actiunilor de lupta -ofensiva - este mult mai prezenta in mediul virtual comparativ cu defensiva, din mai multe motive, in primul rand, protectia apararea sistemelor iT si a retelelor este intemeiata pe protocoale vulnerabile si arhitecturi publice, filozofia de aparare predominanta punand accentul pe detectarea amenintarilor si nu pe eliminarea vulnerabilitatilor in al doilea rand, atacurile in cyberspatiu se desfasoara la viteze deosebit de mari, punand apararea sub o presiune extrema intrucat atacatorul are nevoie de un singur moment de slabiciune pe care sa-l exploateze, in timp ce apararea trebuie sa fie permanent in stare de alerta in al treilea rand, raza de actiune a atacurilor nu mai constituie o problema in spatiul cibernetic, deoarece atacurile pot fi intreprinse din orice colt al lumii si indreptate catre orice zona a globului in al patrulea rand, atribuirea atacului unui anumit actor este deosebit de dificila, lucru care transforma eventualele raspunsuri la astfel de agresiuni in situatii labirintice Un ultim motiv este reprezentat de dependenta covarsitoare a societatii moderne cand vine vorba de mediul virtual, oferind astfel oricarui atacator un mediu bogat in tinte si punand o presiune suplimentara pe umerii apararii cibernetice Spatiul cibernetic, cel mai nou si probabil cel mai important bun comun la nivel global, este disponibil pe scara larga de mai putin de treizeci de ani, in timp ce, cu titlu de exemplu, spatiul maritim este folosit de oameni de mai bine de un mileniu, spatiul aerian de un secol si spatiul cosmic de aproximativ sase decenii Cu toate acestea, mai mult de un sfert din populatia lumii foloseste mediul virtual zilnic, acest numar fiind intr-o continua crestere Astfel, cyberspatiul a devenit centrul de greutate al lumii moderne globalizate, iar pentru state pionul principal, nu numai in ceea ce priveste desfasurarea operatiilor militare, ci pentru toate aspectele activitatilor institutiilor publice si organizatiilor private de pe teritoriul acestora, inclusiv pentru domenii precum cel economic, diplomatic etc Spatiul cibernetic este un mediu in care informatiile pot fi create si accesate in orice moment, de oriunde, dar, mai ales, de catre oricine Forta puterea cibernetica Puterea bazata pe resurse informationale nu este noua, forta cibernetica insa este in timp ce mediul virtual este locul unde se desfasoara operatiile cibernetice, puterea cibernetica este suma efectelor strategice generate de operatiunile cibernetice in si din spatiul virtual Dupa unii autori, forta cibernetica consta in "abilitatea de a utiliza spatiul cibernetic in scopul crearii de avantaje si pentru a influenta 53 iNFOSFERA evenimente in alte medii operationale, vizand toate cele patru mari instrumente ale unui stat -diplomatic, informational, militar si economic"1" Scopul sau se invarte in jurul capacitatii de a manipula perceptiile asupra mediului strategic in avantajul unuia atat pe timp de pace, dar mai ales la razboi, in timp ce, simultan, altereaza capacitatea adversarului de a intelege acelasi mediu Transformarea efectelor fortei cibernetice in obiective politice este o arta, deoarece este nevoie de multa inspiratie si de abilitati fine pentru a gestiona un anumit context, astfel incat sa ofere avantaje concrete conform politicii Practic, puterea cibernetica este capacitatea de a controla retelele si sistemele iT in si prin spatiul virtual "Forta cibernetica reprezinta utilizarea capacitatii de a desfasura un atac cibernetic de catre un stat, amenintarea cu utilizarea sau cunoasterea efectelor potentialei utilizari"11 Puterea in general depinde de context, in timp ce puterea cibernetica depinde de resursele ce caracterizeaza intregul domeniu al spatiului cibernetic Forta cibernetica este modelata de mai multi factori in timp ce spatiul virtual exista doar ca mediu, puterea cibernetica este intotdeauna o masura a capacitatii de a utiliza acel mediu Tehnologia este unul dintre factori pentru ca face posibila accesarea si utilizarea spatiului cibernetic Aceasta tehnologie este intr-o continua schimbare, iar unii utilizatori - tari, organizatii, societati, actori non-statali etc - pot fi in masura sa treaca peste anumite etape tehnologice pentru a le implementa si folosi numai pe cele noi in avantajul lor Organizatiile joaca, de asemenea, un rol important deoarece nu fac decat sa transpuna scopurile si obiectivele umane, perspectivele lor privind crearea si utilizarea fortei cibernetice fiind modelate de misiunea lor organizationala, fie ea militara, economica sau politica Cu toate acestea, elementul cel mai strans legat de puterea cibernetica este informatia Mediul virtual si forta cibernetica sunt dimensiuni ale instrumentului de putere informationala, existand nenumarate moduri prin care puterea cibernetica face legatura, sprijina sau permite exercitarea celorlalte instrumente ale puterii Astfel, informatia devine unitatea de masura a fortei cibernetice in economia globala a secolului XXi cyberspatiul este probabil singurul si cel mai important factor care face legatura intre toti actorii, crescand productivitatea si deschizand noi piete Prin urmare, impactul puterii cibernetice in domeniul afacerilor politice si diplomatice este extrem de intens Cel mai prezent mediu de influenta al lumii ramane televiziunea prin satelit, bazata pe sisteme si retele care se conecteaza prin spatiul cibernetic Campaniile de influenta purtate de state, precum si cele desfasurate de retelele teroriste folosesc puterea cibernetica in lupta lor continua de a-si promova ideile si de a-si atrage simpatizanti Mediul virtual transforma modul in care se creeaza informatia - materia prima care alimenteaza economiile si societatile Noi forme de continut - imagini, sunete, informatii, date in multiple forme - si conexiunea utilizata pentru a transmite si tranzactiona acel continut transforma modurile in care poate fi exercitata influenta, intrucat in ultimele doua decenii forta cibernetica a avut un impact tot mai raspandit asupra intregii societati, statele s-au vazut nevoite sa se adapteze prin abordari noi Poate ca cel mai semnificativ impact pe care il au spatiul cibernetic si puterea cibernetica asupra societatii consta in facilitarea legaturii dintre utilizatori - oameni si organizatii - intr-o lume virtuala in care granitele traditionale nu exista si in care relatiile dintre oameni sunt parca mai artificiale Forta cibernetica poate fi folosita in scopul de a genera rezultatele asteptate in cyberspatiu sau poate utiliza instrumente informatice pentru a produce rezultate dorite in medii din afara spatiului cibernetic Elementele-cheie ale puterii cibernetice sunt cunoasterea spectrului electromagnetic, tehnologia si infrastructurile integrate construite de om Trasatura principala a fortei cibernetice este capacitatea de a manipula sau de a avea acces la infrastructurile cibernetice ale tintei, prin doua metode: exploatare si atac Rezultatul folosirii celor doua metode impotriva unui rival este unul singur: razboiul cibernetic 54 iNFOSFERA Forta cibernetica se bazeaza atat pe componentele hardware, cat si pe cele software Hardware-ul reprezinta structura fizica a unui sistem de calcul electronic, respectiv dispozitivele mecanice, magnetice, electronice si electrice care alcatuiesc sistemul informatic, cum ar fi: unitatile centrale de procesare12, hard-disk-urile, tastaturile, mouse-urile sau monitoarele Cablurile, satelitii, cipurile si altele asemanatoare fac parte tot din categoria componentelor hardware Partea software reprezinta setul de informatii necesare functionarii unui computer - sistemul de operare, limbaje de programare, programe, aplicatii etc Puterea cibernetica are trei caracteristici principale: omniprezenta, complementaritate si imperceptibilitate Mediile terestre, maritime, aeriene si cosmice sunt in masura sa se influenteze reciproc, dar nimic nu poate influenta intr-un mod atat de categoric si simultan toate domeniile, asa cum o face forta cibernetica, in special datorita omniprezentei acesteia Spre deosebire de fortele terestre, aeriene si navale, forta cibernetica este un instrument complementar, mai ales atunci cand este folosita in mod independent Caracterul auxiliar este dat de capacitatea coercitiva limitata a puterii cibernetice Cu toate ca atacurile cibernetice pot fi extrem de distructive, putand provoca adevarate cataclisme, niciunul dintre atacurile suferite de Estonia in 2007, Georgia in 2008, de instalatiile nucleare iraniene in 2010-2011 sau companiile de distributie a energiei electrice din Ucraina in 2015 nu au fost cu adevarat coercitive Situatia se poate schimba in viitor, insa pentru ca asta sa se intample trebuie mai intai dovedita constrangerea De exemplu, indisponibilizarea unei retele de energie electrica utilizand forta cibernetica ar avea cel mai probabil consecinte dezastruoase, insa, in loc sa constranga victima sa cedeze cererilor atacatorului, mai degraba ar lansa o invitatie la un raspuns si mai brutal Asadar, pana la momentul in care puterea cibernetica isi va dovedi capabilitatea de a constrange putem afirma, tara sa gresim, ca este un instrument complementar Ultima caracteristica principala a fortei cibernetice - imperceptibilitatea - este aceea care ii creste procentul de atractivitate in randul atacatorilor Ei se pot folosi de aceasta calitate pentru a desfasura actiuni clandestine la scara globala fara ca acestea sa poata fi atribuite fara echivoc adevaratilor faptuitori Bazele de date pot fi explorate fara ca proprietarii de drept sa-si dea seama ca terabiti de date au fost furati, malware-uri13 pot fi instalate fara sa trezeasca suspiciuni pana cand sunt activate si cauzeaza pagubele urmarite O astfel de trasatura a puterii cibernetice, coroborata cu dificultatile inerente atribuirii identitatii si motivatiei majoritatii atacatorilor, o transforma intr-un instrument extrem de atractiv pentru guverne si alti actori non-statali Din punct de vedere militar, forta cibernetica a fost unul dintre cele mai influente instrumente folosite in ultimii douazeci de ani Puterea cibernetica si spatiul cibernetic s-au pozitionat in centrul noilor concepte si doctrine de razboi Forta cibernetica a devenit un element indispensabil al armatei moderne puternic tehnologizata Razboiul cibernetic: aplicabilitate la nivel strategic si operational Utilizarea ostila a cyberspatiului se afla in prim- planul preocuparilor de securitate ale guvernelor, indivizilor, mediului de afaceri si al mass-mediei in timp ce majoritatea atacurilor cibernetice nu au legatura cu conflictele armate, dezvoltarea capabilitatilor cibernetice militare si posibila folosire a acestora intr-un conflict armat au contribuit la cresterea senzatiei de insecuritate a statelor si a celorlalti actori in viziunea Comitetului international al Crucii Rosii, razboiul cibernetic reprezinta totalitatea operatiilor indreptate impotriva unui computer sau sistem informatic cand sunt folosite ca metode si mijloace de razboi in contextul unui conflict armat, asa cum este definit in dreptul international umanitar Razboiul cibernetic poate fi considerat ca parte a unui conflict armat care se desfasoara, de altfel, prin intermediul operatiilor clasice Notiunea de razboi cibernetic ar putea include, de asemenea, angajarea mijloacelor informatice in absenta unor operatii clasice cand sunt utilizate in cadrul unui conflict armat 55 iNFOSFERA chiar daca, pana in acest moment, niciun stat nu a recunoscut desfasurarea de actiuni ostile in spatiul cibernetic Din fericire, pana la aceasta data atacurile cibernetice nu au avut consecinte dramatice din punct de vedere umanitar Chiar daca potentialul militar in spatiul cibernetic nu este pe deplin cunoscut si inteles, se pare ca atacuri cibernetice impotriva sistemelor de transport, retelelor electrice, barajelor, centralelor chimice sau nucleare sunt foarte probabile Astfel de atacuri pot avea consecinte de amploare, rezultand in numeroase victime din randul civililor, precum si impresionante daune materiale Mult mai probabil, insa, operatiile in retelele de calculatoare pot fi folosite cu scopul de a manipula serviciile si infrastructurile cibernetice, astfel incat sa cauzeze disfunctionalitati care sa nu provoace moartea imediata sau ranirea civililor Efectele unor astfel de atacuri "fara victime" pot fi foarte severe daca, de exemplu, alimentarea cu energie electrica sau cu apa ar fi intrerupta sau sistemul bancar ar fi pus la pamant in ciuda faptului ca razboiul cibernetic reprezinta un concept relativ nou si in plina dezvoltare, distinsi practicieni si savanti ai dreptului international14 considera aplicabile regulile luptelor armate si acestui nou tip de conflict Asadar, razboiul cibernetic exista in domeniul militar si al informatiilor, referindu-se la conducereaoperatiilormilitarepebaza principiilor informationale Faptul implica perturbarea sau distrugerea sistemelor informatice si de comunicatii inseamna, de asemenea, incercarea de a afla totul despre adversar, in acelasi timp impiedicand incercarile acestuia de a afla prea multe despre tine Razboiul cibernetic este asemanator unui conflict armat clasic, diferentele fiind date de mediul de desfasurare (virtual) si de mijloacele prin intermediul carora se desfasoara (retele si mijloace specifice tehnologiei informatiei si comunicatiilor) La fel ca celelalte forme de razboi, scopul razboiului cibernetic este acela de a influenta capacitatea decizionala a adversarului, atat pe plan politic, cat si militar, cu ajutorul operatiilor in retelele de calculatoare  Computer NetWork Operations - CNO Se pot distinge trei tipuri de operatii in retelele de calculatoare Atacurile - operatii concepute pentru a perturba, impiedica, degrada sau distruge informatiile rezidente in computere sau in retele ori chiar computerele si retelele inamice; spionajul - culegerea de date si informatii din computerele adversarului prin intermediul mijloacelor TiC; apararea - luarea tuturor masurilor necesare pentru a proteja propriile mijloace si infrastructuri TiC impotriva atacurilor si spionajului oponentului Astfel, la nivel conceptual, operatiile in retelele de calculatoare acopera doar o sectiune restransa din totalitatea atacurilor cibernetice Atacul in retelele de calculatoare sau paralizarea deliberata a retelelor inamice ori distrugerea acestora reprezinta unul dintre numeroasele instrumente in cadrul misiunilor  actiunilor militare in timp ce atacurile in retelele de calculatoare vor creste ca nivel de importanta in urmatorii ani, luand in considerare evolutia capabilitatilor cibernetice ofensive, exista inca elemente necunoscute despre aceste capabilitati existente in prezent Sunt foarte putine studii de caz, majoritatea informatiilor nefiind destinate publicului De asemenea, multe organizatii nu-si cunosc inca propriul standard de securitate cibernetica Prin urmare, unele previziuni in domeniu par exagerate, mai ales cele care prevad ca viitorul va aduce nu numai o cursa a inarmarii in mediul virtual, dar si razboaie cibernetice purtate la nivel strategic Realizarea unei operatii informatice de importanta strategica nu va fi usoara, insa nici imposibila Cu toate acestea, este inca putin probabil ca operatiile cibernetice solitare sa castige razboaie Date fiind dificultatile intrinseci de a opera cu exactitate in spatiul cibernetic si din moment ce nu este posibila, cu putine exceptii, efectuarea de atacuri cibernetice directionate cu precizie, raman mari indoieli cu privire la fezabilitatea unui razboi cibernetic dus la nivel strategic Un aspect important este ca efectele greu de controlat ale reculului intr-un mediu virtual ultra-interconectat constituie riscuri considerabile ale 56 iNFOSFERA starii efective de atac Acest factor este cu atat mai relevant cu cat statele cele mai in masura in a dezvolta know-how-ul tehnologic pentru ducerea razboaielor cibernetice la nivel strategic sunt, totodata, cele mai dependente de propriile infrastructuri cibernetice, devenind astfel extrem de vulnerabile in situatia unui razboi cibernetic Din cauza efectelor secundare incontrolabile, un razboi cibernetic ar submina, de asemenea, increderea pe termen lung in mediul virtual, cu posibile efecte negative asupra economiei mondiale si, prin urmare, asupra tuturor partilor implicate Razboiul cibernetic strategic l-ar stingheri, probabil, pe inamic, dar nu l-ar dezarma si orice adversar care este demn de a fi supus unei campanii strategice cibernetice are, mai mult ca sigur, capacitatea de a riposta in moduri mai mult decat incomode Momentan, nimeni nu stie cu adevarat cat de distructiv ar putea fi un atac strategic in spatiul cibernetic, putand fi, la fel de simplu, mai putin decisiv Daca un atac cibernetic strategic este mai putin probabil sa fie decisiv, atunci infrastructurile cibernetice folosite la nivel operational pentru actiuni impotriva tintelor militare in timpul unui razboi clasic ar putea deveni insemnate Actiunile cibernetice operationale au potentialul de a contribui la succesul in razboiul clasic Nivelul de contributivitate este inca necunoscut si, intr-o mare masura, imposibil de evaluat, intrucat un atac cibernetic cu efecte devastatoare poate facilita sau amplifica operatiile militare, dar si pentru ca actiunile cibernetice la nivel operational nu implica investitii financiare majore, ar necesita acordarea unei atentii sporite si realizarea de investitii in acest domeniu insa, pentru ca actiunile cibernetice operationale sa functioneze, tintele acestora trebuie sa fie accesibile si predispuse la vulnerabilitati Aceste vulnerabilitati trebuie sa fie exploatate in moduri utile pentru atacator, el putand evalua rezultatul numai in cazul in care poate monitoriza efectele, ceea ce s-ar putea transforma intr-un efort prea mare raportat la beneficiile aduse Certitudinea estimarii efectelor atacurilor cibernetice desfasurate prin intermediul infrastructurilor cibernetice, la nivel operational, este compromisa de aceeasi complexitate care face posibila ducerea atacurilor cibernetice propriu-zise Cercetarile pot dezvalui faptul ca un anumit sistem are anumite vulnerabilitati, dar pentru a preconiza efectele concrete ale unui atac este necesar sa stii cum va raspunde sistemul- tinta, sistemele asociate, procesele si operatorii si sternului -tinta 1 a semnal el e de di sfunctionalitate Chiar si atunci actiunile cibernetice operationale pot rareori sa raneasca indivizii si, cu unele exceptii, sa distruga tehnica in cel mai bun caz pot crea confuzie si frustrare in randul operatorilor sistemelor militare si aceasta doar temporar pentru ca, datorita inovatiei exponentiale, chiar si cele mai bune atacuri cibernetice au o durata de viata limitata Prin urmare, razboiul cibernetic la nivel operational ar putea avea doar o functie de suport pentru alte elemente ale razboiului Cea mai importanta activitate a fortelor armate in mediul virtual ramane apararea cibernetica Marea majoritate a atacurilor cibernetice de amploare au avut ca tinta computere conectate la internet Pe cale de consecinta, sistemele care sunt stand-alone'5 sau comunica prin intermediul retelelor private ori sunt air-gapped6 ar trebui sa fie in siguranta Victimele incidentelor si atacurilor cibernetice includ multe sisteme civile, acesta fiind si motivul pentru care o abordare dintr-o perspectiva pur militara a apararii cibernetice este una limitata Fortele armate au un rol important doar in protejarea propriilor sisteme si in dezvoltarea unor capacitati ofensive, chiar daca "abilitatile" necesare pentru a apara sistemele si retelele militare pot fi dobandite din cele necesare pentru apararea sistemelor si retelelor civile Este evident ca orice dezbatere pe marginea razboiului cibernetic este predispusa la speculatii Unii apreciaza ca acesta va inlocui, mai devreme sau mai tarziu, razboiul clasic Cel mai frecvent insa razboiul cibernetic este prezentat ca fiind un nou tip de razboi, care este mai ieftin, mai curat, mai putin riscant si cu mai putina sau chiar fara varsare de sange comparativ cu alte tipuri de conflicte armate 57 iNFOSFERA infrastructurile cibernetice - parte a infrastructurilor critice Conform definitiilor date in actele normative17 din tara noastra, infrastructurile cibernetice sunt "infrastructuri de tehnologia informatiei si comunicatii, constand in sisteme informatice, aplicatii aferente, retele si servicii de comunicatii electronice" infrastructura critica nationala  iCN este "un element, un sistem sau o componenta a acestuia, aflat pe teritoriul national, care este esential pentru mentinerea functiilor vitale ale societatii, a sanatatii, sigurantei, securitatii, bunastarii sociale ori economice a persoanelor si a carui perturbare sau distrugere ar avea un impact semnificativ la nivel national ca urmare a incapacitatii de a mentine respectivele functii"18 Pornind de la cele doua definitii, consider ca infrastructurile cibernetice care fac parte din categoria infrastructurilor critice sunt cele din sectorul TiC a caror mentinere in stare de functionare este vitala pentru societate in categoria aceasta pot fi incluse infrastructurile care: sustin functiile de aparare, ordine publica si justitie; sustin mediul de afaceri; furnizeaza servcii TiC pentru managementul situatiilor de urgenta; asigura supravegherea, sesizarea, avertizarea si alertarea; asigura serviciile de voce si internet pentru activitatea de guvernare, administratie publica si colaborare interinstitutionala etc Atacul si contraatacul in cyberspatiu Pe masura ce capabilitatile cibernetice ale statelor si, implicit, ale armatelor din intreaga lume au evoluat, problema modalitatii de aplicare a legilor razboiului in spatiul cibernetic a devenit deosebit de stringenta Apreciez ca un atac cibernetic ale carui efecte directe si indirecte ar fi similare daunelor produse de o interventie militara traditionala ar putea fi considerat un atac armat, justificand astfel dreptul la autoaparare al unei natiuni conform dispozitiilor Articolului 51 din Carta ONU19 Cu toate acestea, trebuie luata serios in considerare problematica "atribuirii" pentru ca identificarea foarte clara a partii responsabile de un atac este o cerinta obligatorie, conform legilor razboiului, ce trebuie indeplinita inainte de a raspunde in legitima aparare Un impediment ar fi ca in spatiul cibernetic atacatorii isi pot ascunde identitatea si isi pot acoperi urmele Mai mult decat atat, acestia sunt in masura sa induca in eroare, plasand vina in sarcina altor state sau actori non-statali, prin camuflarea sursei atacului Cu toate acestea, sunt de parere ca statele au obligatia de a preveni lansarea atacurilor informatice de pe teritoriul lor suveran, in caz contrar riscand sa fie considerate responsabile pentru ele - obligatia se bazeaza pe extinderea suveranitatii nationale si in ceea ce priveste spatiul cibernetic Odata ce un stat demonstreaza prin lipsa de actiune ca este un "sanctuar" al atacurilor cibernetice, celelalte state ii pot imputa intreaga responsabilitate pentru acestea in acel moment statul gazda devine responsabil atat pentru atacul cibernetic propriu-zis, cat si pentru toate atacurile cibernetice viitoare provenite de pe teritoriul sau Astfel, statul atacat poate riposta impotriva sistemelor informatice ale statului de unde provine atacul interpretarea anumitor atacuri informatice ca o problema de securitate nationala2", mai ales atunci cand tintele acestora fac parte din categoria infrastructurilor critice nationale  iCN21, ar reprezenta o evolutie semnificativa comparativ cu teoria conform careia atacurile cibernetice sunt doar o chestiune de drept penal Astfel, natiunile pot raspunde in mod legal atacurilor informatice cu masuri cibernetice de contracarare ce au ca scop stoparea agresiunilor actuale si viitoare Avand in vedere cadrul juridic actual, statele au putine optiuni in ceea ce priveste contracararea atacurilor cibernetice, deoarece astfel de amenintari sunt considerate, in general, o chestiune de drept penal Nu achiesez la o astfel de abordare potrivit careia atacurile cibernetice ar trebui sa fie tratate aproape intotdeauna ca infractiuni si nu ca amenintari la adresa securitatii nationale Apreciez ca atacul cibernetic in formele lui agravante reprezinta atat o amenintare directa, cat si una indirecta la adresa securitatii nationale Ca raspuns la aceasta amenintare, un stat victima al unui atac cibernetic, inclusiv Romania, ar trebui sa recurga la o riposta ofensiva - contraatacul Contraatacul unui atac cibernetic este efectiv o agresiune cibernetica indreptata impotriva sistemului atacatorului prin destructurarea atacului inainte ca acesta sa mai poata cauza daune si sau dezafectarea sistemului 58 iNFOSFERA agresorului in scopul impiedicarii lansarii unor atacuri viitoare Este important sa precizez ca nu urmaresc sa justific utilizarea fortei militare traditionale impotriva agresiunilor in mediul virtual, intrucat ar incalca, cel mai probabil, principiile jus in bello Contraatacul constituie o utlizare a fortei si, prin urmare, poate fi folosit numai atunci cand este autorizat in conformitate cu legislatia aplicabila razboiului Motivul pentru care riposta ofensiva constituie o utilizare a fortei se datoreaza faptului ca, prin folosirea acestei metode de aparare, se trimit virusi distructivi catre computerul agresorului, ori contracararea cu virusi distructivi poate fi considerata un potential atac armat, potrivit prevederilor Art 2, punctul 4 din Carta ONU Chiar daca statele victime vor considera ca actiunea militara este necesara pentru a combate agresiunile cibernetice, va fi in cele din urma o decizie politica ce va trebui sa ia in considerare mai multi factori Riscul ca un conflict cibernetic sa degenereze atat de mult incat sa se transforme intr-un razboi real este suficient de mare pentru descurajarea utilizarii ripostei ofensive in protejarea spatiului cibernetic Concluzii Dependenta omului contemporan de tehnologie atransformat domeniul cyberin cel mai influent factor asupra omenirii secolului XXi Un exemplu elocvent si de notorietate in acest sens sunt alegerile din SUA, de anul trecut, al caror deznodamant ar fi fost influentat, intr-o oarecare masura, de atacurile cibernetice orchestrate, conform unui raport comun al Departamentului de Securitate Nationala a SUA si a FBi-ului22, de catre grupuri de hackeri sponsorizate de guvernul rus Asadar, asa cum am mentionat anterior, desi agresiunile cibernetice inca nu au avut ca rezultat direct victime, "simplul" fapt ca sefi de state (mai mult sau mai putin dezvoltate) castiga alegeri in functie de abilitatea cu care este desfasurata campania electorala in mediul virtual, impune necesitatea evaluarii constante a tuturor elementelor in legatura cu spatiul cibernetic, din toate perspectivele, inclusiv din punct de vedere conceptual Bibliografie: 1 Conventii, tratate, protocoale internationale si acte normative: - Carta Natiunilor Unite din 26 iunie 1945; - Legea nr 51 1991 privind securitatea nationala a Romaniei; - O U G nr 98 2010 privind identificarea, desemnarea si protectia infrastructurilor critice; - H G nr 494 2011 privind infiintarea Centrului National de Raspuns la incidente de Securitate Cibernetica - CERT- RO; - H G nr 271 2013 pentru aprobarea Strategiei de securitate cibernetica a Romaniei 2 Lucrari de autori romani: - CONSTANTiN, A Bogdan, tintele in arta militara nationala si universala, Bucuresti, 2016 3 Lucrari de autori straini: - CEBROWSKi, Arthur K si John J GARSTKA, Network centric warfare: its origin and future, 1998; - WiNGFiELD, Thomas C , The Law of information Conflict: National Security in Cyberspace, Aegis Research Corp , 2000; - STARR, Stuart & Larry K Wentz, Cyberpower and National Security, Washington DC, National Defense University Press, Potomac Books, 2009; 4 Surse web: - https:  ccdcoe org , accesat la 13 01 2017; - https:  diils org , accesat la 15 01 2017; - http:  www iihl org , accesat la 15 01 2017; - https:  www us-cert gov , accesat la 18 01 2017 5 Reviste: -international Journal of Cyber Criminology, volumul 10, iulie-decembrie 2016; -Buletinul Universitatii Nationale de Aparare "Carol i" nr 4, 2016 6 Documente de referinta: 9 - Manualul de la Tallinn privind dreptul international aplicabil razboiului cibernetic, Cambridge University Press, 2013; - Joint Chiefs of Staff, Joint Publication 1-02, Department of Defense Dictionary of Military and Associated Terms, 08 11 2010 (revizuit la 15 02 2016) - Dictionarul explicativ al limbii romane, editia а ii-a, Editura Univers Enciclopedic, 1998 59 iNFOSFERA 1 internetul (interconnected network) este o retea deschisa de calculatoare, dispozitive si retele de calculatoare care comunica unele cu altele folosind protocolul TCP iP (Transmission Control Protocol internet Protocol   Protocol de control al transmisiei Protocol internet) Din orice retea de pe internet este posibila comunicarea cu orice calculator conectat la oricare din retelele intemetului 2 Multe retele au fost proiectate si construite pentru sarcini precise, cum ar fi sistemul global de navigatie prin satelit si unde radio GPS {Global Positioning System = sistem de pozitionare globala) sau standardul de telefonie mobila GSM {Global System for Mobile Communications = Sistemul Global pentru Comunicatii Mobile) 3 Termenul SCADA - Supervisory Control and Data Acquisition - se refera, de obicei, la un centru de comanda care monitorizeaza si controleaza un intreg spatiu de productie Functiile de control ale centrului de comanda sunt in majoritatea cazurilor, restranse la functii decizionale sau functii de administrare generala 4 Thomas C Wingfield, The Law of information Conflict: National Securitv Law in Cvberspace Aegis Research Corp , 2000 p 17 5 Joint Chiefs of Staff Joint Publication 1-02 Department of Defense Dictionary of Military and Associated Terms 08 11 2010 (revizuit la 15 02 2016) 6 Daniel T Kuehl, "From Cyberspace to Cyberpower: Defining the Problem", in Franklin D Kramer, Stuart Starr & Lany K Wentz, Cvberpower and National Securitv Washington D C National Defense University Press Potomac Books 2009 p 29 ' 7 H G nr 494 2011 privind infiintarea Centrului National de Raspuns la incidente de Securitate Cibernetica -CERT-RO si Strategia de securitate cibernetica a Romaniei, aprobata prin H G nr 271 2013 Ambele acte normative utilizeaza aceeasi definitie, aceasta regasindu-se de asemenea, si in proiectul de Lege privind securitatea cibernetica a Romaniei, declarata neconstitutionala in ansamblul ei de catre Curtea Constitutionala, prin Decizia nr 17 din 21 01 2015 8 Conceptul de razboi bazat pe retea - RBR {network centric warfare - NCW) a aparut pentru prima data in spatiul public intr-o viziune coerenta in anul 1998 odata cu lucrarea vice-amiralului Arthur K Cebrowski si a lui John J Garstka -directorul pentru conceptii si operatii din cadrul Biroului pentru transformarea fortei al Secretarului pentru aparare al Statelor Unite ale Americii intitulata "Network centric warfare: its origin and future" Autorii lucrarii nu au avansat nicio definitie a acestui concept insa au scos in evidenta caracteristicile de baza ale conceptului de razboi bazat pe retea: trecerea de la platforma la retea, trecerea de la individ la parte a unui sistem, trecerea de la informatie la cunoastere 9 Spectrul electromagnetic reprezinta totalitatea radiatiilor electromagnetice existente in univers, de la cele mai scurte -radiatiile cosmice, la cele mai lungi - undele radio, caracterizate prin lungimea de unda si frecventa Zonele principale de radiatii electromagnetice in ordine crescatoare a lungimii de unda si descrescatoare a frecventei, sunt: radiatiile gama Y, razele X, radiatiile ultraviolete, spectrul vizibil, radiatiile infrarosii microundele si undele radio 10 Daniel T Kuehl, op cit in Franklin D Kramer, Stuart Starr & Lany K Wentz, Cyberpower and National Security Washington D C National Defense University Press Potomac Books 2009, p 38 11 Franklin D Kramer, Stuart Starr & Lany K Wentz, eds Cyberpower and National Security Washington D C National Defense University Press Potomac Books 2009, p 48 12 Unitatea centrala de procesare  Central processing unit - CPU este partea hardware dintr-un computer care interpreteaza si efectueaza instructiuni, operatiuni aritmetice si logice, si controleaza perifericele conectate la acesta 13 Malware {Malicious Software = Software rau-intentionat) este un software proiectat cu scopul de a accesa si sau deteriora un computer si sau o retea de computere fara consimtamantul proprietarului 14 Expertii internationali care au contribuit la elaborarea "Manualului de la Tallinn privind dreptul international aplicabil razboiului cibernetic" 15 Un calculator care nu este conectat la nicio retea - nu primeste si nu transmite nimic in mod direct 16 Un calculator care este izolat in permanenta in mod fizic, de catre orice retea nesigura, cum ar fi retelele publice sau internetul 17 H G nr 494 2011 si H G nr 271 2013; 18 Art 3 lit a) din O u G nr 98 2010 privind identificarea, desemnarea si protectia infrastructurilor critice 19 "Nicio dispozitie din prezenta Carta nu va aduce atingere dreptului inerent de autoaparare individuala sau colectiva in cazul in care se produce un atac armat impotriva unui membru al Natiunilor Unite, pana cand Consiliul de Securitate va fi luat masurile necesare pentru mentinerea pacii si securitatii internationale Masurile luate de membri in exercitarea acestui drept de autoaparare vor fi aduse imediat la cunostinta Consiliului de Securitate si nu vor afecta in niciun fel puterea si indatorirea Consiliului de Securitate in temeiul prezentei Carte, de a intreprinde oricand actiunile pe care le va socoti necesare pentru mentinerea sau restabilirea pacii si securitatii internationale" 20 Consider ca exista tipuri de atacuri cibernetice care pot constitui amenintari la adresa securitatii nationale a Romaniei in sensul prevederilor art 3 din Legea nr 51 1991 privind securitatea nationala a Romaniei 21 infrastructura critica nationala = un element, un sistem sau o componenta a acestuia aflat pe teritoriul national care este esential pentru mentinerea functiilor vitale ale societatii, a sanatatii, sigurantei, securitatii, bunastarii sociale ori economice a persoanelor si a carui perturbare sau distrugere ar avea un impact semnificativ la nivel national ca urmare a incapacitatii de a mentine respectivele functii - art 3 lit a) din O U G nr 98 2010 privind identificarea, desemnarea si protectia infrastructurilor critice 22 Joint Analysis Report-16-20296, din 29 decembrie 2016, valabil la https:  www us-ccrt gov sccurity-publications GRiZZLY-STEPPE-Russian-Malicious-Cyber-Activity 60 iNFOSFERA Dr Cristian DOBRE Abstract This article proposes cm incursion in the world of intelligence, from a psychologicalperspective Thus it tries to formulate answers to some common questions such as: What does it тест human intelligence?, What theories explain the best human intelligence?, What is the psychological profile of the intelligence officer?, How is measured intelligence of the intelligence officer? What can be done in the future for a better selection of intelligence officers? Without the claim of exhausting the subject of "the intelligence of the intelligence officer", the article would like to stimulate researches in this area, appreciated, both interesting and challenging Keywords: human intelligence, intelligence officer, analytic intelligence, psychological profile Elemente generale referitoare la definirea inteligentei umane De- a lungul timpului, evaluarea inteligentei umane a constituit o preocupare permanenta pentru psihologi, care au incercat sa explice capacitatea adaptativa, performanta si succesul prin intermediul inteligentei Desi conceptul de inteligenta a evoluat continuu, nici la acest moment nu exista, din pacate, o teorie unica in masura sa-1 explice in totalitate istoria cercetarii psihologice mentioneaza o serie de realizari notabile in directia intelegerii inteligentei umane Psihologii care au abordat acest domeniu au incercat sa defineasca "inteligenta" umana, sa o clasifice si sa o masoare, introducand, prin demersul lor de cercetare, o serie de concepte de explicare a acesteia Primele dovezi istorice cu privire la evaluarea inteligentei vin din China antica, de la imparatul Ta Yu (22 i H ), care a testat candidatii pentru ocuparea unor posturi de functionari guvernamentali, precum si pentru promovare, cu ajutorul unor teste de inteligenta Exercitiile de logica si matematica ale grecilor antici (sec Vii-Vi i Hr ), precum Socrate, Aristotel, Pitagora si altii, au pus bazele primelor teste de gandire critica si rationamente logice Desi evaluarea inteligentei umane a mai fost utilizata, sporadic, in diferite ere istorice, notiunea de inteligenta s-a consacrat relativ recent, gratie cercetatorului britanic sir Francis Galton (1822-1911), parinte al psihometriei mentale, care i-a acordat o importanta semnificativa in munca sa Conceptul propriu-zis a aparut, insa, mai tarziu, prin anii '40 ai secolului trecut, cu ajutorul lui Gaston Viaud, deoarece pana la acel moment nu se facea o distinctie clara intre "gandire" si "inteligenta" in prezent, in teorie, "gandirea" este acceptata ca fiind o forma superioara a "inteligentei" in practica, gandirea conceptuala este similara cu inteligenta Dintre definitiile "inteligentei", vom prezenta, pentru exemplificare, urmatoarele: capacitatea de a intelege usor si bine, de a sesiza ceea ce este esential, de a rezolva situatii sau probleme noi pe baza experientei acumulate anterior (DEX); un proces de adaptare (Piaget), capacitatea de a rezolva problemele nou intalnite in conduita (Claparede), inteligenta presupune forme de comportament ori de gandire cu un nivel anume de eficacitate mintala (G Viaud) Vom prezenta, in continuare, cateva dintre teoriile celebre care au incercat sa explice inteligenta Expert in cadrul Ministerului Apararii Nationale 61 iNFOSFERA La sfarsitul secolului al XiX-lea, statistici anul englez Francis Galton (1882) a incercat sa standardizeze inteligenta prin prisma unor caracteristici legate de ereditate, de dimensiunile capului si de reflexe Cativa ani mai tarziu, psihologii Alfred Binet si Theodore Simon au conceput o scala de masurare a inteligentei copiilor, bazata pe judecatile practice Ei au abordat inteligenta ca pe un construct cu mai multe fatete Teoria lor a fost revizuita de Henry Goddard si Lewis Terman (1916), care au creat cea mai faimoasa scala de masurare a inteligentei Testul Binet-Simone a debutat atunci cand autorului i-a fost solicitat sa separe candidatii pentru scolile normale de cei ce aveau nevoie de scoli speciale Testul se aplica pe grupe de varsta (de la 2 ani, pana la varsta adulta), si isi propune sa masoare urmatoarele fatete ale cognitiei: memoria, imaginatia, capacitatea de a lucra cu texte si cu judecati ale subiectilor Testul a fost dezvoltat de William Stern (1912), care a introdus notiunea de iQ (intelligence Quotient), si mai apoi de Lewis Terman (1985), care a mai adaugat evaluarea memoriei de scurta durata, a gandirii concrete si abstracte Psihologul Charles Spearman (1904), dupa multiple studii statistice, a creat conceptul de "factorul general de inteligenta - g" Astfel, teoria sa sugereaza faptul ca totalitatea performantelor intelectuale ale unui subiect pot fi reunite intr-o singura abilitate, ce poate fi rezumata, asa cum am mentionat prin "Factorul g" Psihologii armatei americane au creat, in 1917, renumitul Army Alpha Beta Test Acesta a fost primul test psihologic de masa, destinat sa masoare inteligenta recrutilor din armata SUA Testul putea fi administrat in scris sau oral (pentru subiectii analfabeti) Jean Piaget (1936), dupa studii indelungate asupra inteligentei copiilor, a stabilit urmatoarele patru stadii ale acesteia: senzorio-motor (0-2 ani) -in care operatiile motorii sunt predominante; stadiul pre-operatiilor (3-7 ani) - in care se releva componenta intuitiva a inteligentei; stadiul operatiilor concrete (8-11 ani) - in care structura cognoscibila devine logica; si stadiul operatiilor formale (12-15 ani) - in care gandirea implica notiuni abstracte Fiecare dintre aceste stadii are mai multe sub-etape Louis Leon Thurstone (1938) a elaborat un model de inteligenta ce includea mai multi factori, pe care ii numeste "aptitudini mentale primare" (V - intelegere verbala, W - fluiditate verbala, R - rationare abstracta, N - factor numeric, S - perceptie spatiala) Desi acest model nu a fost foarte extins, el a contrazis teoriile monolitice si a deschis calea spre intelegerea, dintr-o perspectiva multidimensionala, a inteligentei David Wechsler (1939) a impartit inteligenta in doua tipuri: verbala si non-verbala, si a construit un test cu mai multe scale care sa masoare cele doua dimensiuni mentionate Testul sau, cunoscut ca si Scala Weschler - Bellevue ", se afla, din 2008, la editia a iV-a (WAiS-iV) Ultima forma a testului contine urmatoarele sub-scale: intelegerea verbala (rationamentul verbal abstract, cunostinte semantice, informatii generale achizitionate cultural, capacitatea de exprimare a unor conventii sociale), rationamentul perceptual (rezolvarea problemelor spatiale, rationamentul abstract spatial, capacitatea de a percepe detalii spatiale), capacitatea mnemotehnica (memoria de lucru, atentia, capacitatea de descifrare a patemurilor, rationamentul abstract) si viteza de procesare (viteza de lucru mintal, memoria asociativa) Joy Paul Guilford (1967) a elaborat un model tridimensional al inteligentei, in care "structura intelectului" a fost descrisa prin peste 120 de abilitati intelectuale, reunite in continuturi (figurative, simbolice, semantice, comportamentale), operatii (evaluari, gandire divergenta, gandire convergenta, memorare, cunoastere) si produse (unitati, clase, relatii, sisteme, transformari, implicatii) Modelul sau a fost utilizat, in special, in definirea supradotarii intelectuale si identificarea aptitudinilor creative ale subiectilor Raymond Cattell (1941) a introdus doua tipuri de inteligenta: "inteligenta fluida" (Gf), vazuta ca abilitatea de a rezolva probleme cu ajutorul ratiunii, si "inteligenta cristalizata" (Gc), 62 iNFOSFERA vazuta ca abilitatea construita pe achizitiile subiectului datorate educatiei si experientei Aceasta teorie a fost actualizata de John Horn (1966), care a relansat-o pe piata sub denumirea de teoria "Gf-Gc" Howard Gardner (1983, 1999) este un alt psiholog care sprijina ideea inteligentelor multiple Acesta, in urma studiilor pe savantii autisti, a afirmat ca pot fi persoane care, desi au un nivel general de inteligenta redus, ele obtin performante geniale in anumite domenii Astfel, autorul a descris opt tipuri de inteligenta, dupa cum urmeaza: verbala, logico-matematica, spatiala, muzicala, kinestezica, interpersonala, intrapersonala, naturalistica John Carroll (1993) a revizuit teoriile anterioare ale lui Cattell si Horn, a integrat coeficientul de inteligenta g al lui Spearman si a creat un model nou, intitulat "Teoria CHC  bazat pe trei straturi ierarhice ale inteligentei, divizate in zece aptitudini generale, care la randul lor sunt subdivizate in 17 aptitudini secundare Cele zece aptitudini generale sunt: inteligenta fluida (Gf), inteligenta cristalizata (Gc), rationamentele cantitative (Gq), aptitudinile de citire si scriere (Grw), memoria de scurta durata (Gsm), memoria de lunga durata (Gir), aptitudinile vizuale (Gv), aptitudinile auditive ( Ga), viteza de procesare (Gs), viteza de reactie in luarea deciziilor (Gt) Alexander Luria (1997) a elaborat teoria cunoscuta sub titulatura "PASS", care acopera patru tipuri de procese intelectuale: procesul de planificare, atentia nivelul de excitare, procesarea intelectuala simultana si procesarea intelectuala succesiva Robert Sternberg (2003) a dezvoltat modelul "triarhic al inteligentei", pornind de la ideea ca desi unii oameni obtin scoruri reduse la testele de inteligenta se descurca foarte bine in viata reala si, intr-o oarecare masura, si reciproca acestei afirmatii se poate verifica, uneori El a apreciat, asadar, ca exista si alte domenii ale inteligentei, mai putin vizibile, care se cer a fi explorate pentru a o intelege mai bine Astfel, potrivit modelului sau, se poate distinge intre "inteligenta analitica" - reprezentata de abilitatea subiectului de a rezolva probleme cognitive similare cu cele clasice, "inteligenta creativa sintetica" -reflectata de abilitatea subiectului de a gestiona situatii noi, neobisnuite si "inteligenta practica" -reprezentata de capacitatea subiectului de adaptare la provocarile curente ale vietii, pe baza cunostintelor detinute si configurarea pasilor de urmat pentru rezolvarea situatiei date Elemente generale referitoare la masurarea inteligentei umane Testele de inteligenta au fost concepute, in marea lor majoritatea, pornind de la teoriile enuntate mai sus Uneori, insa, alti cercetatori decat cei ce au lansat teoriile de referinta au creat o parte dintre aceste instrumente de evaluare 63 iNFOSFERA Dintre testele psihologice celebre ce au incercat sa masoare inteligenta adultilor, le vom prezenta, spre exemplificare, pe urmatoarele: - Scala de inteligenta Stanford - Binet (SB 5) se afla, din 2003, la editia a V-a si cuprinde 15 scale, grupate in urmatoarele dimensiuni: rationamente fluide, nivel general de cunostinte, rationamente cantitative, gandire spatiala, memorie de lucru - Testul de abilitati cognitive Woodcock -Johnson (WJ iV) - se afla, din 2014, la editia a iV-a si cuprinde 35 de scale; testul are la baza aptitudinile descrise de teoria CHC, la care s-au adaugat altele noi - Matricele progresive Raven (RPM) -contin trei forme, fiecare incluzand 60 de probleme progresive grafice de rezolvat; in 1998 au fost adaugate si forme paralele, si chiar o forma mai complexa - Scala de inteligenta Weschler (WAiS-iV) -se afla, din 2008, la editia a iV-a si cuprinde 10 teste de baza si alte 5 teste aditionale - Testul de inteligenta Cattell (CFiT-iii) -cuprinde 3 scale de probleme de natura non-verbala, grupate in opt sub-teste - The Multidimensional Aptitude Battery ii (MAB-ii) - este un test de inteligenta, creat de psihologul Douglas Jackson, ce cuprinde 10 scale; el este utilizat, pe scara larga, pentru selectia personalului din structurile guvernamentale - Das-Naglieri cognitive assessment system (CAS) - este un test ce masoara aptitudinile descrise de teoria PASS; testul, lansat in 1997, este structurat pe 12 sub-teste - Testul de inteligenta Bontila (1971) - este un test ce masoara inteligenta generala, autorul focalizandu-se pe diverse tipuri de aptitudini, apreciate a fi componente ale inteligentei: de intelegere verbala, de abstractizare numerica, spatiale, mecanice  tehnice, perceptive, de atentie, de gandire logica etc Dupa cum se observa, unele teorii sunt complementare, in timp ce altele sunt chiar contradictorii, aspect reflectat, de asemenea, si in cazul testelor de inteligenta Se apreciaza ca demersurile cercetatorilor in aceasta arie de interes au incercat sa raspunda la unele deziderate practic-aplicative ale vremii lor, cum ar fi: selectia personalului pentru anumite meserii, recrutarea pentru armata, explicarea succesului academic, diagnosticarea unor probleme de dezvoltare sau chiar boli psihice, intelegerea dezvoltarii umane etc Astfel, teoriile lor s-au concentrat, in special, pe acele elemente absolut necesare domeniului de interes pe care acestia s-au focalizat De exemplu, in perioada de inceput a industrializarii interesul primordial s-a orientat spre selectia muncitorilor care aveau de facut actiuni repetitive, de un anumit nivel de complexitate, pe o durata de cateva ore in acest fel, s-au dezvoltat testele psihologice ce au pus accentul pe atentie, viteza de reactie, memorie si gandire concreta Urmare a succeselor incontestabile inregistrate in selectia personalului pentru respectivele meserii s-a dorit extinderea acesteia si la alte tipuri de profesii Solicitarea de selectie profesionala facuta de unele armate pentru procesul de recrutare, cu ocazia Primului Razboi Mondial, a deschis domeniul de studiu al inteligentei si l-a facut faimos la nivel international Din ce in ce mai multe organizatii au inteles, astfel, ca este foarte important sa testeze "inteligenta" candidatilor inainte de a-i accepta sa lucreze pentru ele Acest fapt a fost posibil ca urmare a calitatii predictive a testelor de "inteligenta" Astfel, persoanele care au trecut testul de inteligenta au avut mai multe sanse sa se adapteze optim noului post, sa lucreze mai eficient, sa rezolve mai bine problemele solicitate de munca lor, sa invete mai usor si asa mai departe Gradual, psihologii vremii au extins cercetarile asupra inteligentei si au inteles ca din ce in ce mai multe mecanisme si procese sunt implicate in gandirea umana Totodata, s-a inteles ca "inteligenta" umana este conditionata de o serie de variabile, dintre care vom aminti, spre exemplificare: varsta, cultura, educatia, sanatatea, nutritia, mediul de provenienta, limba, mostenirea genetica, accesul la informatii, antrenamentul etc De altfel, se 64 iNFOSFERA poate afirma ca fiecarei varste ii corespunde un anumit nivel de inteligenta in cercul cunoasterii "inteligentei" umane au fost adaugate, treptat, noi si noi domenii capabile sa explice inteligenta si sa o valideze prin succesul sau performanta profesional(a) Din pacate, la acest moment raman, inca, multe aspecte neexplicate si aflate in diverse faze ale cercetarii Asadar, completarea totala a "cerului inteligentei", cu siguranta, va mai avea de asteptat, avand in vedere ca in dinamica timpului apar noi profesii, ce solicita noi aptitudini din partea candidatilor in practica, psihologii care se ocupa de selectia profesionala, in lipsa unei teorii unice si a unui test unanim acceptat de inteligenta, incearca sa utilizeze acele elemente teoretice si practice care raspund cel mai bine domeniului lor de interes Astfel, daca un psiholog are de selectat, de exemplu, persoane ce urmeaza a lucra intr-un secretariat, va pune accentul pe aptitudinile candidatilor subordonate "inteligentei verbale", in timp ce atunci cand se vizeaza angajarea unor lucratori ce vor monta subansambluri de motoare auto va pune accentul pe aptitudinile candidatilor subordonate "inteligentei tehnice" Studiul inteligentei umane a impus, din pacate, si un set de biasuri erori de perceptie, care-i paraziteaza interpretarea Dintre acestea, cel mai frecvent in literatura de specialitate sunt citate cele referitoare la faptul ca unele persoane sunt considerate "mai nedezvoltate intelectual" doar pentru ca apartin unor anume comunitati Evident, o astfel de abordare este total gresita si neproductiva Pentru a combate aceste biasuri, cercetatorii au incercat sa puna accentul pe inteligenta "fluida" a subiectilor, inteligenta ce nu este "contaminata" de achizitiile din procesul educational (lucrul cu forme, eventual cu cifre) Excluderea, insa, a testelor de aptitudini verbale creeaza un deficit de interpretare a inteligentei subiectilor Profilul psihologic al ofiterului de intelligence tinut mult timp in cel mai secret sector al activitatii de intelligence, profilul psihologic al ofiterului de intelligence a inceput, treptat, 65 iNFOSFERA sa fie dat publicitatii, astfel ca institutii precum Serviciul Roman de informatii (SRi), Central intelligence Agency (CiA), Armata Statelor Unite ale Americii, Mi-5, Mi-6 si alte organizatii de intelligence au publicat, in mod transparent, cerintele psihoprofesionale ce sunt necesare candidatilor pentru a accede in meserii, foarte putin popularizate in trecut, precum: analist de intelligence, ofiter acoperit, ofiter operativ etc si chiar teste psihologice de autoevaluare pentru a oferi candidatilor o idee generala despre solicitarile potentiale ce le vor avea de infruntat, daca opteaza pentru o asemenea pozitie Mai mult, din ce in ce mai multe universitati occidentale au inceput sa introduca in programele lor academice curricula pentru domenii precum: "analist de intelligence", "business intelligence", "competitive intelligence" etc in ceea ce priveste domeniul militar, avand in vedere diversitatea mare de specialitati militare, este evident ca fiecarei specialitati ii sunt caracteristice anumite aptitudini, dupa cum unele aptitudini pot fi comune pentru toate specialitatile militare in acest context, atunci cand se vorbeste despre "ofiterii de intelligence" se are in vedere o gama specifica de aptitudini ce se impun a fi evaluate Prin excelenta, arma de baza a " ofiterului de intelligence" este inteligenta, adica setul cel mai complet de aptitudini ce-i permit o adaptare facila la mediul fizic, subiectiv si informational, in contextul operarii cu judecati complexe, de toate tipurile Munca unui ofiter de intelligence presupune, prin excelenta, culegerea de informatii si lucrul cu acestea Astfel, informatiile sunt culese, procesate si diseminate decidentilor politico-militari si militari ai statului pentru ca acestia sa fie in masura sa ia cele mai intelepte decizii cu privire la interesele nationale ale tarii Pentru a raspunde la acest deziderat, selectia ofiterilor de intelligence presupune trecerea acestora printr- o serie de teste psihologice de evaluare, care sa puna in evidenta, deopotriva, potentialul acestora in sfera inteligentei, dar si masura in care trasaturile lor de personalitate raspund "modelului" profesional configurat anterior "Modelul" de referinta nu trebuie creat de psihologi, ci de expertii in intelligence Acest profil ar trebui sa reprezinte chintesenta succesului in munca de intelligence, pe diferitele sale paliere si specializari, izvorata din succesele si esecurile ce au avut loc, de-a lungul istoriei recente, in activitatea de intelligence Psihologii au doar datoria sa operationalizeze caracteristicile sale si sa le evalueze prin teste, in speranta ca ceea ce testeaza ei in laborator va fi validat de viata reala, prin succesele viitoare ale ofiterilor de intelligence in munca lor curenta Asadar, evaluarea inteligentei ofiterilor de intelligence porneste de la un profil profesional Chiar in cadrul conceptului de "intelligence" se pot distinge cateva mari categorii de profesii, potrivit expertilor in domeniu: operativii, analistii si personalul de sprijin (experti in anumite domenii de activitate) Evident, ca fiecareia dintre aceste categorii i se cere sa rezolve, cu preponderenta, sarcini diferite Cu alte cuvinte, "operativii" sunt ofiterii ce culeg, din diferite medii, informatii; "analistii" sunt cei ce gestioneaza datele trimise de operativi, asemenea pieselor unui puzzle urias, pentru a vedea, a intelege si a estima imaginea de ansamblu a tabloului, uneori chiar inainte ca acesta sa fie construit in totalitatea sa; iar "personalul de sprijin" ofera expertiza sa pentru diferite domenii de activitate ce impun un nivel de specializare foarte inalt (informaticieni, tehnicieni, matematicieni, psihologi, economisti, ingineri etc ) Pentru ca serviciul de intelligence, oricare ar fi acesta, sa poata oferi estimari cat mai clare si oportune decidentilor, are nevoie sa efectueze o selectie riguroasa a candidatilor, activitate care pleaca de la un background comun, ce se diferentiaza, apoi, pe directiile mai sus enuntate, in cele ce urmeaza, articolul se va concentra pe doua zone de expertiza: operativul si analistul Asadar, profilul ofiterului de intelligence, indiferent de specialitatea acestuia, graviteaza in jurul urmatoarelor dimensiuni esentiale: profilul moral, educational, profesional si cel psihologic-aptitudinal Principalele repere ale profilului moral al ofiterului de intelligence includ trasaturi de caracter cum ar fi: loialitatea fata de tara, sentimentul patriotic, integritatea, disciplina, moralitatea, cinstea, capacitatea de atine secretul, tenacitatea etc O buna selectie a candidatilor este necesara pentru prevenirea riscurilor la adresa serviciului 66 iNFOSFERA Trasaturile de baza ale profilului educational al ofiterului de intelligence cuprind: deschiderea spre cunoasterea multilaterala, eruditia, o bogata cultura generala, spiritul enciclopedic etc in multe privinte specializarea in domeniul analizei de intelligence se aseamana cu cea de cercetator stiintific, la care se adauga o disciplina ferma si o activitate extrem de intensa, contra cronometru -dictata de cerintele impuse de securitatea nationala (amenintari iminente ori potentiale) Profilul profesional se cladeste prin acumularea treptata, atat de experienta cu privire la un anumit domeniu de activitate, cat si de experienta de management si leadership, care-i permit ofiterului de intelligence sa fie promovat spre varful ierarhiei de comanda in fine, profilul psiho-aptitudinal presupune ca acesta sa detina calitati psihologice ce-1 fac capabil: sa lucreze in conditii de stres accentuat, contra timp si sub presiunea unei responsabilitati sociale foarte mari; sa se adapteze rapid la situatii imprevizibile si chiar periculoase; sa-si mentina echilibrul psihic intotdeauna; sa fie in masura sa abordeze o atitudine flexibila - potrivita unei situatii date; sa-si controleze bine agresivitatea si impulsivitatea si, evident, sa manifeste un nivel cat mai redus al trasaturilor psihotice Profilul aptitudinal al ofiterului de intelligence include urmatoarele caracteristici: un nivel ridicat al abilitatilor senzorio-perceptive, care-i permit receptionarea optima, vizuala, auditiva, kinesteziva, olfactiva a informatiilor din mediul inconjurator; o dezvoltare superioara a atentiei, care ii va facilita sa observe si sa discrimineze, simultan, mai multe categorii de stimuli specifici din mediu, dar si detaliile unor situatii date; o buna dezvoltare a memoriei, care va permite retinerea informatiilor relevante si va potenta capacitatea sa de relationare si de integrare abila, in contexte sociale specifice; o foarte buna inteligenta, in care este important ca fiecare mecanism al gandirii sa functioneze ireprosabil, pentru a-i permite ofiterului sa inteleaga cat mai bine contextul in care isi desfasoara activitatea si sa elaboreze estimari pertinente cu privire la directiile de evolutie ale situatiei din zona sa de competenta; abilitatile sale rezolutive, spatiale, de abstractizare, de utilizare a rationamentelor logice, gandirii critice, de concluzionare si de luare a deciziei trebuie sa fie foarte bine dezvoltate; o dezvoltare superioara a imaginatiei, care sa-i inlesneasca gasirea rapida a unor solutii originale la situatii aparent fara solutie; o foarte buna capacitate de exprimare verbala, ce-i faciliteaza ofiterului sa fie suficient de abil in comunicarea verbala cu tinta, pe de o parte, si sa se exprime in scris - concis si logic, pentru a expune superiorilor sai, in mod clar, informatiile pe baza carora urmeaza a se lua deciziile, pe de alta parte - reprezinta un veritabil atuu de care se tine seama in procesul de selectie; o buna inteligenta emotionala, destinata intelegerii rapide si cat mai comprehensive a particularitatilor de personalitate, aptitudinale, morale, educationale, culturale si profesionale ale interlocutorului, in scopul operarii unor ajustari adaptative proprii; la acest aspect se adauga si o buna capacitate empatica, exprimata prin abilitatea de a recunoaste si de a impartasi, intr-o anumita masura, trairile emotionale ale interlocutorului - recunoasterea si evitarea biasurilor culturale ocupa, de asemenea, un loc important in cadrul inteligentei emotionale Evaluarea inteligentei ofiterului de intelligence Dintre toate aspectele specifice profilului psihologic al ofiterului de intelligence, in continuare articolul va trata evaluarea inteligentei -prin prisma abordarilor teoretice enuntate anterior Evaluarea inteligentei va fi limitata de nivelul de cunoastere la care stiinta a ajuns la acest moment dat, astfel ca testele psihologice ce-i vor fi aplicate acestuia vor fi in masura sa explice doar o parte din inteligenta candidatilor, in special acele componente ce sunt solicitate de profilul psihologic al ofiterului de intelligence (din perspectiva muncii pe care acesta o va avea de desfasurat in mod concret) Nu ne propunem sa prezentam nicio reteta a succesului in intelligence si nici sa epuizam 67 iNFOSFERA subiectul evaluarii ofiterului de intelligence Dorim, doar, sa atragem atentia asupra preocuparii psihologilor de a evalua acele componente ale profilului profesional ce-i permit candidatului de astazi sa aiba succes, maine, in calitate de ofiter de intelligence Totodata, studiul nostru nu se apleaca, in mod special, asupra unei anumite specializari de intelligence, ci doar prezinta acea parte comuna, generala, ce implica inteligenta ofiterului de intelligence Astfel, avand in vedere cele enuntate mai sus, consideram ca inteligenta are o structura multidimensionala, ce contine atat o componenta genetica innascuta, cat si una dezvoltata prin instruire educatie Pentru a evalua inteligenta candidatilor pentru un post in structurile de intelligence, se au in vedere dimensiunile inteligentei care raspund cel mai bine profilului de personalitate al fiecarei specialitati in parte in sens general, sunt evaluate urmatoarele dimensiuni: - inteligenta verbala, definita ca fiind capacitatea subiectului de a intelege si utilizalimbajul; acesteiaii sunt subordonate urmatoarele abilitati principale: volumul vocabularului, intelegerea unui text, rationamentul verbal abstract, extragerea concluziilor, abilitatea de a opera cu similaritati, de a compara, de a ierarhiza, de a categoriza, de a extrage asemanarile si deosebirile dintre notiuni, de a gasi sinonime antonime, de a identifica sensul ascuns al unor notiuni anagramate, de a identifica erorile greselile de scriere, de a descifra si identifica unele cuvinte-pe baza unor reguli sau definitii date, de a aplica regulile logicii in cadrul unor rationamente, de a extrage esentialul dintr-un material dat, de a compila date diverse, pentru a ajunge la o concluzie, de a interpreta diagrame si grafice, de a mentine concentrarea in conditii de stres puternic, capacitatea de a comunica in mod clar o idee, de a ordona logic evenimentele, de a stabili relatii de tip cauza-efect etc -inteligenta nonverbala, definita ca fiind capacitatea subiectului de a opera cu cifre si figuri; ei ii sunt subordonate urmatoarele abilitati principale: identificarea regulii de construire a unui sir de numere, gasirea regulii de construire a unei figuri, descoperirea partilor componente ale unor figuri geometrice 2D sau  si 3D aflate in diferite pozitii, compararea unor figuri geometrice intre ele pentru a le exclude pe cele ce nu apartin seriei date, identificarea sensului ori directiei de miscare a unor subansamble tehnice (roti, curele, parghii, lanturi, roti dintate etc ), aplicarea unor reguli elementare de aritmetica, electricitate sau legi termodinamice pentru rezolvarea unor probleme simple de viata, de a gandi "out of the box" si original etc -inteligenta emotionala, definita ca fiind capacitatea subiectului de a se intelege pe sine si pe altii si de a oferi un raspuns adecvat, din punct de vedere emotional, interlocutorului', potrivit lui Daniel Goleman (1995), inteligenta emotionala, cuantificata prin EQ, contine patru componente: perceperea si exprimarea precisa a emotiilor - cu referire la intelegerea emotiilor altora, capacitatea de a utiliza emotiile in procesul de rezolvare a problemelor - cu referire la anticiparea reactiilor propriei persoane vizavi de o situatie data, capacitatea de a intelege sensul propriilor emotii - cu referire la intrebarea "de ce simtim acest lucru?" si, ultima componenta, reglarea emotiilor, adica acea abilitate de a-ti gestiona emotiile in mod corespunzator; un nivel mare al inteligentei emotionale pune in evidenta o persoana capabila sa-si inteleaga interlocutorul mai bine si, nu in ultimul rand, sa explice o serie de actiuni ale acestuia, aparent irationale, potrivit legilor logicii, dar, in fapt, perfect explicabile, printr-o buna intelegere a manifestarilor sale emotionale, asociate cu cutumele culturale si dogmele religioase -inteligenta fluida, definita ca abilitatea de a rezolva probleme cu ajutorul ratiunii, pune in evidenta capacitatea nativa a subiectului de a se adapta la o situatie data -inteligenta cristalizata este vazuta ca o abilitate ce este construita pe baza achizitiilor subiectului, fie ele provenite din experienta sa de viata sau  si din instruirea educatia scolara; 68 iNFOSFERA cultura generala si achizitiile academice sunt foarte importante atunci cand se discuta despre acest tip de inteligenta Desi se pare ca evaluarea acestor dimensiuni ale inteligentei i-ar oferi candidatului pentru ocuparea unei pozitii de ofiter de intelligence suficiente garantii, in realitatea evaluarilor psihologice nu se neglijeaza nici testele de perceptie, atentie, memorie, viteza de reactie, creativitate, intelegere sociala si, evident, cele de personalitate Avand in vedere intregul set mai sus enuntat se poate stabili, pe baza cerintelor actuale ale profilului ofiterului de intelligence, ca acesta poseda abilitatile, aptitudinile si trasaturile de personalitate ce-i vor permite o dezvoltare ulterioara in aceasta profesie Succesul profesional al ofiterului de intelligence depinde, insa, de mai multi factori, printre care instruirea, propria charisma, mediul de lucru, suportul primit pentru indeplinirea misiunii, mentinerea unei motivatii puternice pentru ceea ce face, sistemul ascensional ierarhic reprezinta doar cateva dintre ingrediente Poate, din aceasta cauza, unii membri ai societatii se tem de ofiterii de intelligence, deoarece ei sunt minutios selectionati psihologic si bine antrenati pentru a fi in masura sa-si indeplineasca misiunea (misiune ce vizeaza, in cele din urma, lucrul cu informatii, in beneficiul tarii) Directii de viitor in evaluarea inteligentei ofiterului de intelligence Provocarile de securitate ale viitorului, intrezarite inca de astazi, reprezinta tot atatea imperative pentru evaluarea psihologica a inteligentei ofiterului de intelligence Profilul ofiterului de intelligence ar trebui periodic reconfigurat de catre expertii in intelligence, in cooperare cu psihologii, pentru ca acestia din urma sa poata elabora cele mai potrivite teste Astfel, caracterul volatil, imprevizibil, complex si ambiguu al mediului de securitate actual impune selectarea si pregatirea unor ofiteri capabili, cu o mai mare capacitate de adaptare, apti sa inteleaga dimensiunile impredictibilitatii si sa se reorganizeze rapid, astfel incat sa poata pune la dispozitia decidentilor nationali informatii clare, necesare luarii celor mai potrivite decizii pentru prevenirea surprinderii si contracararea oricarei actiuni ostile la adresa intereselor nationale si aliate Bibliografie: 1 DOBRE, C , Psihologie operationala, Editura Universitatii Nationale de Aparare "Carol Г’, Bucuresti, 2016; 2 DOBRE, C , Psihologia militara - componenta esentiala a mediului de securitate actual, Editura Universitatii Nationale de Aparare "Carol Г’, Bucuresti, 2015 3 DOBRE, C (coord ), Psihologia militara, multiplicator al eficientei operationale Editura Universitatii Nationale de Aparare "Carol Г’, Bucuresti, 2014; 4 DOBRE, C , Psihologie diplomatica, editia a il-a, Editura Universitatii Nationale de Aparare "Carol Г’, Bucuresti, 2013; 5 DOBRE, C (coord ), Psihologia militara - in slujba interesului national Editura Universitatii Nationale de Aparare "Carol Г’ Bucuresti, 2013; 6 DOBRE, C (coord ), Psihologie militara -pentru oameni, in binele organizatiei, Editura Universitatii Nationale de Aparare "Carol Г’, Bucuresti, 2012; 7 HEUER, J R , Psychology of intelligence, Center for the Study of intelligence, CiA Press; 8 JOHNSON, L K , The Oxford Handbook of National Security intelligence, Oxford University Press, 1999; 9 KAUFMAN, J C ,intelligent Testing integrating psychological theory and clinical practice, Cambridge University, 2009; 10 LiVERMORE, D , Leading with Cultural intelligence The New Secret to Success, AMACOM, 2009; 11 MURPHY, R , Dynamic Assessment, intelligence andMeasurement, John Wiley & Sons, Ltd 2011; 12 NEALE S , SPENCER-ARNELL L &WiLSON L , Emotional intelligence Coaching improving performance for leaders, coaches and the individual, Kogan Page, London, 2009; 13 PiAGET, J , Psihologia inteligentei Editura stiintifica, Bucuresti, 1963 14 STANOViCH, K E , What intelligence Tests Miss, Yale University 2009, Press; 15 STERNBERG, R J , international Handbook of intelligence, Cambridge University Press, 2004; 16 ZLATE, M , Psihologia mecanismelor cognitive, Editura Polirom, iasi, 1999; 17 WALTON, D , introducing Emotional intelligence A practicai guide, icon Books, 2013 69 iNFOSFERA * Daniela CHiRiTESCU f Abstract The focus of this article is to reveal the factors that can lead to burnout syndrome in military organization The military organization, in special, has some particular characteristics that can cause this syndrome so ifound it very important to underline not only individual vulnerabilities but also organizational weaknesses Keywords: military organization, burnout syndrome, personality, causes, leadership, efficiency, diminish Cateva consideratii teoretice 9 Activitatii desfasurate in organizatia militara i se asociaza trairi emotionale complexe care, adesea, pot genera sau mentine, uneori la cote foarte ridicate, stresul Acestea deriva din caracteristicile mediului militar, si anume: structura ierarhica, ce implica subordonarea in exclusivitate pe verticala; responsabilitatea sociala a profesiei militare, acceptand chiar sacrificiul vietii pentru apararea tarii; permanenta situatiilor de risc si pericol', capacitatea de decizie in situatii de timp limita; efectuarea activitatilor zilnice dupa un program clar stabilit Toate acestea si multe altele pot reprezenta surse de presiune care pot duce la suprasolicitare fizica si psihica, dar nu trebuie sa credem ca acestea declanseaza automat o stare de stres Modul in care individul interpreteaza si evalueaza factorii stresori, coroborat cu propriile capacitati de a le face fata, determina aparitia stresului Atunci cand efectele acestuia depasesc rezistenta sau capacitatea de adaptare (copingf a individului apar problemele si pot duce si la aparitia sindromului burnout (ardere emotionala) Termenul de "burnout" a fost folosit prima data de L Bradley, intr-un studiu in anul 1969, referitor la activitatea politistilor care se ocupau cu eliberarile conditionate ale infractorilor2, preluat de catre psihologul Herbert Freudenberger in 19743 si fundamentat stiintific de Christina Maslach, incepand din 1981 Dupa Freudenberger, sindromul burnout este o stare de oboseala cronica, de depresie si frustrare, generata de devotamentul fata de o cauza, de un mod de viata sau de o relatie care esueaza in a produce recompensele asteptate si care conduce, in final, la diminuarea implicarii si indeplinirii muncii4 Christina Maslach defineste burnout-u  nu doar ca o stare de epuizare emotionala, ci si de depersonalizare si de reducere a realizarii profesionale, care apare, mai ales, la indivizii implicati profesional5 Din anii '80 si pana in prezent, fenomenul a fost foarte studiat, ultimele cercetari definindu-1 ca pe o reactie afectiva la un stres continuu si permanent din domeniul profesional, care, incorect gestionat, se converteste in burnout Cauze si factori favorizanti Sindromul burnout apare tot mai frecvent in epoca moderna ca o consecinta a dezechilibrului dintre resurse, cerinte si gradul de satisfactie profesionala Sunt predispusi, mai ales, cei ambitiosi si motivati, care se implica foarte mult la locul de munca si a caror profesie implica o responsabilitate deosebita Din pasiune pentru ceea ce fac sau din dorinta de a se afirma, acestia lucreaza mult peste program, depun eforturi mari, iar acest comportament ii afecteaza pana la epuizare Psiholog in Ministerul Apararii Nationale 70 iNFOSFERA O analiza a posibililor factori generatori de "burnout" releva o departajare a celor care actioneaza la nivelul cadrelor de conducere fata de cei regasiti in randul cadrelor cu functii de executie, dar si a unor factori organizationali comuni Printre factorii care pot actiona la nivelul cadrelor de conducere, putem enumera: • diversitatea si complexitatea sarcinilor cotidiene; • gradul de urgenta al sarcinilor, ritmul rapid de adoptare a deciziilor si lipsa de timp pentru rezolvarea lor; • responsabilitatile mari atat fata de interesele organizatiei, cat si fata de interesele subordonatilor; de multe ori, cadrul de conducere este nevoit sa aleaga unele interese in defavoarea altora, aceste responsabilitati fiind insotite de emotii si sentimente puternice; • centralizarea excesiva a autoritatii din nevoia de a controla cat mai multe activitati si capacitatile fizice si psihice de care dispune; • prelungirea programului, generat de termene limita si de schimbari frecvente in prioritatile organizatiei militare Ca factori specifici cadrelor cu functii de executie, se regasesc si: • incompatibilitatea cu tipul de personalitate a cadrului de conducere, care duce la un conflict intre dorinta de a-si mentine postul si tendinta de a riposta fata de comportamente, atitudini sau gesturi percepute ca neadecvate; • delegarea in exces practicata de sefi poate da nastere unor presiuni contradictorii intre efortul cerut de rezolvarea propriilor sarcini si, concomitent, a sarcinilor multe si  sau dificile, primite din partea sefilor Ca factori organizationali comuni putem identifica: • conflictul dintre asteptarile individului, ca urmare a rezultatelor obtinute, si aprecierea diferita a acestora de catre cei in drept; • dispozitii si ordine inaplicabile, primite din partea unor superiori; • aspiratia spre functii superioare, cauza a stresului resimtita de orice individ ale carui dorinte, nevoi, aspiratii, depasesc puterea si sau remuneratia (castigurile financiare) oferita de postul detinut; • personal insuficient si indeplinirea prin cumul a unor atributii care nu sunt in fisa 71 iNFOSFERA postului pe care este incadrat, pentru a realiza sarcinile cerute Atat la nivelul cadrelor de conducere, cat si al celor de executie, sindromul burnout apare atunci cand individul nu mai face fata 9 constrangerilor profesionale Arderea emotionala este, mai intai de toate, o problema ce tine de locul de munca si doar in al doilea rand o problema individuala Dar un rol important il au si stilul de viata si trasaturile de personalitate ale individului, care pot amplifica starea de epuizare emotionala Ca factori legati de stilul de viata putem enumera: tensiuni conflicte familiale, asteptari ridicate de la persoanele apropiate, insuficienta somnului, neglijarea perioadelor de relaxarea socializare, absenta suportului emotional etc Nu in cele din urma, ca trasaturi de personalitate amintim: - personalitate de tip A6 (high-achievert: - o perceptie pesimista asupra propriei persoane si asupra lumii in general; - tendinte perfectioniste; - conceptia ca nimic nu este suficient de bine facut sau bun; - nevoia permanenta de a detine controlul Cum apare "burnout-ul"? Sindromul burnout se instaleaza lent Nu apare in urma unor traume sau evenimente socante, ci doar ca urmare a unor factori stresori cronici ce tin de locul de munca Pana la instalarea efectelor sindromului, individul parcurge cateva etape: 1 Perceperea stresului cauzat de dezechilibrul dintre asteptari si realitatile vietii si ale profesiei Apare tensiunea ca reactie emotionala la factorul stresor 2 Odata cu aparitia tensiunii, individul incearca sa se adapteze prin gasirea unor strategii de coping si prin schimbarea atitudinilor si comportamentului Strategiile de coping centrate pe probleme ajuta la reducerea Zwrwcwf-ului, pe cand cele centrate pe evitare duc la accentuarea lui Daca acestea nu il ajuta sa gestioneze corect stresul, apare primul simptom al epuizarii emotionale 3 Detasarea fata de cei din jur in vederea reducerii tensiunii emotionale si a depasirii starii respective, pierderea credintei intr-un viitor mai bun si instalarea burnout-ului Cum se manifesta "burnout"-ul? Maslach si Jackson (1981) au abordat sindromul burnout ca un proces tridimensional constand in (1) epuizarea emotionala, (2) depersonalizare si, in cele din urma, (3) diminuarea realizarilor profesionale Epuizarea emotionala se manifesta prin pierderea motivatiei, pierderea energiei insotita 72 iNFOSFERA de impresia ca propriile resurse emotionale nu sunt adecvate pentru gestionarea situatiei si prin aparitia tensiunilor si a framantarilor Cand o persoana se afla intr-o stare de epuizare emotionala avansata, ea se simte chiar de dimineata obosita si frustrata Senzatia de oboseala nu trece dupa somnul de noapte Dupa perioadele de odihna (week-end, concediu), ea devine mai slab exprimata, dar odata cu intoarcerea la serviciu revine cu aceeasi intensitate Din punct de vedere fizic, apar dureri de cap, dureri musculare, probleme gastrointestinale, tulburari de vedere, insomnii, dificultatea de a se trezi dimineata, senzatie permanenta de oboseala Epuizarea emotionala reprezinta semnul principal al burnout-ului Depersonalizarea consta in aparitia unor comportamente de detasare si de respingere a celor din jur Apare sentimentul de inutilitate legat de activitatea pe care o desfasoara si nemultumirea fata de profesie Persoana afectata considera locul de munca din ce in ce mai frustrant, de aceea dezvolta o atitudine cinica fata de mediul de lucru si fata de colegi, de care cauta sa se distanteze tot mai mult Reducerea realizarilor profesionale se produce ca urmare a scaderii puterii de concentrare si a randamentului profesional Apare lipsa de incredere in sine, senzatia ca nimic nu este suficient de bun, ca nu se mai poate face nimic, ca orice gest este in zadar Pentru a face fata situatiei, apare consumul excesiv de mancare, bauturi alcoolice sau chiar droguri " Burnout" versus stres Oamenii percep aceste simptome ca "oboseala" sau "stres", insa "burnout" nu este nici una, nici alta, ci este o afectiune care consuma (arde) treptat toate resursele energetice ale organismului Cineva ajuns la stadiul de "burnout" abandoneaza lupta, fiind deprimat si total lipsit de motivatie Mai multi autori au identificat aspecte diferentiatoare dintre stres si burnout Dupa Mielu Zlate, "intre sfera celor doua notiuni nu exista o relatie de suprapunere, totala sau partiala, ci o relatie de coincidenta partiala, ceea ce inseamna ca fiecare dintre cele doua fenomene dispune de elemente proprii, specifice, dar si de elemente comune"8 Astfel: • stresul afecteaza atat viata profesionala, cat si pe cea privata, pe cand sindromul burnout este specific doar vietii profesionale; • stresul are o componenta psihologica mai insemnata, iar burnout contine mai multe aspecte sociale obiective: in stres conteaza perceperea de catre individ a stimulentului ca fiind stresant; in burnout, dimpotriva, individul nu mai face fata constrangerilor profesionale reale; • stresul exista independent de burnout, pe cand acesta din urma este indispensabil legat de stres Bernd Rudow face distinctie intre starea de oboseala si arderea emotionala, astfel: • in comparatie cu oboseala psihica si cu stresul, emotiile asociate sindromului burnout afecteaza intreaga persoana, favorizand aparitia depresiei, scaderii imaginii de sine, depersonalizarea, neajutorarea si lipsa de speranta, pe cand in cazul stresului si oboselii, apar reactii tipice doar la factorii stresogeni, care actioneaza nemijlocit asupra individului; 73 iNFOSFERA • in comparatie cu stresul sau oboseala psihica, arderea emotionala este un fenomen de socializare profesionala - ea apare ca o criza, care reprezinta cel putin o stagnare temporara sau o inhibare a dezvoltarii personalitatii; intrucat stresul sau oboseala in cadrul actiunii are un caracter episodic, arderea emotionala, in contextul de activitate, are un caracter cronic9 Dupa Christina Maslach: • simptomele stresului sunt mai degraba fizice decat emotionale, pe cand in cazul burnout ele sunt mai degraba emotionale decat fizice; • stresul produce hiperactivitate, iar burnout-ul produce neajutorare: emotiile asociate cu stresul sunt supra-reactive, pe cand cele asociate cu burnout-vX sunt mai persistente in timp si tot atat de intense; • stresul poate fi pozitiv sau negativ, in timp ce sindromul burnout este exclusiv negativ; • sindromul burnout se manifesta prin epuizarea emotionala, depersonalizare si reducerea realizarilor personale, in timp ce pentru stres este specifica doar epuizarea fizica, psihica si emotionala1" Sindromul nu trebuie privit ca un proces care este generat de stres, ci ca un proces independent, care se dezvolta in timp si are cauze specifice Multi angajati care au fost evaluati ca stresati nu au dezvoltat ulterior burnout, la fel cum multi angajati diagnosticati cu burnout nu au manifestat un nivel inalt al stresului Consecintele "burnout"-ului pentru personalul militar Consecintele sindromului burnout le putem gasi atat la nivel individual, cat si la nivel organizati onal La nivel individual, putem enumera: afectarea sanatatii, scaderea autoaprecierii, crearea tensiunilor in relatiile cu familia, cu prietenii si cu colegii, iar la nivel organizational scaderea performantei, absenteismul de la serviciu si exodul din profesie Sindromul burnout are consecinte grave asupra starii generale de sanatate Pe langa tulburarile psihice, aceasta stare este premergatoare instalarii depresiei majore, acesta ar putea duce la hipertensiune arteriala, tulburari hormonale si diabet zaharat De asemenea, poate determina cresteri in greutate si probleme cu obezitatea, dar si un risc foarte mare de aparitie a bolilor cardio-vasculare in mediul militar, acest fenomen se poate concretiza intr-o serie de aspecte negative cu consecinte grave atat pentru persoana, cat si pentru organizatie, avand in vedere accesul la armament, lucrul cu documente clasificate, operarea cu informatii deosebit de importante sau manevrarea tehnicii de lupta Prevenirea burnout-ului in mediul militar Pentru cei care sesizeaza primele simptome de epuizare (oboseala excesiva, dureri de cap zilnice si sentimente de genul "nu ma mai pot descurca", " nu o mai scot la capat"), specialistii spun ca primul pas este "evadarea" intr-o scurta vacanta, in care singura preocupare sa fie relaxarea La primele simptome, calea inversa, de normalizare si de stabilizare a starii de sanatate, pe care cineva o poate urma ar fi: • stabilirea unor orizonturi de asteptare reali ste; • acceptarea faptului ca munca intensa, din greu realizata, nu este cheia dorita; • eficientizarea eforturilor in functie de rezultatele pe care preconizeaza sa le aduca; • stabilirea unor etape pentru atingerea scopurilor propuse; • construirea unei imagini asupra viitorului dorit; • responsabilizarea si asumarea greselilor si esecurilor; • analizarea realitatilor; • reluarea legaturilor cu prietenii si familia; • respectarea orarului de odihna activa si pasiva; • acordarea unui timp pentru propria persoana De asemenea, se poate interveni cu programe care au ca scop fie schimbarea perceptiei individuale, fie adaptarea normelor organizationale Programele care au avut ca scop interventia la nivel de persoana au avut un succes mai mare 74 iNFOSFERA decat cele care au incercat sa intervina la nivel de organizatie Maslach si Goldberg (1998) pornesc de la ideea ca este mai usor sa schimbi o persoana decat o organizatie in general, aceste programe au ca scop dezvoltarea abilitatilor de coping la individ, pentru a-1 ajuta sa depaseasca stresul cronic, care de cele mai multe ori este considerat a fi cauza principala a aparitiei Zwrwcwf-ului Cojocaru-Borozan propune depasirea arderii emotionale, exprimate in situatii critice sub forma unor reactii emotionale, prin dezvoltarea competentelor emotionale care ar contribui la rezistenta si toleranta fata de factorii de frustrare si de stres11 Vandenberghe si Huberman12 vad in dezvoltarea si intarirea suportului social solutii de interventie in caz de burnout Organizatia militara poate preveni acest sindrom printr-o pregatire psihologica adecvata a personalului, prin monitorizarea efectuata de psihologi si de comandantii de la toate esaloanele, printr-o buna distribuire a sarcinilor pe om, management eficient al timpului si un leadership concentrat deopotriva pe om si sarcina Tratarea "burnout"-ului Pentru a fi tratat, sindromul trebuie in primul rand sa fie diagnosticat corect Au fost create diferite chestionare ca Maslach Burnout inventory, Staff Burnout Scale, Tedium Scale sau Burnout Measure, Burnout Scale for Health Professionals etc Pana in prezent, cea mai cunoscuta si aplicata metoda ramane chestionarul MBi (Maslach Burnout inventory) Specialistii in domeniu recomanda ca, odata diagnosticat, sindromul burnout sa fie tratat cu ajutor specializat din partea unui psihoterapeut Persoana afectata nu poate iesi din aceasta stare tara ajutor psihologic Mic chestionar pentru identificarea "burnout"-ului in continuare va propun sa raspundeti sincer cu "Da" sau "Nu" la urmatoarele intrebari pentru a identifica predispozitia catre sindromul burnout Daca raspundeti cu "Da" la mai mult de cinci intrebari, va incadrati in categoria epuizatilor profesional 75 iNFOSFERA 1 Copingul (din engl to соре = a face fata, a se adapta) reprezinta procesul prin intermediul caruia persoana reuseste sa faca fata evenimentelor stresante si sa revina la o stare de echilibru dupa interactiunea cu situatia provocatoare de stres 2http :  www wilmarschaufeli nl publications Schaufeli  082 pdf 3 Herbert J Freudenberger, "Staff Bum-ont" in Journal of Social issues, 1974 nr 30 (1), pp 159-165 4 Herbert J Freudenberger, G Richelson, Burn-out: the high cost ofhigh achievement, Anchor Press, New York, 1980 5Clmstina Maslach, Susan E Jackson, "The measurement of experienced burnout" in Journal of occupational behaviour, 1981, nr 2, pp 99-113 6 Teoria personalitatii de tip A B a fost dezvoltata la sfarsitul anilor '50 de Meyer Friedman si Ray Rosemnan, doi medici cardiologi care au descoperit existenta unor conexiuni intre anumite tipuri de comportament si incidenta bolilor de inima Cei doi au observat ca scaunele din sala de asteptare a cabinetului prezentau semne de uzura neuniforma, vizibile exclusiv pe marginea din fata si pe bratele scaunelor Faptul sugera un comportament agitat din partea pacientilor care se agitau in scaun, ajungand sa stea numai pe marginea acestuia Astfel, cei care stateau "pe marginea scaunului" au fost denumiti "personalitati de tip A" 7 Personalitatea de tip A traieste intr-o permanenta stare de stres, generata de perceptia asupra timpului Pentru tipul A toate sarcinile sunt urgente, nu exista ziua de maine, notiunea de timp mort este inexistenta si, prin urmare, se implica in mai multe sarcini deodata in aceasta cursa contracronometru, indivizii de tip A devin nerabdatori si ostili fata de ceilalti si au tendinta de "a face din tantar armasar" Sunt prin excelenta ambitiosi, independenti, poseda un spirit de competitie inflacarat si inepuizabile rezerve de energie si motivatie Spre deosebire de tipul A, personalitatile de tip В adopta o atitudine fata de viata munca mult mai relaxata, nefiind atat de obsedati de timp, au mai multa rabdare, acorda o atentie mai mare detaliilor si lucreaza intr-o maniera flexibila si creativa Personalitatile de tip В au o mai mare putere de concentrare si nu se lasa distrasi de la activitatile principale Pe de alta parte, nu au un spirit de competitie intens, obtinandu-si satisfactia mai degraba din relationare si colaborare sociala si profesionala 8 Mielu Zlate, Tratat de psihologia organ ization al-manageriala, Editura Polirom, iasi, 2007, p 603 9 Veronica Gorinicioi, Studiul sindromului arderii emotionale la cadrele didactice universitare din perspectiva de gen, Chisinau, 2015, p 35 10 ibidem, p 36 "M Cojocaru-Borozan, Tehnologia Dezvoltarii Culturii Emotionale, Tipogr UPS "i Creanga", Chisinau, 2012 12 Roland Vandenberghe, Michael Hubennan (coord ), Understandind and Preventing Teacher Burnout, Cambridge University Press, New York, 2006 76 iNFOSFERA Dr ec Anca-Gabriela PETRESCV* Drd Lucian iVAN** Abstract Strategic planning represents one of the most important components of strategic management and has an important role to transform static plans into a system that provides strategic performance feedback to decision making and enables the organization to evolve and grow Also, strategic planning allows organization to setpriorities, focus energy and available resources, strengthen operations in order to assess and adjust the organization ’s direction in response to a changing environment Keywords: strategic, planning, management, strategy, threats Managementul strategic, in acceptiunea profesorului igor Ansoff, reprezinta "un proces dinamic de conducere pe baza de strategii pe termen mediu si lung, utilizand politici si planuri care sa fie capabile sa utilizeze circumstantele favorabile pentru organizatie, in scopul contracararii pericolelor si politicilor din exterior" in esenta, managementul strategic reprezinta, pe de o parte, o forma de conducere axata pe anticiparea schimbarilor si modificarilor ce trebuie operate in cadrul unei organizatii (unui sector), determinate de mediul extern, dar si de resursele si capacitatile acesteia, iar pe de alta parte un proces continuu de analiza strategica, de creare de strategii, de implementare si monitorizare, utilizat de catre organizatii cu scopul de a atinge si mentine un avantaj competitiv sau de a raspunde nevoilor cetatenilor  societatii O componenta importanta a managementului strategic este reprezentata de planificarea strategica - instrument managerial care are ca principale scopuri eficientizarea activitatii organizatiei, concentrarea resurselor organizatiei pentru indeplinirea scopului sau, mentinerea efortului colaborativ pentru realizarea actiunilor si evaluarea ajustarea directiilor de actiune ale organizatiei pentru a obtine schimbarea propusa prin planul strategic Planificarea strategica, aplicata in mod consecvent si cu respectarea principiilor manageriale la nivelul institutiilor din cadrul Sistemului National de Aparare, Ordine Publica si Securitate Nationala (SNAOPSN), aduce beneficii reale organizatiei prin: - definirea corecta a viziunii, misiunii si obiectivelor viitoare ale organizatiei; - identificarea programelor initiativelor potrivite pentru atingerea obiectivelor; - imbunatatirea gradului de constientizare a mediului extern, respectiv a mediului intern; - cresterea angajamentului managerilor de a atinge obiectivele strategice ale organizatiei; Anca-Gabriela PETRESCU este lector universitar in cadrul Universitatii Valahia din Targoviste •k & Lucian iVAN este analist in cadrul Ministerului Afacerilor interne 77 iNFOSFERA - imbunatatirea coordonarii activitatilor si eficientizarea alocarii resurselor; - imbunatatirea comunicarii intre managerii de diferite niveluri si domenii functionale; - reducerea rezistentei la schimbare prin informarea actorilor interesati de schimbarile si consecintele acestora; - imbunatatirea performantei organizatiei  sectorului; - in general, organizatiile care utilizeaza mecanismele planificarii strategice au mai mult succes decat cele care nu le aplica; - planificarea strategica permite organizatiei sa devina mai pro-activa Planificarea strategica are anumite limitari generate, in principal, de costurile de implementare a strategiei (care sunt consistente), de complexitatea proiectelor strategice, precum si de faptul ca succesul nu este garantat in general, procesul de planificare este ciclic, dinamic si orientat spre actiune, solicita flexibilitate si responsabilitate, este continuu pentru ca mediul extern se modifica rapid si necesita revizuiri periodice si iteratii pentru a deveni eficient Totodata, datorita evolutiilor rapide si non-liniare ce se produc in mediul extern al organizatiei este necesar ca planurile sa fie caracterizate printr-un nivel mare de specificitate focalizare Procesul de planificare strategica cuprinde urmatoarele faze: - pregatire, care are ca principale obiective: • identificarea procesului de planificare strategica (planificare centralizata, participativa sau mixta); • elaborarea sferei si calendarului activitatilor de planificare strategica; • identificarea si definirea principalelor resurse care vor fi implicate; • alocarea rolurilor si responsabilitatilor in cadrul echipei echipelor de planificare strategica a ale organizatiei - elaborarea si aprobarea planului strategic o Obiectivul acestei faze consta in a raspunde la urmatoarele intrebari:   Unde ne situam si cum am ajuns la acest moment din istoria organizatiei? - necesita identificarea factorilor cheie care au condus la situatia actuala si anticiparea dificultatilor viitoare, cu accent pe elementele care au adus succes si elementele care necesita mai multa atentie;   Unde vrem sa ajungem din perspectiva performantelor pornind de la momentul actual? - crearea unei viziuni asupra organizatiei, listarea obiectivelor prioritare determinate de strategii 78 iNFOSFERA sectoriale, a indicatorilor si tintelor valorice ale acestora, evaluarea interna a punctelor tari si a celor slabe si stabilirea initiativelor;   Cum stabilim modul in care vom ajunge acolo unde dorim? enuntarea programelor, initiativelor, proiectelor, activitatilor si examinarea oportunitatilor externe si a amenintarilor;   Cum facem sa functioneze? -redactare, evaluare si dezbatere  aprobare a planului strategic;   Cum alegem modul in care vom actiona? - implementarea pe baza planurilor de actiune operationale - implementarea planului strategic: o obiectivul acestei faze consta in atingerea efectiva a obiectivelor strategice; dupa ce planul strategic este aprobat, acesta trebuie aplicat prin planul de implementare (operationale) in fapt, planurile de implementare asigura legatura intre etapa de planificare si atingerea efectiva a obiectivelor strategice - monitorizarea si evaluarea - constituie parte integrala a procesului de planificare strategica: o se utilizeaza indicatori pentru a masura si evalua performanta si progresul in implementarea planului strategic; o in general, informatia trebuie sa fie transparenta, iar rapoartele de progres ar trebui sa fie accesibile opiniei publice; o planul strategic poate fi revizuit si modificat in concordanta cu rezultatele exercitiului de monitorizare evaluare Pentru a exemplifica modul cum se aplica conceptele mentionate anterior in cadrul structurilor componente ale SNAOPSN prezentam arhitectura si structura Planului Strategic institutional (PSi) - principalul document strategic de planificare a activitatilor la nivelul oricarei organizatii Astfel, arhitectura PSi cuprinde urmatoarele componente: viziunea si mandatul, obiectivele strategice, programele subprogramele, initiativele  masurile, activitatile proiectele Structura PSi cuprinde componenta de politici, componenta bugetara, respectiv componenta de implementare Pe palierul componentei de politici a PSi se abordeaza urmatoarele aspecte: viziunea si mandatul, profilul institutional, evaluarea mediului (extern si intern), obiectivele strategice (prioritati si politici) si investitiile publice Componenta bugetara a PSi cuprinde programele (subprogramele subsecvente, initiative ale programului subprogramului, initiative de reforma a politicilor), respectiv bugetul multianual al programelor (alocarile bugetare anuale si totale, sursele de finantare) Componenta de implementare a PSi include planul operational (ex Planul anual de lucru al organizatiei) - proiecte si activitati, bugetul operational anual, sistemul de monitorizare al performantei (indicatori, instrumente de monitorizare, evaluare si raportare) Planul Strategic institutional se realizeaza in urma unui proces intern (intrasectorial) de analiza, dezvoltare, prognozare, consultare, prioritizare, negociere si decizie privind componentele PSi (de politici, de buget, de implementare) in primul rand este necesar sa se stabileasca viziunea si mandatul organizatiei, aceste concepte urmand sa fie exprimate sub forma de declaratii concise, de maxim cateva propozitii fiecare Viziunea reprezinta aspiratia organizatiei catre viitor pe termen lung (peste 5 ani) si este exprimata concis si usor de inteles de catre personal si public, intr-o propozitie scurta si nu este necesar sa contina elemente cuantificabile Astfel, viziunea exprima impactul si caracterul viitor dorit de organizatie si fata de care PSi este directionat pe termen mediu Stabilirea viziunii este responsabilitatea leadership-ului organizatiei, a top-managementului Aceasta se realizeaza, de obicei, printr-o declaratie de angajament Spre exemplu, o posibila viziune pentru Ministerul Afacerilor interne poate fi definita astfel: MAi reprezinta o institutie publica moderna si responsabila, capabila sa asigure un sistem de ordine si siguranta publica performant, transparent, bazat pe cooperare si orientat pro-activ catre nevoile de securitate ale cetateanului si comunitatii din care face parte 79 iNFOSFERA Un alt exemplu, rezultat din Strategia de Comunicare a Delegatiei Comisiei Europene in Romania, reliefa ca viziunea acesteia consta in faptul ca romanii sa-si fi asumat, pana in 2007, valorile Uniunii Europene Misiunea exprima motivul principal, scopul pentru care organizatia exista si pentru care a fost creata in cazul autoritatilor publice, misiunea deriva din textul legii, dar, in esenta, legea de organizare care se refera la acea institutie defineste inclusiv scopul pentru care a fost creata aceasta si atributiile ei in general, misiunea se enunta sub forma de angajament, iar aceasta trebuie sa acopere o perioada de 3-5 ani si poate fi revizuita pe parcursul perioadei Este recomandat sa se foloseasca un limbaj simplu, concis, nu mai mult de 3 propozitii Spre exemplu in Strategia de Comunicare a Delegatiei Comisiei Europene in Romania misiunea a constat in "a informa si a comunica valorile Uniunii Europene in societatea romaneasca ' Mandatul cuprinde politicile de baza, reglementarile, obligatiile legale si serviciile principale pe care organizatia trebuie sa le indeplineasca pentru a-si realiza viziunea Un posibil mandat, tot raportat la competentele specifice Ministerului Afacerilor interne, poate consta in: asigurarea unui climat de ordine si a sigurantei publice; participarea la procesul de elaborare a politicilor si actelor normative pe palierul afacerilor interne; coordonarea, la nivel national, a activitatilor de prevenire si gestionare a situatiilor de urgenta; coordonarea aplicarii politicilor Uniunii Europene in domeniile aferente acquis-ului Schengen si a fondurilor europene; indeplinirea obligatiilor ce ii revin Romaniei in calitate de stat membru al Uniunii Europene si NATO Profilul institutional cuprinde, in mod imperativ, urmatoarele repere: actele normative relevante; strategiile si politicile de reglementare a organizatiei sectorului de activitate; tratatei e acordurile internationale relevante pentru organizatie; Figura nr 1 - Analiza PESTLE-CFC Factori care influenteaza organizatia  sectorul 80 iNFOSFERA partenerii sociali si relatia cu organizatiile societatii civile; organigrama (pana la nivel de directii generale directii); institutii subordonate; personalul si bugetul sectorului (expunerea se realizeaza pe evolutia pe patru ani precedenti); modelul de livrare furnizare a serviciilor O componenta importanta in realizarea PSi o constituie analiza mediului extern si intern al organizatiei, cu accent pe identificarea oportunitatilor externe si constrangerile  amenintarile, precum si capacitatile si disfunctionalitatile care pot sa modeleze  influenteze in viitor evolutia organizatiei Evaluarea mediului extern consta in analiza sistematica a tendintelor cunoscute si anticipate in mediile socio-economice si geopolitice care pot afecta pozitiv sau negativ capacitatea institutionala de implementare a viziunii si obiectivelor strategice Pentru a evalua mediul extern al unei organizatii propunem doua metode, respectiv PESTLE (factori Politici, Economici, Sociologici, Tehnologici, Legali  Juridici, de Mediu) si Analiza CFC (Competitori, Clienti, Furnizori) Analiza PESTLE-CFC reprezinta un proces de identificare a influentelor care se rasfrang la nivelul organizatiei, de monitorizare permanenta a trendurilor si a diferitelor modele de organizare si structurare a activitatii, de previzionare a directiilor de activitate viitoare, de analiza a impactului tuturor acestor factori asupra organizatiei in general, analiza PESTLE-CFC ofera suport managerial pentru: conturarea unei imagini obiective a factorilor care influenteaza activitatea organizatiei; constientizarea mai buna a locului si rolului pe care organizatia il are la nivel societal; alocarea judicioasa a resurselor avute la dispozitie de organizatie; orientarea eforturilor institutionale catre directiile de activitate cele mai importante, in scopul reducerii si prevenirii riscurilor; implementarea unui sistem de planificare strategica, pe termen mediu, care sa includa instrumente de avertizare asupra eventualelor oportunitati si sau probleme carora organizatia trebuie sa le faca fata Succesul analizei PESTLE este determinat, in principal, de trei aspecte: - complexitatea procesului de analiza -apar in analiza date si informatii contradictorii (ex perioadele de criza genereaza o predictibilitate foarte redusa); - permanenta procesului analitic - mediul extern este intr-o continua dinamica, fapt care implica un proces continuu de analiza si alocarea permanenta de resurse; - consistenta si acuratetea procesului analitic Evaluarea mediului intern consta in analiza sistematica a factorilor si capabilitatilor institutionale care pot afecta pozitiv sau negativ capacitatea organizatiei de a implementa viziunea si obiectivele strategice (punctele tari si punctele slabe institutionale) Evaluarea mediului intern trebuie sa abordeze urmatoarele paliere: performanta trecuta (realizarile majore si rezultatele de impact si cheie obtinute pe perioada celor 4 ani precedenti), performanta comparativa (unde se plaseaza Romania in raport cu alte state europene) si performanta modelului de livrare (analiza serviciilor realizate de organizatie si optiunile de pastrare imbunatatire externalizare renuntare la acestea) Evaluarea mediului intern trebuie sa tina cont de urmatorii factori: perceptiile mandatarilor clientilor -rezuma rezultatele oricaror consultari ale mandatarilor clientilor sau cercetari in ceea ce priveste performanta si ameliorarile dorite sau directii viitoare; 81 iNFOSFERA capabilitatea institutionala - evalueaza resurse organizationale cheie, precum resursele umane, sistemele de management si contabilitate, suport tehnologic, structura organizationala si cultura muncii; brese - identificarea punctelor slabe cheie care trebuie abordate; factori de succes critici - rezuma conditiile-cheie care trebuie implementate pentru a crea un mediu organizational care sa conduca la succes in evaluarea mediului intern trebuie sa se ia in calcul inclusiv performanta modelului de livrare, respectiv crearea unui inventar al produselor si serviciilor livrate, acesta urmand a respecta atat criterii cantitative, cat si calitative in acest context, sunt relevate patru categorii principale, respectiv: "stea" - serviciul este foarte important, de acesta depind si alte institutii publice si  sau private Are o crestere a cererii majora (dispune de proceduri si necesita resurse suplimentare); ,, copil problema " - cererea pentru serviciu este in crestere - organizatia nu are capacitatea sa il ofere in cantitati si in conditii de calitate satisfacatoare (nu are proceduri si nici resurse); "masina de bani" - serviciul este foarte important deoarece de acesta depind si alte institutii publice si  sau private (dispune de proceduri, functioneaza bine si fara resurse suplimentare); "piatra de moara " - cererea pentru acest serviciu este foarte slaba, cresterea este lenta, iar potentialul este limitat (are proceduri, insa consuma resurse fara rezultate semnificative) La nivelul Ministerului Afacerilor interne au fost identificate urmatoarele exemple aferente categoriilor mentionate Astfel, pentru categoria stea pot fi nominalizate serviciile pentru situatii de urgenta, aderarea la Spatiul Schengen, respectiv siguranta rutiera La categoria copil problema pot fi exemplificate activitatile de informare si relatii publice, iar pe palierul masina de bani se pot incadra serviciile care aduc venituri la bugetul ministerului, furnizand concomitent servicii indispensabile cetatenilor (serviciile de evidenta a populatiei, serviciile de eliberare pasapoarte, serviciile de eliberare a permiselor auto) Totodata, pentru evaluarea corecta a mediului intern al organizatiei este esential sa se reliefeze punctele tari, respectiv punctele slabe ale sistemului (lista PT si PS), avand in vedere perspectivele date de analiza resurselor umane si de capital intelectual, a procedurilor, a produselor si serviciilor, a infrastructurii, a resurselor financiare, a performantelor (informatii comparative) in acest context, trebuie sa se abordeze realizarea listei PT si PS, respectandu-se urmatoarele principii esentiale: abordarea comparativa, prin raportarea la alte organizatii similare; analiza punctelor tari si a punctelor slabe din perspectiva celui care utilizeaza sau beneficiaza de serviciile si produsele organizatiei si, in special, din perspectiva cetateanului; ordonarea punctelor tari si a punctelor slabe in functie de importanta acestora pe o scara de la 1 la 10, unde 1 reprezinta valoarea cu importanta cea mai ridicata Un instrument extrem de util pentruaidentifica punctele tari si punctele slabe il constituie Analiza SWOT, care reuseste sa consolideze informatiile obtinute din analiza mediului extern si intern, precum si sa sustina identificarea initiativelor de dezvoltare prin aplicarea matricei initiativelor Astfel la nivelul Ministerului Afacerilor interne se poate considera faptul ca punctele tari sunt reprezentate, in principal, de activitatea care este puternic procedurizata si reglementata, stabilitatea personalului, sistemul ierarhic relativ predictibil, colaborari cu parteneri institutionali (misiuni internationale, transfer de bune practici), transparenta contextualizata, disponibilitatea resurselor financiare (pentru anumite domenii cheie), multiple structuri teritoriale (reprezentare foarte buna la nivel local  teritorial) Pe de alta parte, punctele slabe pot fi considerate birocratia excesiva, insuficienta personalului  resursele umane, rezistenta la schimbare, inertie organizationala foarte mare (cauzata, in principal, 82 iNFOSFERA Puncte tarl Puncte slabe PT1 PSi PT2 PS2 Oportunitati Ol 02 1, initiatrve P1O s* ui putictcic for ta pentru л praf ita de OpOftunit |u Amenintari i 1 uit ld( i 1'1" РІА Al Л2   intelligentia,   Л informatii militare si ne atrage permanent atentia asupra exigentei transformarii adaptative a tuturor structurilor din componenta institutiei noastre, in acord cu dinamica regionala si internationala, precum si cu interesele de securitate ale Romaniei in acest context, Directia Generala de informatii a Apararii ramane in avanpostul unui front nevazut, pe scena caruia se afla intr-o competitie permanenta serviciile de informatii La capatul tuturor eforturilor pe care le depune personalul nostru, de la baza piramidei institutionale pana la nivelul conducerii, se afla deopotriva interesul national, angajamentele asumate in cadrul NATO, al Uniunii Europene si al parteneriatelor strategice, precum si, de ce nu, dorinta de aparare a prestigiului Armatei in ansamblu, ca scut traditional in fata riscurilor si amenintarilor ce aduc atingere securitatii statului roman Daca acordam atentie unui amanunt ce este, poate, pentru unii, lipsit de importanta -si anume deviza intelligentia, Fides, Excellentia sub care ne-ат propus sa ne desfasuram misiunile - si analizam obiectiv activitatea structurii, remarcam faptul ca incarcatura morala pe care o au aceste trei valori nu ramane undeva in domeniul abstractului, ci capata o consistenta aproape materiala: personalul Directiei nu numai ca are datoria profesionala, dar si-a asumat in plus, in mod liber, prin juramant de credinta sub drapelul national, si obligatia morala de a onora, la superlativ, misiunile care ii revin Pentru el, ierarhia valorilor personale nu incepe cu dragostea si grija fata de familie sau cu niste idealuri comune, ancorate in banalitatile vietii cotidiene, ci plaseaza in varf dragostea de tara si efortul pasionat pentru apararea intereselor statului, impingandu-le pana la sacrificiul suprem Pentru a sublinia adevarul acestor afirmatii, tin sa amintesc faptul ca structurile din cadrul Directiei Generale de informatii a Apararii, care au participat la efortul comun al contingentelor nationale dislocate in diversele teatre de operatii, s-au aflat in miezul evenimentelor dure ale razboiului, suferind privatiuni si riscuri si chiar platind tribut de sange intr-o lume a incertitudinii si a unei acerbe competitii pentru castigarea superioritatii sau chiar a suprematiei informationale, eforturile depuse de predecesorii nostri in tara si in diverse regiuni ale lumii ne impun noua, celor de astazi, sa aparam mai departe idealurile nationale si sa onoram juramantul si datoria de a ne ridica de fiecare data mai presus de greutati Astazi, rcconfigurarea din temelie a modalitatilor de ducere a conflictelor ne confirma faptul ca succesul unui serviciu de informatii consta, mai cu seama, in capacitatea sa de a anticipa evolutia mediului de securitate, de a transforma umbrele informe ce se profileaza la orizont - hazardul, altfel spus - in niste linii cat mai definite, care sa permita statului fie sa evite riscurile, fie sa le contracareze, adica sa isi ia masurile necesare rezidentei in fata socurilor din domeniul securitatii Acest lucru poate fi deosebit de dificil in contextul dinamicii tot mai accentuate a mediului de securitate si in conditiile in care practicile de proiectare a fortei si de ducere a razboiului devin tot mai insidioase, mai ascunse si mai difuze Pentru lucratorul din domeniul informatiilor pentru aparare, constientizarea acestei realitati poate fi o mare provocare Noile tipuri de conflicte, denumite generic cu sintagma de conflicte hibride, ce presupun riscuri si amenintari greu de anticipat si de contracarat - precum incalcarea legislatiei si a tratatelor internationale, reconfigurarea granitelor, aparitia statelor esuate, migratia transfrontaliera, precum si toata gama de actiuni subversive, de razboi cibernetic si de razboi informational - arata ca activitatea de intelligence nu cunoaste, practic, relaxare O mica sincopa poate provoca un intreg sir de consecinte catastrofale Din aceasta perspectiva, ne dam seama cat de inspirata a fost decizia din 1999, de intemeiere a unei institutii care sa puna laolalta produsele muncii 6 "iNFOSFERA le existenta lucratorului din domeniul informatiilor si a celui din domeniul contrainformatiilor si care sa permita astfel prefigurarea unui tablou cat mai realist in fata factorilor de decizie se contureaza astfel ceea ce numim in limbajul curent the big picture, permitand o abordare integrata, mai complexa si mai realista a provocarilor de securitate si o proiectare mai eficienta a deciziei in definitiv, acest lucru confera unui serviciu de informatii puterea de a se adapta continuu si de a atinge mereu o treapta calitativ superioara in procesul sau de transformare De aceea, in paralel cu managementul informatiilor, acordam o mare importanta resursei umane, bazandu-ne pe o conceptie complexa de selectie si pregatire a personalului, in acelasi timp, avem in vedere schimbul continuu de informatii cu serviciile nationale de informatii si cu serviciile partenere din statele NATO Pe toate aceste elemente se bazeaza conceptia noastra de adaptare structurala la noile amenintari hibride Ca o expresie a increderii solide a partenerilor externi in capacitatea DGiA de a furniza expertiza in activitatea de informatii, trebuie mentionate nu numai aprecierile de care s-au bucurat si se bucura militarii romani pe durata executarii misiunilor internationale, ci si incadrarea unor ofiteri superiori ai Armatei romane in functii de decizie de la nivelul structurilor de intelligence si, in general, din cadrul Comandamentelor militare ale NATO si UE Acesti 17 ani ai parcursului institutional al DGiA ne indreptatesc sa privim spre viitor cu speranta si, totodata, ne obliga sa constientizam permanent datoria morala pe care o avem fata de tara, demonstrand cu rigoarea si discretia caracteristice activitatii de intelligence, menirea de organizatie moderna in aceste timpuri iNFOSFERA Directia generala de informatii a apararii iNFOSFERA, anul Viii, nr 2, 2016 Revista de studii de securitate si informatii pentru aparare NOi si FORUMUL ECONOMiC MONDiAL DAVOS Dr Napoleon POP* Abstract The annual meeting of Davos World Economic Forum, edition 2016, was centered on the need for mastering the effects of the so-called Fourth industrial Revolution, consisting in the fusion of technologies that blur the lines between the physical, digital and biologica! spheres The core of the debate is the presentation of the executive president of the World Economic Forum, Klaus Schwab, containing a number of comments about the scale and impact of the new technologicol revolution on society Keywords: World Economic Forum, "Fourth industrial Revolution" phenomenon, technology, economy, finances, manpower, transformation, alteration, disniption, equilibrium, awareness Evenimentul anual cunoscut ca Forumul de la Davos atrage in mod constant atentia prin tematica aleasa Cel din acest an - editia 2016 -a avut ca subiect de dezbatere " Mastering the Fourth industrial'Revolution" Folosesc titlul din limba engleza, intrucat este mult mai cuprinzator decat ceea ce a aparut in relatarile de presa de la noi ("A patra revolutie industriala"), pentru ca altfel riscam sa nu intelegem chiar esentialul misiunii mai recente a acestui for, respectiv acela de a promova solutii la provocarile globale, privind la "samburii" care prevestesc transformari profunde Din aceasta perspectiva - a "global solvers" - Forumul Economic Mondial a fost ^Napoleon POP este directorul stiintific al institutului de Economie Mondiala iNFOSFERA 11 recunoscut formal, in 2015, ca o organizatie mondiala, in sensul unei veritabile platforme internationale de dialog politic, care dezvolta inclusiv cooperarea public-privat Ca cercetator in domeniul conjuncturii internationale, am urmarit dezbaterile din cadrul forumului de la Davos, cel putin din anul 1990, din perspectiva celui interesat de cunoasterea starii acestei lumi si incotro evolueaza; de fiecare data am remarcat diferenta, daca nu chiar prapastia, intre preocuparile altora pentru crearea unei viziuni despre marile transformari care se anunta la nivel global regional si multele probleme vechi, nesolutionate de ani de zile, in plan national si in jurul carora adastam cu obstinatie, dand vina mereu pe altii Poate de aceea nu intelegem faptul ca sistemul nostru financiar, inca mic, este, totusi, o rotita in sistemul financiar global si nu poate fi tratat izolat (si ca a-i refuza stabilitatea din incompetenta unora aplecati spre interese individuale este o poarta de contagiune sigura) Nu incercam insa sa ne punem cu seriozitate intrebarea de ce ajungem sa judecam asa, desi recunoastem ca ne lipseste un proiect national, o strategie pe termen mediu, ca nu stim ce vrem sa facem cu aceasta tara ca sa fie bine pentru toti semenii nostri Am vazut mai mult ce fac unii pentru ei insisi si cu aceasta ne apropiem de unul dintre cele mai izbitoare mesaje preluate de ultimul forum de la Davos: 1% din populatia globului acumuleaza o avere echivalenta cu ce detine restul de 99% Din aceasta perspectiva, trebuie avut in vedere ca, dupa unele date, mai mult de 30% din populatia Romaniei este sub pragul saraciei, iar analfabetismul este in crestere alarmanta dupa continue reforme ale educatiei Este momentul sa raspundem la intrebarea de ce ramanem numai la constatari, in conditiile in care am avut multe ocazii de a ne imbina competentele noastre cu parteneri poate mai educati si disciplinati (FMi, Banca Mondiala, UE, 0СМ)? De ce acordam o atentie atat de redusa unei forme transparente de guvernare mondiala ad-hoc, asa cum este chiar forumul de la Davos, aplecat de regula spre a ne anunta la ceea ce ar trebui sa fim atenti, cu bune si mai putin bune, pentru a naviga prin globalizarea mileniului trei? Desigur, exista si o alta intrebare, unde ar trebui stocate astfel de informatii si cum ar trebui analizate, de unde ar trebui sa plece recomandari de variante care sa fie luate in considerare pentru ajustarea unor politici de perspectiva (economice, interne, externe si de actiune pro-activa), rod al unor preocupari devenite sistematice, perene, care sa insufle o stare mai buna pentru propriii cetateni si, poate, un mesaj mai rational al politicienilor catre un electorat cu asteptari mereu neindeplinite Acest for "Davos 2016" ar trebui sa ne stimuleze in gasirea unui raspuns al nostru, comun in dimensiunea academica si pragmatica a guvernarii, lasand la o parte frustrarile trecutului si incercand o alta organizare a gandirii noastre despre viitor Cred ca este bine sa incepem privind la anvergura evenimentului ( inclusiv la cea istorica, pentru care recomand lucrarea "The World Economic Forum - A Pariner in Shaping 12 iNFOSFERA History The First 40 Years 1971 - 2010") din perspectiva participarii si a reprezentativitatii -2500 de lideri din domeniul afacerilor, guvernelor, organizatiilor internationale, societatii civile, cercetarii academice si media - in cele patru zile (20-23 ianuarie a c ), sintetizand insasi evolutia spre comprehensivitate in timp a agendei forumului Trunchiul dezbaterii l-a reprezentat prezentarea facuta de Klaus Schwab, fondatorul si presedintele executiv al World Economic Forum Ne rezervam cateva comentarii asupra ideilor referitoare la noua revolutie tehnologica, marea majoritate a celorlalte prezentari fiind detalieri ale manifestarii si impactului acesteia in cele mai diverse sectoare de activitate umana Nu gresim cu nimic daca observam atentia cu care sunt construite frazele, geografia acestora in cadrul discursului, care nu numai ca ne da de gandit, dar ar trebui sa devina o preocupare in a identifica si promova activ un loc acestei tari in noua competitie care se anunta Desigur, pentru acest lucru interventiile de la Davos trebuiau nu numai relatate de media, de regula dupa o selectie aleatoare, ci si analizate de cei care se ocupa de viitorul Romaniei Caracteristicile noii revolutii industriale care a inceput sa se desfasoare sub ochii nostri, chiar altereze fundamental modul in care traim, muncim si ne raportam unul la altul Prin anvergura, scop si complexitate, transformarile vor depasi orice omenirea a mai experimentat inainte " Deci, nu a folosit sintagma "sa schimbe", ci sa altereze, ceea ce evidentiaza faptul ca noua revolutie are nevoie de " un raspuns integrat si comprehensiv, implicand toate partile interesate ale entitatilor globale, de la sectoarele publice si private pana la mediul academic si societatea civila " in acest context, Romania are nevoie de o structura formalizata de planificare strategica, reprezentativa din punct de vedere al participarii "partilor interesate " mentionate de Schwab in discursul sau, care, daca am lua numai informatiile vehiculate in dezbaterile de la Davos, ar avea ce stoca si prelucra din punct de vedere al perspectivei politicilor publice menite sa creioneze variante de dezvoltare a tarii si care sa armonizeze aceste politici cu transformarile globale prefigurate (poate si impuse), totusi, de cei numiti, generic, lideri Poate ar trebui sa avem in vedere, in conditiile propriilor noastre frustrari ca nu alocam suficienti bani pentru invatamant si mai ales pentru cercetare, faptul ca prin comunicarile de tip "varful icebergului" de la Davos, si nu daca nu stim inca intreaga ei evolutie viitoare, numai, suntem conectati la rezultatele unor spune Schwab, este pe cale - atentie! - "sa ne demersuri pentru care s-au investit resurse iNFOSFERA 13 intelligeima importante Chiar daca le luam ca aluzii (de ce nu si ca iluzii, ca doar si Jules Verne ne-a incitat in acest fel, cei ca mine fiind o generatie care le-a trait ca realitati!), stim bine ca nimic nu este intamplator, ca de regula se naste o inraurire in laboratoarele de cercetare si dezvoltare "a celor care pot", pentru a da viata la noi provocari si oportunitati Ca acestea sunt solutii sau amenintari, suntem lasati fiecare sa le judecam, vorbesc de entitatile statale sau marile corporatii, fiecare dintre ele luptandu-se pentru o anumita intaietate, pentru a deveni noi locomotive sau a forma trenuri, care sa duca mai departe sensul dezvoltarii societatii umane As spune, tot ca cercetator cu o experienta de decenii, ca suntem avertizati de data aceasta (da, avertizati!) ca nu vorbim de o simpla prelungire inertiala a celei de-a treia revolutii industriale, ci de un salt distinct, viteza noilor deschideri sau strapungeri neavand un precedent istoric Poate "aluzia" priveste exact cautarea noii paradigme despre care am tot vorbit in termeni generali, intuitivi, dupa etapa cea mai critica a ultimei crize financiare, fara sa stim in ce va consta ea Avem totusi un indiciu, intronarea noii paradigme se va face exponential si nu liniar, asa cum am fost obisnuiti, studiind ciclurile lungi de crestere sau dezvoltare, si va "perturba aproape orice activitate din orice tara" Traducerea prin termenul a perturba este oarecum soft fata de termenul din engleza - to disrupt, care suna chiar mai amenintator, intrucat este vorba de o profunzime de volum a acestor schimbari care anunta transformarea in intregime a sistemelor de productie, management si guvernanta Cred ca distingem acum unde se plaseaza de fapt noua paradigma, continutul unor categorii cu care operam in baza unor definitii clasice urmand sa se modifice substantial impactul noii revolutii industriale atinge sistemul in ansamblul lui, deci ordinea cu care eram invatati; este vorba de o schimbare sistemica bazata pe accesul nelimitat la cunoastere, la o capacitate de procesare analitica si de stocare a informatiilor intrebarea capitala a momentului este accesul cui la toate acestea? A miliarde de oameni posedand numai un simplu echipament iT mobil! Nu este o simpla constatare, ci este baza tehnologica deja nou creata, cu care operam 14 iFOSFERA poate inca disparat (insa suntem deja parte a ei), dar care are potentialul unei multiplicari in toate domeniile recunoscute de varf, ca inteligenta artificiala, robotica, vehicule autonome, tiparirea tridimensionala, biotehnologia, nanotehnologia, prelucrarea cuantica etc Ceea ce ne spune Schwab acum este o noua interpretare expansiva, nelimitata, a unei vechi ziceri potrivit careia in viata civila societatea a beneficiat doar de ceea ce a cazut de la masa generalilor Acum vom deveni cu totii participanti la masa rezervata numai generalilor, dar nu trebuie sa fim si prezenti fizic, intrucat accesul la toate bunurile si serviciile va fi rezolvat de la distanta, prin ceea ce numim telecomanda Nu pare nimic nou, dar ceea ce parea o extravaganta se va generaliza, va deveni noul nostru mod de viata cotidian, evolutie ce va impune schimbari fundamentale in economie, tranzitia sistemica de la particular la general, sub auspiciile noii revolutii industriale, inseamna, spune Schwab, un nou miracol al dezvoltarii pe baza ofertei inovative, deschiderea unei noi perioade lungi de castiguri in productivitate si eficienta, de scadere a costurilor, de crestere a veniturilor disponibile Sunt exact framantarile serioase ale momentului, din pacate a celor care isi dau seama din timp de limitele la care a ajuns sistemul economic global actual, dar mai ales de provocarile determinate de intarzierea solutiilor la inechitatea sociala de oportunitati de viata a individului (inechitate care tinde sa devina o bomba sociala) Aceasta din urma provocare ramane riscanta, chiar in contextul noii revolutii industriale, atat timp cat reforme structurale sunt mereu amanate, liderii politici actuali fiind ocupati mai mult cu perpetuarea puterii, fara o oferi nimic in termeni de ajustare in fata noilor schimbari, care se dovedesc dramatice, chiar critice Dincolo de credinta ca o egalizare a randamentelor capitalului si fortei de munca se poate realiza prin cresterea rolului inovativ al fortei de munca (Schwab foloseste termenul de talentfi trebuie sa ne preocupe prelungirea etapei de segregatie a pietei de munca intre cei cu calificare scazuta, cu venituri mici, si cei cu calificare superioara, cu venituri mari (ca una dintre variante); chiar dincolo de convingerea ca fie dislocarea fortei de munca prin tehnologie poate sa aduca locuri de munca mai bine platite si sau la o protectie sociala mai bine finantata, fie ca beneficiarii inovatiilor sunt de fapt cei care asigura capital intelectual iNFOSFERA 15 intelligeifflfi si fizic, ceea ce explica, nu numai conform celor expuse de Schwab, ecartul in crestere la care asistam acum intre cei "dependenti" de venituri din capital si cei absolut dependenti de venituri din munca Este clar ca noua revolutie industriala ne invita la o abordare morala, daca vrem sa disecam cu adevarat provocarile ei pentru ceea ce numim acum piata muncii, cu observatia ca tocmai lipsa de gestiune a efectelor vitezei dezvoltarii tehnologiei in dimensiunile care caracterizeaza distinct revolutia in discutie a dus la stagnarea veniturilor populatiei in tarile din grupa cu venituri inalte si la disconfortul general al clasei mijlocii Aceste tendinte vor continua si pentru generatiile viitoare imediate daca nu se va realiza o restructurare a ofertei de forta de munca, mai ales prin educatie profesionala, in sensul de a stopa dinamicile contrare dintre cresterea cererii de forta de munca inalt calificata si scaderea cererii de forta de munca de calificare scazuta Considerand celelalte provocari, chiar ca riscuri, in ceea ce priveste impactul noii revolutii industriale asupra modului de gestionare a afacerilor (in mare este vorba de asteptarile consumatorilor, imbunatatirea produselor sub toate aspectele, asimilarea inovatiei si modificari ale formelor de organizare a afacerilor) si a guvernantei, sub aspectul ca abordarea reglementarii numai de sus in jos (tipologia consultarilor actuale cu populatia in sens larg, in calitate de consumator al beneficiilor noii revolutii industriale, fiind cam de fatada, inclusiv din experienta romaneasca), Schwab ne spune cu nonsalanta ca numai "abilitatea sistemelor guvernamentale si a autoritatilor publice de a se adapta le va salva Daca vor fi in stare sa asimileze prefacerile (din nou, atentie la formularea "disruptive changes"!) care privesc structurile lor dedicate transparentei si eficientei prin care isi vor mentine si avantajul competitiv, ele vor rezista " Exista recomandari in textul lui Schwab pentru legiuitori, cu aceeasi atentionare de iesire din linearitatea cu care am fost invatati o perioada indelungata, devenita de acum neproductiva, devianta de la lucrurile esentiale, lucru pe care il observam in comentariile media (sa luam, la limita, exemplele cu numarul de caini la stana sau folosirea claxonului la masini si bicicleta) Dupa cum, ceea ce este important din punct 16 inFOSFERA le existenta de vedere al momentului geopolitic global, se anunta ca aceeasi revolutie industriala va avea "un impact profund asupra naturii securitatii nationale si internationale, afectand, in egala masura probabilitatea si natura unui conflict " impactul asupra cetatenilor va fi major din punct de vedere al identitatii lor si a tot ce este asociat cu ea: intimitatea, proprietatea, obiceiurile de consum, de munca si relaxare, de formare profesionala si dezvoltarea carierei, insasi natura relatiilor interumane Suntem in fata asumarii de obligatii la nivel de individ si de guvemanta in cel mai larg sens si in cel mai inalt nivel, ceea ce reflecta faptul ca viitorul nu poate fi sub control decat printr-o alta tipologie de conlucrare intre putere, societate civila, cercetarea academica, media Ori, acest lucru are nevoie de alta institutionalizare a cooperarii in societate, in ansamblul ei, iar aceste lucruri trebuie gandite din timp daca vrem sa modelam ceea ce anunta a patra revolutie industriala - un viitor " care sa reflecte obiectivele si valorile noastre comune " Traim intr-un marasm de comunicare in care aceste randuri par, poate, patetice si este posibil sa nu observam, decat atunci cand va fi prea tarziu, sensul lor ingrijorator in ceea ce priveste nevoia de a citi cat mai mult si de a analiza, in aceasta perioada in care personalitati marcante vorbesc de dezintegrare, disolutie, dezamagire, dezinteres, dezmembrare Ar trebui sa dispara, culmea, intr- o societate care se pretinde civilizata, generalizarea ca ceea ce ni se intampla este ceva exogen actiunii umane, cand tot ceea ce ni se intampla este numai rezultatul actiunii umane, bune sau rele, si, in consecinta, poate fi gestionat de oameni, mai ales de catre cei care au responsabilitati de guvernare Din pacate, au fost multe decizii ale unor lideri, care se considerau supremi, scapate de sub control in secolul trecut, iar globalizarea in sine nu ne mai permite luxul contemplarii Pentru Romania ar trebui sa ne mai retina atentia doua aspecte majore abordate in cadrul Forumului de la Davos Este vorba de riscurile legate de evolutiile globalizarii si Uniunii Europene, in care suntem si vom fi implicati, direct sau indirect in ceea ce priveste globalizarea, raman ingrijoratoare perspectiva cresterii economice (care se afla intr-un "balans" intre necesitatea unei redresari continue si riscurile unei noi crize financiare) si temerile larg raspandite de fenomenele multiple care au ocupat orizontul deciziilor imediate (ex: terorism, migratie, refugiati, posibile pandemii) ingrijoreaza nu numai inventarul riscurilor, ci si faptul ca lumea infricosata se asaza pe baricade regionale, multiplicand siajele si fragmentarile de pozitii, intr-un moment in care este nevoie de o cooperare internationala cat mai larga A doua categorie de riscuri este asociata perspectivelor Uniunii Europene (din care facem parte): dezbaterile pe aceasta tema sunt patrunse de temerea unei Uniuni in slabire accelerata, sub povara provocarilor repercutate si la nivel global (migratia, securitatea, populismul si radicalismul anti-european), a intentiilor de secesiune din cadrul unor state (Marea Britanie, Spania, Belgia), dar mai ales a unui posibil BREXiT, care ar putea avea consecinte negative atat la nivel unional, cat si asupra Marii Britanii Problemele ridicate in cadrul acestui material ar trebui sa ajunga in atentia unei structuri institutii formale de planificare strategica, care ar trebui sa se constituie intr-o platforma de cooperare a elitelor pentru a creiona un drum de viitor pentru Romania Nu mai este momentul doar sa vedem, de undeva din afara si cu credinta ca nu ne atinge, "tavalugul" provocarilor asociate celei de-a patra revolutii industriale, ci trebuie sa fim capabili sa ne urcam in carul de lupta care il trage dupa el, alaturi de partenerii nostri actuali iNFOSFERA Florin DiACONU* Abstract The article deals, using some illustrative details, with a perennial and major strategic goal of the decision-makers in Washington, D C : that of continuously maintaining and strongly consolidating freedom of navigation in different parts of the World Ocean At this very moment, this major strategic goal is vividly illustrated by the FONOPs (Freedom of Navigation Operations) in the South China Se a But the se current FONOPs are nothing else but a quite tiny chapter in a very long and astonishingly complex story, more than two centuries long, mixing some major politica!principles and an active search for accomplishing significant (and sometimes vital) elements of the U S national interest Keywords: freedom of navigation, FONOP (Freedom ofNavigation Operation), U S Navy, national power, national interest La momentul actual, interesul major al SUA pentru mentinerea in stare de functionare a principiului liberei navigatii pe mari este ilustrat, cu putere, de tensiunile in rapida crestere din zona Marii Chinei de Sud, zona cu relevanta geostrategica majora, mai ales pentru ca, afirma Robert D Kaplan intr-o lucrare recenta, "o treime din tot ce inseamna comertul maritim de marfuri la nivel mondial si jumatate din tot necesarul de energie al Asiei de Nord-Est tranziteaza pe aici" Zona este, de asemenea, importanta si ca "poarta catre Oceanul indian", precum si pentru ca aici exista "rezerve semnificative de titei si de gaze naturale, pe care China spera sa le exploateze intr-o buna zi"1 Pentru a proteja si garanta libertatea navigatiei in zona, SUA au intreprins in ultima perioada mai multe misiuni de tip FONOP (Freedom of Navigation Operation) in zona, spre iritarea evidenta - si crescanda -a Beijingului Dar preocuparea administratiei de la Casa Alba pentru principiul si pentru practica liberei navigatii pe marile si oceanele lumii este una mult mai veche; vorbim, practic, despre o preocupare strategica perena, care acopera mai bine de 200 de ani de istorie a SUA in unele ocazii, interesul SUA pentru mentinerea in stare de functionare a libertatii neingradite a navigatiei se suprapune peste (sau este asociat cu) preocuparea legata de libertatea deplina a comertului international; in alte ocazii, avem, mai degraba, de-a face cu o preocupare predominant strategica (una in care ratiunile economice-comerciale sunt, ca pondere si importanta, cu mult depasite de calcule legate de o anumita configuratie a distributiei puterii la nivel regional, emisferic sau global) *Dr Florin DiACONU este conferentiar universitar la Facultatea de stiinte Politice a Universitatii din Bucuresti (FSPUB), unde preda mai multe discipline direct legate de Relatiile internationale si Studiile Strategice Autorul este, de asemenea, cercetator stiintific (CRii) in cadrul institutului Diplomatic Roman (iDR) Absolvent al Colegiului National de Aparare (in 2000) A publicat mai multe volume de autor, peste 80 de studii stiintifice si cateva mii de articole de presa 18 - iNFOSFERA le existenta Textul de fata isi propune sa prezinte si sa analizeze, pe scurt, cateva dintre episoadele realmente majore care ilustreaza preocuparea cu totul speciala a SUA fata de principiul si practica libertatii navigatiei pe Oceanul Mondial Episoade timpurii: intre sfarsitul secolului al XViii-lea si secolul al XiX-lea SUA trimit o prima escadra in Marea Mediterana pentru a proteja navele comerciale proprii - si, in consecinta, principiul si practica liberei navigatii pe mari - incepand cu 1801 Escadra in cauza, alcatuita din trei fregate si un schooner, a intreprins, pentru a-si indeplini obiectivele, demonstratii de forta la Alger si Tunis, dupa care a blocat complet, vreme de 18 zile, accesul in portul Tunis2 in special dupa 1812, U S Navy se dezvolta substantial, mai ales pentru a proteja "un comert extern care crestea intr-un ritm extrem de rapid" Mai mult, navele de razboi ale SUA sunt trimise, organizate in "escadre semipermanente", in "diverse regiuni ale lumii, oriunde era nevoie de ele", in special "ca sa protejeze comertul" si libertatea navigatiei Dupa 1812, de exemplu, o escadra alcatuita din noua nave de lupta, intre care si trei fregate mari, e trimisa in Mediterana, dupa ce statul cu capitala la Alger (la vremea aceea vasal nominal al Turciei) capturase mai multe nave comerciale americane si stim ca, in acest context, tocmai pentru a apara libertatea navigatiei in Mediterana, SUA au mentinut constant, in aceasta mare, o escadra consistenta (care isi avea baza principala de operatii la Port Mahon, in insula Minorca) cateva decenii la rand, pana la inceputul Razboiului Civil3 in timpul Razboiului de Secesiune (1861 - 1865), autoritatile federale au fost direct confruntate, din nou, cu efortul unui alt actor politic de pe scena internationala (Confederatia, de aceasta data) de a lovi comertul maritim al Nordului Vorbim despre un moment in care au fost puse sub semnul intrebarii atat principiul liberei navigatii pe mari, cat si aspectele practice ale participarii nestanjenite a SUA la comertul mondial, precum si alte forme de activitate economica desfasurate pe mari si oceane Mai precis, stim ca, desi Confederatia nu a reusit sa obtina "recunoasterea diplomatica" despre care credeau ca "se va dovedi decisiva" in configurarea rezultatului final al razboiului, agentii comerciali sudisti "au avut mult mai mare succes" in incercarea lor de a obtine categorii de armament cu relevanta pentru razboiul pe mare Acesti reprezentanti ai Sudului au reusit sa obtina, din Marea Britanie, 18 nave moderne, unele dintre ele puternic inarmate (dupa ce au iesit din porturile si din apele teritoriale englezesti), care "au fost angajate in lupta in oceanele Atlantic, Pacific si indian, unde au scufundat sute de nave yankee si au bagat groaza in cele ramase"4 Cel mai cunoscut bastiment de razboi confederat, folosit pentru a lovi sistematic comertul maritim international al Nordului a fost, potrivit unor lucrari serioase de istorie navala, nava CSS Alabama in doar primele doua luni de actiune, in Atlanticul de Nord, ea captureaza 20 de nave ale unor antreprenori din Nord Dupa ce scufunda si o canoniera a Nordului, USS Hatteras, Alabama intreprinde un dificil "j oc de-a soarecele si pisica impotriva crucisatoarelor Uniunii, care brazdau marile in toate directiile" La 11 iunie 1864, Alabama intra in portul francez Cherbourg, pentru a face plinul cu carbune in largul portului soseste insa nava militara nordista USS Kearsarge, iar la 19 iunie 1864 cele doua bastimente se angajeaza in lupta Kearsarge reuseste, dupa doar o ora de lupta, sa scufunde nava sudista Ceea ce ne intereseaza in mod special e reactia autoritatilor federale fata de aceasta victorie, importanta pentru mentinerea libertatii navigatiei', comandantul lui USS Kearsarge "a primit multumirile Congresului si a fost promovat la gradul de comandor"5 Ne mai intereseaza si faptul ca, pe parcursul intregului Razboi de Secesiune, tocmai pentru a proteja libertatea navigatiei pe mari, Nordul a trimis in urmarirea navelor-corsar ale Sudului bastimente "cu un tonaj total de cel putin 10 ori mai mare" decat al crucisatoarelor confederate care amenintau comertul maritim6 iNFOSFERA THE NEW YORK HERALD Г 4І Fi-ЧіБ   iiUi hL   MU ІРІЧ1 hu f ^ii -i    "  —   - Ч*а* li к HE LUSiTANiA iS SUNK; 1,000 PROBABLY ARE LOST Preocuparea SUA pentru comertul maritim mondial - si, inevitabil, pentru libertatea deplina a navigatiei pe mari - se accentueaza in anii "care au urmat Razboiului Civil", cand "activitatea comerciala a luat amploare in zona Pacificului"7 in acest nou context economic si geo-strategic, in care "majoritatea americanilor au devenit tot mai constienti de existenta pietelor externe, pe masura ce dezvoltarea transporturilor si comunicatiilor a accelerat ritmul activitatii comerciale si diplomatice", a inceput, in forta, o etapa de crestere accelerata a puterii SUA, etapa in care "exportul de produse agricole a constituit baza dezvoltarii economiei americane"8 Aceasta preocupare s-a accentuat si mai mult in secolul al XX-lea, pe masura ce cota-parte a SUA din productia industriala mondiala, de exemplu, a crescut tot mai mult9 (iar exporturile si importurile masive au devenit o componenta vitala a economiei americane) Primul Razboi Mondial si cele 14 puncte ale presedintelui Wilson in cazul SUA, si intrarea in Primul Razboi Mondial este, in mod clar, legata foarte puternic de chestiunea libertatii navigatiei Statul american, neutru pana in 1917, a fost puternic iritat de razboiul submarin tara limite si restrictii declansat de Germania, incepand cu februarie 1915 (si care aducea grava atingere principiului si practicii liberei navigatii pe mari si oceane), in mai 1915, submarinul german U-20 scufunda nava Lusitania, in largul coastei sudice a irlandei, intre victimele atacului aflandu-se si 128 de cetateni americani in august 1915, alti trei cetateni ai SUA au fost ucisi, atunci cand un alt submarin german a torpilat nava Arabic, tot in largul irlandei De data aceasta, protestele diplomatice ale autoritatilor americane au fost insotite de amenintarea ca SUA ar putea intra in razboi, iar Kaiserul a ordonat ca navele de pasageri sa nu mai fie atacate10 20 iFOSFERA le existenta in 1917, atunci cand Germania decide sa adopte practica razboiului submarin total, autoritatile din SUA au fost anuntate ca doar "unei singure nave americane ii va fi ingaduit sa navigheze, pe saptamana, spre sau dinspre Marea Britanie" in aceste conditii, presedintele american Woodrow Wilson "a ordonat ca bastimentele comerciale americane care intrau in zona de operatii sa fie inarmate" La 12 martie 1917, nava comerciala americana Algonquin era scufundata tara avertisment, iar o saptamana mai tarziu, alte trei nave sub pavilion american aveau aceeasi soarta; in plus, torpilarea lor se solda si cu moartea a 15 americani in conditiile in care libertatea navigatiei pe mari era sistematic incalcata de Germania imperiala, presedintele Wilson declara in fata Congresului, la 2 aprilie 1917, ca "dreptul e mai pretios decat pacea" si, in consecinta, "vom lupta pentru lucruri la care totdeauna am tinut din inima" Patru zile mai tarziu, SUA intrau, in mod oficial, in razboi11, motivul principal reprezentandu-1 tocmai apararea principiului si practicii libertatii navigatiei pe mari La inceputul lunii ianuarie 1918, presedintele Woodrow Wilson prezenta, in fata Camerelor reunite ale Congresului SUA, un discurs major de politica externa; textul12 enunta, pe scurt, Prcsidcni Wflsoifs FouHeeu PoluU ] Open dipiooijcy 2 Fref dom cho SraS 3 al of eronumicbаггіегь 4, Кжіисікж uf л rut ашепіъ 5 AdjusiniF ni of rolonoL гіяілі 6, ConquerH terniQru ь іи Кина " Presin aEiuu of Bttgjaii іоѵегецпрѵ A f>f Fr^nrh ірггіілг Redravniv Decizie  actiune Culegerea informatiilor cu privire la identitatesi materiale fizice Analiza multi-sursa Procesare si exploatare 1 3* Evaluare Fig 1: Ciclul operational al activitatii de stabilire a identitatii14 86 nr 3 2019 (anulXi) de stabilire a identitatii identificarea reprezinta un ansamblu de functiuni si actiuni care au ca scop recunoasterea si diferentierea entitatilor in vederea sprijinului decizional (vezi Fig 1) Din perspectiva domeniului militar, informatiile obtinute din 12 reprezinta o componenta a activitatilor de stabilire a identitatii  identificarii factorilor umani, contribuind semnificativ la cunoasterea si intelegerea situationala prin aducerea de aport informational la imaginea recunoscuta identitatea primara este exprimata din punct de vedere national, rasial si religios (exemple specifice pot fi afilierea de trib si de clan) identitatile secundare includ preferintele personale indivizii apartin mai multor grupuri sociale care determina identitatea lor culturala Mai mult, oamenii tind sa ordoneze aceste identitati in functie de importanta pe care o acorda fiecarui grup in consecinta, identitatea culturala a unui individ poate intra in conflict cu a celorlalti, cum ar fi cazul in care loialitatea de trib poate intra in conflict cu afilierea politica in acelasi timp, identitatea sociala reprezinta un bun indicator asupra intereselor unui actor din mediul operational Asadar, referindu-se la motivatiile bazale, determinante de comportamente, identitatea sociala face parte si ea din cadrul motivatiilor de baza alaturi de securitatea fizica, necesitatile primare, bunastarea economica si participarea politica Abordarea activitatii de identificare se realizeaza intr-o maniera sistemica, vizandu-se intelegerea aprofundata a capabilitatilor adversarului, retelelor de infrastructura si sprijin logistic, persoanelor cheie si a altor actori relevanti, contribuind la cresterea nivelului de constientizare al mediului operational12 12 genereaza produsul de intelligence rezultat in urma activitatii de procesare a atributelor de identitate cu privire la indivizi, grupuri, retele sau populatii de interes13 identificarea si caracterizarea actorilor relevanti dintr-un spatiu, realizata prin intermediul informatiilor derivate din identity intelligence, furnizeaza o intelegere imbunatatita asupra modului in care actorii si retelele din care acestia fac parte si influenteaza mediul operational15 Atributele de identificare reprezinta caracteristicile biografice, biometrice si contextuale prin care un individ, sistem sau grup poate fi recunoscut in mod unic in abordarea NATO s-a realizat o definire cuprinzatoare a identitatii Aceasta este descrisa in Manualul de combatere a amenintarii anonime -AintP-15 Countering Threat Anonymity: Biometrics in Support of NATO Operationsand intelligence Potrivit acestuia, identitatea reprezinta un set de atribute sau caracteristici care pot fi utilizate sa descrie, sa distinga sau sa recunoasca o persoana Atributele biometrice ale unei persoane furnizeaza un set de caracteristici distincte, irefutabile, care pot fi folosite pentru identificarea acesteia Acestea sunt suficiente pentru a diferentia un individ dintr-o multime identitatea, in mediul militar, pe langa faptul ca determina cine este o persoana, furnizeaza informatii cu privire la contactele dintre individ si fortele NATO16 Atributele identitatii sunt cele de natura biometrica, biografica sau situationala apartinand unui individ Sunt doua tipuri de atribute ale identitatii: - atributele biometrice reprezinta caracteristicile biometrice si comportamentale ale unui individ din care se disting trasaturi biometrice repetabile, care pot fi extrase in scopul recunoasterii biometrice; - atributele biografice reprezinta atributele fizice si non-fizice ale unui individ in aceasta categorie se regasesc numele, varsta, adresa, numarul de telefon, locul nasterii, nationalitatea, nivelul educational, nivelul de acces la informatii clasificate si istoricul financiar 12 fuzioneaza atributele de identitate (informatii biografice, biologice, biometrice, comportamentale sau legate de reputatie) cu alte informatii si date asociate atributelor, pentru a identifica si evalua nivelul amenintarii reprezentate de actorii sau retelele din care acestia fac parte, capabilitatile, centrele de greutate, obiectivele, intentiile si cursurile de actiune potentiale in vederea sprijinirii procesului decizional Atributele situationale reprezinta 87 160 de ani de info, 12 ofera sens indivizilor care compun o retea • Cine sunt atei Minerii ? • Ce anume fac acestia? • Unde anume desfasoara actiunea? • Cind vor desfasura actiunea? • Cum vor ini Jptui actiunea?   № ce vor reali: a actiu nea? Fig 2 Relatia dintre indivizi si retelele umane19 rolul unui individ in cadrul unei activitati sau a unui eveniment Produsele informative obtinute in urma activitatii de 12 in domeniul militar se regasesc in pachetele de informatii care insotesc tintele in procesul de management al tintelor targeting Prima institutie care a dezvaluit oficial ca foloseste capabilitatea 12 a fost Comandamentul Fortelor pentru Operatii Speciale al Armatei SUA (US SOCCOM) in anul 201217 Provocari Domeniul 12 se confrunta cu o serie de provocari care se regasesc atat in domeniul militar, cat si in cel civil Un exemplu in acest sens este oferit de faptul ca 12 este intrebuintat atat in domeniul militar intelligence, cat si in cel al securitatii in domeniul securitatii, 12 are ca scop furnizarea de servicii de securitate in care persoanele care beneficiaza de acces in complexele vizate poseda identitati credibile Verificarea credibilitatii identitatii acestora presupune o acuratete foarte ridicata in ceea ce priveste identificarea biometrica, deoarece arhitectura de securitate se bazeaza pe modelul de tip "incredere zero"18 in domeniul securitatii, analiza porneste de la evaluarea starii de securitate proprii Astfel, abordarea domeniului 12 poate fi rezumata la a cunoaste totul cu privire la o identitate din toate perspectivele - biometrica, biografica, tiparul comportamental si sarcinile asociate identitatii respective, scopul analizei 12 fiind detectarea anomaliilor si prevenirea desfasurarii "unor actiuni care pot avea efecte negative asupra indivizilor sau organizatiei" De exemplu, exista indicatori care confirma faptul ca individul X va desfasura o actiune in momentul tl din viitor, la locul Zi 88 nr 3 2019 (anulXi) Pentru a putea fi complet operabile, sistemele 12 trebuie sa depaseasca diverse provocari (juridice, de securitate, de dezvoltare a infrastructurii iT&C, de interoperabilitate etc ) O provocare cu un impact extrem de mare pentru aceste sisteme este reprezentat de implementarea noilor tehnologii 12 si integrarea acestora cu cele vechi, pentru ca acestea sa poata functiona concomitent Un exemplu in acest sens este reprezentat de situatia din Angola, in care Guvernul a inregistrat in baza de date nationala aproximativ 7,5 milioane de cetateni Existand deja o baza de date biometrice a cetatenilor si un sistem functional de analiza a datelor, integrarea noilor tehnologii care ar permite o capacitate mai buna de analiza prin gasirea de noi algoritmi de identificare trebuie realizata intr-o maniera care sa nu afecteze datele si sa fie in continuare operabila utilizand vechile sisteme informatice 20 in planul interoperabilitatii, problemele sunt cauzate de diversitatea producatorilor de echipamente de procesare a datelor biometrice care se regasesc pe piata libera Chiar daca aplica acelasi standard iSO de productie, fiecare producator utilizeaza modele diferite de tehnologii, care se concretizeaza in aplicatii de diferite formate in acest caz, autoritatile australiene ofera un bun exemplu deoarece au introdus modelul invizibil de identitate, care poseda elemente comune de incarcare a datelor, permitand astfel introducerea in baza de date nationala a oricarui format de date Totodata, Australia a introdus si un sistem de identificare multi-modal care permite realizarea potrivirii cu o acuratete ridicata, deoarece utilizeaza in comparare recunoasterea faciala, scanarea irisului si analiza ADN in sfera analitica, principala provocare este reprezentata nu de modul in care se face analiza, ci de dezvoltarea de algoritmi de identificare in cazulaparitiei unor situatii anormale21 Un exemplu privind utilizarea unor astfel de algoritmi este oferit de sistemul de supraveghere al persoanelor din aeroporturile din Australia Capabilitatea care poarta numele de monitorizarea fluxurilor de persoane in cadrul unui context (Context-sensitive Workflows) realizeaza potrivirea intre datele biometrice si cele biografice pentru a determina identitatea unui individ, apoi determina contextul in care acesta se afla si realizeaza recomandari cu privire la masurile si actiunile ce trebuie luate in ceea ce priveste individul Capabilitatea utilizeaza analiza avansata a datelor, alaturi de inteligenta artificiala in procesul analitic de i2 22 La nivelul NATO s-a concluzionat faptul ca in procesele de analiza a sistemului de sisteme (System of SystemsAnalysis - SOSA) sau a sistemelor de tinte (Target SystemsAnalysis - TSA) au aparut probleme referitoare la standardizarea si interoperabilitatea necesara NATO cu privire la intelegerea, influentarea si producerea de efecte asupra retelelor umane, de-a lungul intregului spectru de amenintari si la toate nivelurile de conflict Concluzii Analiza 12 poate fi utilizata in rezolvarea oricarei cerinte de informatii care implica actori precum lideri militari, constructori de dispozitive explozive improvizate, cercetatori, oameni de stiinta, proliferatori, pirati, traficanti de armament, hackeri, teroristi, insurgenti etc 23 Prin fuzionarea proceselor de analiza din cadrul NATO, Alianta va fi pregatita sa: - reduca sau inlature gradul de anonimat al amenintarilor; - furnizeze fortelor NATO identificari pozitive, rezolutii si capacitatea de a rezolva conflictele de date legate de identitate; - sprijine protectia fortei prin identificarea incercarilor adversarilor de a utiliza identitati false pentru a obtine accesul in bazele si unitatile NATO in scopul dezvoltarii capabilitatilor de fuzionare a informatiilor si partajare a acestora in randul organizatiilor militare de informatii si securitate, este necesara inglobarea acestora intr-un concept unic integrator institutiile si organismele militare si civile care pot duce capabilitatea 12 la nivelul la care sa deserveasca nevoile comune de securitate si siguranta sunt: Organizatia internationala de Politie Criminala - 89 160 de ani de in international Criminal Police Organization (iNTERPOL), NATO, Organizatia pentru Securitate si Cooperare in Europa (OSCE) si Agentia Europeana pentru Politia de Frontiera si Garda de Coasta - FRONTEX De asemenea, Comandamentul Armatei SUA pentru Europa (United States Ar ту European Command -EUCOM) are principalul rol in acordarea de asistenta in vederea dezvoltarii capabilitatii pe linia informatiilor militare Actualmente, la nivelul statelor membre ale NATO, agentii precum The National Ground intelligence Center (NGiC), DefenseForensicsandBiometrics Agency(DFBA) si FBi’sNextGenerationlden tification (NGi) ale SUA detin cea mai vasta cunoastere in domeniul i224 La momentul actual, conceptul 12 se afla inca intr-o faza incipienta Din cauza sensibilitatii domeniului si a diversitatii acceptiunilor si limitarilor operationale ale statelor membre, demersurile in vederea implementarii si angajarii acestuia in operatii este incetinit de limitari legale si dificultati care vizeaza interoperabilitatea sistemelor Analiza 12 este utilizata pentru a combate vectorii de amenintare anonima prin identificarea potentialilor agresori la adresa fortelor NATO (prin componenta de identificare biometrica) si prin relevarea rolurilor acestora in cadrul organizatiilor si legaturilor existente intre acestia (prin componenta de analiza a retelelor umane) Astfel, 12 ofera Aliantei mijloacele necesare atat pentru a evalua si recomanda tinte, cat si pentru a identifica potentiale cursuri de actiune pentru abordarea corecta a acestora, in functie de statutul lor, pentru a obtine un grad maxim de eficienta La nivelul Romaniei, domeniul 12 se afla in faza de dezvoltare a capabilitatilor Prin intermediul dialogului dintre institutiile cu atributii in domeniul apararii nationale, securitatii si sigurantei nationale (Ministerul Apararii Nationale, Serviciul de informatii Externe, Serviciul Roman de informatii, Ministerul Afacerilor interne), Romania face pasi in directia punerii in practica a deciziilor asumate in cadrul Summit-ului NATO de la Bruxelles (11-12 iulie 2018), in care statele membre au agreat politica privind datele biometrice, care, in concordanta cu legile nationale si normele internationale aplicabile si sub rezerva cerintelor si restrictiilor nationale, va sustine in continuare abilitatea aliatilor de identificare a luptatorilor teroristi si a altor vectori de amenintare, precum si de a respecta Rezolutia nr 2396 a Consiliului de Securitate al ONU Un aspect de interes care presupune ca institutiile romane sa accelereze dezvoltarea capabilitatii 12 este reprezentat de initiativa de politica externa pe care Romania a lansat-o in anul 2015 referitoare la infiintarea Curtii internationale impotriva Terorismului25, o initiativa care, pentru a fi pusa in practica si a avea rezultate, are nevoie de dezvoltarea capabilitatilor de reducere a gradului anonimitatii a vectorilor umani de amenintare Asadar, raspunsul la intrebarea "Cine?" este unul complex, care presupune, asa cum ne arata dezvoltarea domeniului, nu doar identitatea, ci si actiunile individului, in mod individual sau in cadrul unui grup, necesitand o cunoastere aprofundata a domeniilor sociologiei si psihologiei sociale Totodata, din perspectiva organizationala, dezvoltarea domeniului 12 presupune o cooperare stransaintre organizatiile militare, de securitate, siguranta si informatii, pe baza de acorduri si programe de cooperare, concretizate in actiuni comune, baze de date si platforme de schimb de date si informatii Bibliografie: 1 STRiCKLAND B , The Gale Encyclopedia of Psychology, editia a 2-a Ed Gale Group, Farmington Hills, 2001; 2 ZAMFiR C , Vlasceanu L , Dictionar de sociologie, Ed Babei, Bucuresti, 1998; 3 ERiKSON Erik, Adolescence et crise La quete de i’dentite, trad fr Paris, Flamarion, 1972, preluat de Gilles Ferreol, Cauche P , Duprez N G , Simon M , Dictionar de sociologie, editura Polirom, iasi, 1998; 4 HOGG, M , Social identityandtheSovereignty of theGoup: A Psychology of Belonging, in Sedikides, C , Brewer M [eds ], 154 individual Seif, Relational Seif and Collective Seif, Ed Psychology Press, Philadelphia, 2001; 90 nr 3 2019 (anulXi) 5 SCaRNECi E, introducere in sociologia identitatii Ed Universitatii Transilvania din Brasov, 2009; 6 ANDREi,Elena Adelina, Secrete interconectate Analiza retelelor sociale 22 decembrie 2016, online la https:  intelligence sri ro legaturi-periculoase  accesat la 10 04 2019 7 LAKSHMi, Ashok, Move Over Sci-Fi, identity intelligence is Going Mainstream 24 04 2018, online la http:  blogs unisys com onpoint  move-over-sci-fi-identity-intelligence-is-going-mainstream , accesat la 12 04 2019; 8 LAKSHMi,Ashok, interviu realizat de Tom Temin la data de 28 01 2019, online la https:   federalnewsnetwork com voices-of-govemment-it 2019 01 turn-biometrics-into-full-identity-intelligence  accesat la data de 10 04 2019; 9 MORRiS, Victor R , identity and Biometrics Enabled intelligence (BEi) Sharing for TransnationalThreatActors online la https:   smallwarsjournal com jrnl art  identity-and-biometrics-enabled-intelligence-bei-sharing-for-transnational-threat-actors accesat la 14 04 2019; 10 Manualulde planificare a operatiilor in Armata Romaniei Statul Major General, Bucuresti 2011; 11 Manualul de combatere a amenintarii anonime -AintP-15,Ed A, versiunea 1, 2015; 12 JointPublication 2-01 3 Joint intelligence Preparation of theOperationalEnvironment US Chefs of Staff, Washington, 2014; 13 Joint Doctrine Note 2-16, identityActivities US JointChiefs of Staff, august 2016; 14 NATO Concept for identity intelligence (12) iMSWM-0272-2017, 26 May 17; 15 SeriousAndOrganized Crime ThreatAssessment 2017 online la www europol europa eu  activities-services main-reports european-union-serious-and-organised-crime-threat-assessment-2017; 16 Europol Analysis Projects online la www europol europa, eu crime-areas-trends europol-analysis-projects; 17 Kimery Anthony, USSOCOM, Army Look toBiometrics industry For New Techologies for SOFoftheFuture, online lawww biometricupdate com 201811 ussocom- army-look-to-biometrics-industry-for-new-techologies-for-sof-of-the-future; 18 Dosare de actualitate pentru Ministerul Afacerilor Externe online la www mae ro  taxonomy tenn 491 1 1 Zamfir C , Vlasceanu L , Dictionar de sociologie Ed Babei, Bucuresti, 1998, p 550 2 Erikson Erik, Adolescence et crise La queted’identite trad fr Paris, Flamarion, 1972, preluat de Gilles Ferreol, Cauche P , Duprez N G , Simon M , Dictionar de sociologie, editura Polirom, iasi, 1998, p 85 3 ibidem 4 Strickland B , The Gale Encyclopedia ofPsychology editia a 2-a Ed Gale Group, Farmington Hills 2001, p 229 5 Hogg, M , 2001, Social identity and the Sovereignty of the Goup: A Psychology ofBelonging in Sedikides, C , Brewer M , 154 individual Seif Relational Seif and Collective Seif Psychology Press, Philadelphia, preluat de Scameci E, introducere in sociologia identitatii Ed Universitatii Transilvania din Brasov, 2009, p 34 6 Strickland B , The Gale Encyclopedia ofPsychology editia a 2-a Ed Gale Group, Farmington Hills 2001, p 605; 7 Zamfir C , Vlasceanu L , Dictionar de sociologie Ed Babei, Bucuresti, 1998, p 550 8 Potrivit Manualului de planificare a operatiilor Statul Major General, Bucuresti 2011, p 115, teatrul de operatii -ТО reprezinta un spatiu, definit la nivel politico-militar, in care se desfasoara sprijina actiuni militare operatii, care poate fi impartit intr-una sau mai multe Zone de operatii intrunite ТО au in general o suprafata apreciabila, permitand desfasurarea operatiilor in adancime, la contact si in spate, pe parcursul unei perioade extinse de timp 9 NATO Concept for identity intelligence (12), iMSWM-0272-2017, 26 May 17, p 2 10 Manualul de combatere a amenintarii anonime - AintP-15 Editia A, versiunea 1, 2015, p 15 11 Andrei Elena Adelina, Secrete interconectate Analiza retelelor sociale 22 decembrie 2016, online la https:  intelligence sri ro legaturi-periculoase  accesat la 10 04 2019 12 Joint Doctrine Note 2-16 identityActivities US JointChiefs of Staff, august 2016, p 11; 13 ibidem 16, p 129; 14 ibidem 12, p 31 91 160 de ani de in 15 Joint Publication 2-01 3 Joint intelligence Prepar ation of the OperationalEnvironment, US Chiefs of Staff, Washington, 2014, p 41 16 Manualul de combatere a amenintarii anonime - AintP-15, 2015, p 77 17 Kimery Anthony, USSOCCOM, Army Look toBiometrics industry For New Techologiesfor SOF of The Future Online la www biometricupdate com 201811 ussocom-army-look-to-biometrics-industry-for-new-techologies-for-sof-of-the-future 18 LakshmiAshok, interviu realizat de Tom Temin la data de 28 01 2019, online la https:  federalnewsnetwork com voices-of-govemment-it 2019 01 tum-biometrics-into- full-identity-intelligence  accesat la data de 10 04 2019 19 NATO Concept for identity intelligence (12), iMSWM-0272-2017, 26 May 17, p 10 20 ibidem 21 21 ibidem 21 22 LakshmiAshok, Move Over Sci-Fi, identity intelligence isGoingMainstream, 24 04 2018, online la http:  blogs unisys com onpoint move-over-sci-fi-identity-intelligence-is-going-mainstream  accesat la 12 04 2019 23 NATO Concept for identity intelligence (12), iMSWM-0272-2017, 26 May 17, p 10 24 Morris, Victor R JdentityandBiometricsEnabled intelligence (BEi) Sharing for TransnationalThreatActors, online la https:  smallwarsjoumal com jml art  identity-and-biometrics-enabled-intelligence-bei-sharing-for-transnational-threat-actors accesat la 14 04 2019 25 Dosare de actualitate pentru Ministerul Afacerilor Externe online la www mae ro taxonomy term 491 1, accesat in 10 04 2019 92 FERA nr 3 2019 (anulXi) 93 160 de ani de informatii milih 94 Revista de studii de securitate si informatii pentru aparare Anul i nr 4 2009 Revista de studii de securitate si informatii pentru aparare Directia Generala de informatii a Apararii REDACtiA Redactori:,Catalin ANDRONiC, loan-Emanoil CaLiN, Alina iONita, Tatiana NEGARa, ion NitU, Anca Monica POPA, Marinei STAN Adresa: Redactia revistei iNFOSFERA, Bulevardul Vasile Milea nr 7B, cod 061342, sector 6, Bucuresti Tel   fax (+40) 021 316 58 05   redactia infosfera@agat ro Redactor - sef: Colonel Marius-Andrei DiAMESCU Director onorific: Colonel (r) prof univ dr Teodor REPCiUC Cuprins Criza financiara sub lupa predictibilitatii 3 Napoleon POP, Amalia FUGARU Neutralitatea intre mit, imagine si realitate 9 iulian CHiFU institutionalizarea evaluarii riscurilor de securitate 18 Hari BUCUR-MARCU Aspecte teoretice privind conceptul de "interes national" 22 Marius-Andrei DiAMESCU Securitate si echilibru in Regiunea Extinsa a Marii Negre 27 Catalin- iulian BALOG Evolutii geopolitice si geostrategice in Regiunea Extinsa a Marii Negre 32 isabela ANCUt, Liviu-Mihai DaNiLa 9 7 Dileme strategice, politice si juridice ale "conflictelor inghetate" din Zona Largita a Marii Negre 37 serban CiOCULESCU Riscuri de natura terorista in Regiunea Extinsa a Marii Negre 44 Liviu-Mihai BUtiU 9 Romania si spatiul Marii Negre Evolutii si perspective 48 Nicolae MiCU Necesitatea realizarii unei culturi de intelligence in domeniul militar 53 Constantin APETROAiE Educatia permanenta si eficientizarea leadership-ului in domeniul "informatii pentru aparare" 59 Constantin iFRiM Adaptarea psihologiei militare aplicate la cerintele actuale ale domeniului "informatii pentru aparare" 64 ionela DAViD Rolul educatiei de securitate in activitatea de protectie a informatiilor clasificate 69 Mariana ALEXE Revista trimestriala editata de Directia Generala de informatii a Apararii i S S N 2065 - 3395 Reproducerea oricarui material din aceasta publicatie este interzisa fara acordul prealabil al redactiei Raspunderea pentru continutul articolelor revine in exclusivitate autorilor Dr Napoleon POP* Drcl Amalia FUGARU** Totul se intampla cu necesitate ", Leukippos din Milet, cca 500 i Hr in orice domeniu, activitatea de cercetare implica efectul de recurenta permanenta a informatiilor, respectiv observarea imbogatirii semnificatiei unei informatii anterioare prin elementele aduse de altele ulterioare, nu neaparat conectate direct intre ele Daca analizam acest fenomen pe perioade mai indelungate, se observa ca procesul coroborarii noilor informatii, nu neaparat in ordinea aparitiei lor cronologice sau secventiale in raport cu un obiectiv urmarit, ne demonstreaza parca necesitatea unei anumite evolutii, configurand interese urmarite chiar cu obstinatie, intr-un mediu perceput chiar si aleatoriu in sfera noastra de preocupari suntem obligati sa reiteram inseparabilitatea dintre economic si politic* 1, cu dezbaterea nu prea facila a determinismului dintre cele doua si a momentelor de tractiune, fie a economicului, fie a politicului asupra celuilalt fenomen Experienta teoretica si practica ne indreapta spre acceptarea caracterului fluid al oricarei evolutii, in sensul ca aceasta, prin insasi natura ei determinata de un scop, curge intr-un anumit sens directie Trebuie sa subliniem aici faptul ca aceasta curgere nu implica, in mod neaparat, o evolutie lina si, de aceea, caracterul fluid trebuie privit prin prisma realizarii atingerii obiectivului urmarit, ceea ce nu exclude neliniaritatea, ruperile de dinamica si socurile simetrice sau asimetrice in orice evolutie economica trebuie urmarite Dr Napoleon POP este director al Centrului de Cercetari Financiare si Monetare "Victor Slavescu" din cadrul institutului National de Cercetari Economice al Academiei Romane si membru in Consiliul de Administratie al Bancii Nationale a Romaniei **Drd Amalia FUGARU este cercetator stiintific principal la institutului National de Cercetari Economice al Academiei Romane 1 Aspect subliniat de autori si in articolul " Criza economica dincolo de economical predominant", aparut in numarul 2 al revistei iNFOSFERA iunie 2009 cel putin doua paliere de perceptie care, abordate din perspectiva interactiunii, ne conduc la concluzii cu totul diferite de ceea ce inseamna intelegerea la prima vedere Astfel, putem distinge, pe de o parte, o evolutie economica tumultuoasa la vedere care mascheaza interese politice statornice in profunzime si, pe de alta parte, o evolutie economica "linistita" la suprafata si care poate ascunde, in adancime, o agitatie de politici perverse iata de ce, exaltarea produsa de ceea ce numim o conjunctura economica normala are reflectari dezastruoase cand este incadrata in asa numitele cicluri lungi, dupa cum conjuncturi economice agitate, fragile, chiar riscante, pot constitui cicluri lungi de evolutii consolidate, caracterizate prin performante de progres incontestabile in acest sens, "Marea Moderatie", care reprezinta un exemplu de evolutie conjuncturala fluida cu conotatia exuberantei, a sperantei ca nimic nu o poate devia major, a fost, de fapt, cel mai bun mediu al unor controverse politice planetare tensionate, intrucat la umbra linistii economice, politicul a incercat solutionarea unor probleme conflictuale majore: procesul de pace din Orientul Mijlociu asociat cu necesitatea democratizarii unei parti mai mari a lumii musulmane, gestionarea dezmembrarii URSS asociata cu extinderea influentei asupra satelitilor CSi, mentinerea delimitarii dintre bazinele energetice din nord de cele din sud, tocmai pentru a nu se permite contaminarea reciproca a intereselor strategice in materie de acces la energie, stapanirea fenomenului de proliferare a oricaror componente care sa poata duce la crearea de arme de distrugere in masa Pe cat de performanta a fost cresterea economica globala, pe atat de tensionate s-au dovedit a fi interventiile politice in solutionarea conflictului de interese strategice: doua razboaie in Golf, stagnarea 3 procesului de pace in Orientul Mijlociu, proliferarea terorismului international cu focalizarea luptei in Afganistan si Pakistan corelat cu atragerea unei coalitii internationale cat mai largi, antagonizarea Federatiei Ruse prin incercarea de extinderea a NATO spre est (Ucraina si Georgia), retragerea reprezentantilor statului nord-coreean de la negocierile in sase cu privire la programul sau nuclear, insistenta iranului in promovarea propriului program nuclear, ineficienta Consiliului de Securitate al ONU, multiplicarea interdependentelor dintre interesele politice regionale in paralel cu scaderea capacitatii consensuale a marilor actori etc Marea Depresiune (1929-1933), Pearl Harbour (1941), atacul de la World Trade Center (2001) reprezinta numai cateva exemple, intinse pe o perioada de aproximativ 100 de ani, care anunta inceputul unor modificari in ordinea mondiala intr-un astfel de context, se pune intrebarea fireasca daca putem acum, la doi ani de la declansarea turbulentelor financiare, sa excludem rolul actualei crize in creionarea unui viitor previzibil? iata o intrebare care ne apropie de abordarea necesitatii unei anumite evolutii, din care nu putem exclude predictibilitatea acesteia si eventualitatea premeditarii, prin identificarea scopurilor, intereselor celor presupusi a fi in spatele unei evolutii in desfasurare Mentionam, de la bun inceput, ca, in tratarea unor astfel de aspecte sensibile suntem departe de orice teorie a conspiratiei si subliniem ca rationamentele autorilor se fundamenteaza pe raportul dintre "provocare" si "oportunitate" pe care il deschide orice evolutie Teoria economica, cu toate limitele ei in materie de crize ramane un instrument de predic-tibilitate Daca acuratetea predictibilitatii din punct de vedere al magnitudinilor caracteristicilor reale de manifestare ale crizei poate fi discutabila, nu putem afirma acelasi lucru in ceea ce priveste logica acestei manifestari Experienta in materia gestionarii echilibrelor macroeconomice a inventariat suficiente stari de alerta, care trebuie privite ca factori provocatori de criza Astfel, daca e sa abordam problema crizei actuale, putem afirma ca discrepanta dintre economia reala nominala si cea financiara, extinsa de la scara nationala la cea globala, prefigura, chiar pe fondul perceptiei unei economii globale performante, o acumulare de dezechilibre Dezbaterea pe tema crizei incepuse cu mult inaintea fazei sale acute, dar se pare ca s-au impus vocile care considerau ca riscurile sunt prea indepartate si ca mai era timp suficient pentru a fi gestionate in marjele de control Dupa declansarea crizei, analistii si-au adus aminte de cei care avertizau asupra iminentei crizei, iar in baza reluarii argumentelor acestora au incercat si au reusit sa identifice responsabili - persoane fizice cu atributii in stat (Bill Clinton, George W Bush, Alan Greenspan, Gordon Brown etc ) - care, sub diferite forme, in mod voit sau nu, au eludat, prin comportamentul lor decizional, normativ (de orientare a prioritatilor politice si economice etc ), cauzele reale ale crizei Astazi, cand criza este in plina manifestare, ne vedem obligati sa dam crezare celor care au prezis-o indiferent de argumente, dupa cum celor "vinovati" trebuie sa le atribuim acele circumstante care i-au determinat, fie sa nu creada in predictibilitatea crizei, fie sa actioneze in sensul acumularii cauzelor ei din cu totul alte motive, cele de natura politica neputand fi excluse Aici revenim la necesitatea dublei perceptii a unei evolutii si a resorturilor ei, o evolutie fiind, in general, manifestarea efectelor unor politici construite pe interese La nivelul abordarilor, mult mai elaborate de acum, cu privire la cauzele crizei, lasand la o parte invocarea facila a unor elemente tehnice din domeniul reglementarii si supravegherii institutiilor financiare si disciplinei pietelor, reamintim ca eludarea contextului politic national si international, in conditiile acceptarii celui mai mare val al globalizarii, ar fi una din greselile prea usor asumate de specialistii care cred ca economia este o stiinta de sine statatoare "Marea Moderatie" a deschis ochii multora spre fenomenul de avutie si inavutire, chiar prin efectul normelor juridice la dispozitie, blamarea acestora din urma fiind facuta nu numai prin prisma "wording-ului" asigurat de legiuitor, ci si prin prisma unor categorii filozofice scapate de legislativ Legiuitorul a incercat sa puna doar semne de egalitate intre munca depusa si remuneratie (managementul riscului, cota de piata, alte performante - bonusuri, compensatii), cu increderea responsabilitatii onest asumate pentru functionarea corecta a pietei, ceea ce traseaza linia subtire, chiar precara, dintre gradele diferite de reglementare a pietei libere, a institutiilor financiare si a instrumentelor financiare utilizate 4 iNFOSFERA Criza financiara a atras insa atentia si asupra deficientelor comportamentului uman, analisti de toate culorile re-evocand un lucru cunoscut si anume ca avutia, indiferent cum tratam stiinta economica - cu sau fara sinergie cu politicul - are nevoie si de o abordare morala Revenirea la moralitatea economica, in contextul cauzelor actualei crize financiare, sugereaza cu o mai mare putere faptul ca economia nu mai poate progresa fara prezumtii aprofundate privind natura umana si invocarea necesitatii unui comportament uman adecvat, evident fara a dezavua principiile bunei credinte si ale prezumtiei de nevinovatie Acest lucru sugereaza ca insasi predictibilitatea crizei trebuie sa se fundamenteze, atat pe instrumentele stiintifice normale, cat si pe o masura a moralitatii in economie, a carei expresie juridica mai trebuie cautata, insa fara a aduce prejudicii principiilor enumerate mai sus Un articol publicat in ziarul austriac "Die Prese" ridica, poate pe buna dreptate, intrebarea cum ar trebui abordata criza - consideram noi ca tot din perspectiva predictibilitatii, cu ideologii elaborate in secolele trecute (Karl Marx, 1818-1883; John Maynard Keynes, 1883-1946; Friedrich August von Hayek, 1899-1992) sau prin prisma prezentului 1 Absolutismul promovat din fiecare din acesti ideologi, respectiv etatizarea completa a economiei (preluata de regimurile comuniste), politica de indatorare a statului pentru a genera cerere echitabila (agreata de social- democrati) si retragerea totala a statului din economie (modelul anglo-saxon) au generat, pe ciclurile lungi, experiente istorice perdante, iar, 1 http:  diepresse com liome wirtscliaft economisl diebilanz  465933 index do?from=suclie intem portal pentru unele natiuni, chiar catastrofe Aceste experiente, negate de unii critici, au disparut din peisaj, dar ideologiile pe care s-au bazat au intrat mereu in sistemul de forjare intuitiv al politicului, care a elaborat si instrumentat politici economice in consecinta, de la laissez-faire-u  reglementat minimal, pe baza bunei credinte in om si piata, la dogma fezabilitatii pietei prin interventia statului, in cele mai multe cazuri lipsita de coerenta Orice astfel de amestec de ideologii, ducand la conduite de politici economice avand in centru un nivel de acceptare a functionalitatii pietei, pe de o parte, dar si esecul demonstrat practic, pe de alta parte, confirma faptul ca actualul model economic perfectionat, oricat de contestat ar fi, putea sa prevada criza Atat in economie, cat si in politica, pe langa stiinta, este nevoie si de o anumita "arta", nu ca rezultat al charismei ci dobandita in urma experientei, ca o retraire a ipostazelor sau generalizarilor surprinse de teorie, prin analiza unor realitati anterioare Reintoarcerea la economia politica, asa cum a fost tratata de Adam Smith si David Ricardo, nu face decat sa ne sugereze ca este greu de disociat actuala criza financiara de contextul politic, iar acesta din urma trebuie privit nu neaparat ca partea vizibila a prezentului, ci ca resort al unei strategii de anvergura cu scopuri si implementare in timp, contextul politic fiind doar o secventa dintr-o posibila cronologie anuntata Acceptand un astfel de rationament, trebuie sa ne intrebam ce este emblematic in desfasurarea actualei crize, ceea ce am si facut atunci cand am afirmat ca ea, criza, trebuie analizata dincolo de predominantul economic, 5 adica sa nu ramanem cantonati numai cauzelor vizibile ale crizei, dragi specializarii noastre economice Criza financiara declansata in SUA, in august 2007, are nevoie si de o analiza a contextului politic pe o perioada ceva mai indelungata, daca vrem sa identificam tocmai ceea ce pare emblematic in evolutia ei (mai ales in ineficienta imediata a unor mobilizari de resurse impresionante), iar modul in care percepem rezultatele reuniunilor G-20 si nu numai, la o oarecare distanta in timp, evidentiaza disensiuni de abordare de economie politica si nu de teorie economica Mai mult, parca in incercarea de a se dilua perceptia necesitatii unei abordari de economie politica, asistam la proliferarea apelului la ideologii, demers care parea sa fi apus Ne ramane sa citam din "Die Presse" ca actuala "criza a luat nastere din amestecul toxic de interventie negandita a statului (un exemplu fiind sloganul politicianist "fiecare american cu casa si masina sa" - n n ) si din absenta totala de reguli la nivel de stat (oare intamplator? - n n ) in anumite domenii ale vietii financiare Cu mijloace traditionale, criza nu se poate rezolva Atata vreme cat stiinta economica nu are raspunsuri legate de problemele secolului XXi, se pot construi linistit si pragmatic strategii de solutionare a crizei, scotocind dupa fragmente de teorii prin sertarele vechilor ganditori economici, insa vremea raspunsurilor unidimensionale la probleme complexe a luat sfarsi f 1 impartasim si noi aceasta asertiune a inutilitatii raspunsurilor unidimensionale, care intareste ideea unui caracter emblematic al desfasurarii crizei, atat timp cat nu incercam sa decelam conotatiile ei politice Aici, poate, este normal sa ne intrebam daca nu cumva crizele financiare regionale din America Latina, Rusia, Asia de Sud-Est, suficient de infricosatoare, nu ar fi fost testarile de anduranta sau teatrele de incercare pentru ce urma sa fie Pornim de la o configurare - asociere, secventialitate, incrucisare - ne-intamplatoare de evenimente economice si politice precedand criza, din perspectiva raportarii provocarilor si oportunitatilor unei astfel de crize profunde la comportamentul politic in conotatia ei cea mai negativa, premeditarea reprezinta planuirea unei actiuni reprobabile, care frizeaza moralitatea Putem considera morala politica unui stat atunci cand conduita ei este prezentata ca problema de interes strategic sau de securitate nationala? Raspunsul la aceasta intrebare, daca nu ar fi legat de domeniul politic, ar putea fi circumscris unei probleme de etica Nu este cazul politicii, folosirea notiunii de premeditare, in ceea ce ne priveste, fiind o modalitate de accentuare a fundamentului unei strategii, a unui scop strategic, de regula bine aparat o anumita perioada de timp, tocmai pentru a se profita de elementul surpriza Surpriza trebuie insa "impachetata", la fel ca si instrumentele financiare derivate, din motive fie de disimulare pentru cei mai putin cunoscatori sau initiati, fie de credibilitate Criza financiara, prin caracteristicile sale -punctul de origine si punctele de diseminare, efectele de anvergura - a creat circumstantele sesizarii premeditarii ei politice in sens de oportunitate si test in fata unor socuri de tip provocari, intrucat schimbarea, incertitudinea, evolutiile confuze si eterogene reprezinta conditiile propice punerii in aplicare a unei actiuni planificate incertitudinile creeaza intotdeauna asteptari, momentul cel mai bun al surprizelor, care in timp se dovedesc a fi premeditari Acceptand si cauzele politice ale evolutiilor financiare, criza da curs facil unui scop politic, putand fi comparata cu un vehicul caruia i se pot anexa scopuri politice Aceasta afirmatie este din plin demonstrata de faptul ca, in circumstantele actualei crizei financiare, au fost devoalate mesaje politice de la cel mai inalt nivel, cel mai pregnant fiind resetarea noii ordini mondiale2 Despre acest proces nu s-a mai auzit de multi ani, dar iata ca aceasta criza l-a facut de actualitate, din motive de oportunitate pentru unii si din motive de provocare pentru altii Premeditarea crizei poate fi intuita punandu-ne intrebarea de ce aceasta a pornit, de data aceasta, din SUA, cea mai mare putere economica si militara, cu cea mai lunga crestere economica fluida si cu cel mai puternic centru financiar international Puterea economica si militara ne poate sugera capacitatea de recul la detonarea crizei, cresterea economica indelungata pe cea de acumulare de resurse necesare 1 ibidem 6 2 "Criza economica dincolo de economical predominant" iNFOSFERA nr 2 2009 p 10 acoperii pierderilor, iar explozia din cel mai puternic centru financiar nevoia de reactie Discrepanta dintre economia reala si cea financiara trebuie sa aiba in oglinda conflictul dintre puterea politica si cea financiara Unde se poate manifesta acest lucru cel mai bine? Exact acolo unde se situeaza nodul cel mai puternic si functional al sistemului financiar international, care nu este altul decat Wall Street Putem presupune ca unele societati financiare de pe Wall Street, dispunand de capital social, cifre de afaceri si profituri de cateva ori mai mari decat PiB-ul unor tari si beneficiind de prezenta internationala pe cele mai indepartate piete, au devenit incomode pentru politic prin puterea financiara, prin modul de structurare globala a retelei lor financiare, nelipsita si de o putere de influenta, poate si prin lipsa de reactie la unele obiective politice mai de larga respiratie etc Dintr-o astfel de perspectiva, poate ca era nevoie de o re-ordonare a perceptiei puterii diluate sau uzurpate, prima fiind cea politica cu responsabilitati sociale mult mai extinse decat puterea financiara, ceea ce putea aduce dupa sine, ca solutie, o ajustare, chiar brutala, a sectorului financiar Dar oare aceasta ajustare trebuia "vanduta" ca o interventie administrativa, greu de admis pentru ideologia economica si politica americana, sau trebuia sa fie credibila? Atunci, sa coroboram aceasta presupunere cu intrebarea de ce a fost lovit financiar tocmai sectorul imobiliar american, unul din marile motoare ale economiei SUA, cu impact ulterior asupra celui de la doilea motor, industria auto Credem ca raspunsul nu consta numai in simpla conexiune financiara intre Wall Street si sectorul imobiliar (cu excluderea si a conotatiei politice a instrumentului subprime, cu nasterea si cresterea fenomenului de bubble), ci si in nevoia demonstratiei sacrificiului acceptat de puterea politica, ceea ce da credibilitatea naturalete! crizei Economia de piata este generatoare de crize prin insasi natura ei, dar crizele nu trebuie pur si simplu irosite, nici ca provocari si nici ca oportunitati Politicieni de mare rang, din toata lumea (SUA, Marea Britanie, Franta, Rusia, China), vorbind despre necesitatea unei noi ordini mondiale s-au referit la criza financiara ca la o oportunitate, iar acest lucru nu poate fi trecut usor cu vederea Sa nu uitam aspectul reintoarcerii la moralitate, ca valoare a democratiei de tip occidental, caci despre ce poate fi vorba atunci cand accentul pe cauzele crizei si pe solutiile acesteia a cazut mereu pe reglementare, supraveghere si managementul riscului? Trimiterea este clar la comportamentul uman deviant de la moralitate in sectorul financiar, cu efecte dezastruoase pe termen lung la nivelul increderii cetateanului, cel chemat sa voteze politicul Este in interesul politicului ca sectorul financiar, cu o putere deja depasind politicul si decazut in imoralitatea imbogatirii tara justa cauza (alaturi de profituri corporatiste uriase, bonus-wa si compensatii individuale greu de imaginat de cetateanul de rand), sa fie readus la locul lui -repetam, tocmai prin natura celei mai liberale economii de piata - inainte de a ruina ultima sansa a politicului in fata simplului alegator american, predominant increzator in valoarea moralitatii Dar "reglarea de conturi" a politicului, in sens de noua ordine, nu a vizat numai societatea americana Criza financiara izbucnita in SUA a deschis calea, poate mult asteptata si de altii, si pentru resetarea ordinii internationale, cea existenta, in forma cunoscuta a nodurilor de putere in multiplicare si cu pretentii, dovedindu-se ineficienta in solutionarea multor probleme transnationale si reprezentand chiar pericolul riscul generarii unor disfunctionalitati globale, insurmontabile in termeni de securitate, in sensul cel mai larg al cuvantului Oare fenomenul de emergenta a fost lansat intamplator, pentru ca dupa explicatiile incercate de noi, se pare ca si acesta este premeditat, el nefiind intrinsec economiilor respective, ci indus din afara, in principal prin fluxuri de capital in cautare de oportunitati Daca luam simplul exemplu al statutului de tara membra a Uniunii Europene, pentru a nu ne indeparta de meridianul gandirii noaste, atractivitatea pentru capitalul strain pare sa fie mai puternic motivata de acceptarea in club, ca oportunitate, decat de oportunitatile create prin efortul national al accedentului, iar exemplele pot continua si pentru alte regiuni geografice unde se situeaza tarile emergente BRiC (Brazilia, Rusia, india, China), recunoscute deja ca puteri economice in devenire State precum Rusia si China au vazut in provocarile crizei financiare necesitatea declinarii deschise (la Forumul de la Davos, editia 2008) a interesului lor de a beneficia de avantajele noii 7 ordini mondiale, ceea ce tradus inseamna alocarea unui loc nu chiar aleatoriu, iar Franta, prin vocea presedintelui Nicolas Sarkozy, si-a exprimat dorinta de a contribui la noua ordine internationala Premeditarea trebuie vazuta si in limitarea exceselor, generata de impactul crizei financiare; amintim aici salvarea selectiva a unor societati financiare sistemice (doar AiG si nu si Lehman Brothers), anihilarea activelor toxice, erodarea masiva a unor rezerve valutare (obtinute, precum in cazul Rusiei in urma exportului de materii prime energetice, beneficiind - oare nu tot premeditat? - de o escaladare a preturilor), deprecieri de cursuri ale monedei nationale ale unor tari mai incomode (cu efecte colaterale si pentru altii), scaderea pretului international la titei cu erodarea bugetelor de cheltuieli si, implicit, blocarea unor cheltuieli de natura sa pericliteze unele echilibre de putere prin ambitii politice si militare brusc exprimate etc iata tabloul unei lumi in schimbare, caracterizata de sinergie economica si politica si de o "agitatie", mai mult decat vizibila, pentru ocuparea unui loc in noua ordine Noua ecuatie de putere in lume contrapune zona Pacificului celei Atlantice in ceea ce priveste functiunile economice si financiare globale, contrapune G-7 sau si G-8 lui G-20, naste simbioza G-2 (SUA - China), implica modificarea raporturilor SUA - Rusia si UE - Rusia si constientizarea faptului ca Rusia nu poate fi antagonizata la infinit, iar daca Rusia vrea sa-i fie recunoscuta implicarea, atunci trebuie sa o finanteze Din aceasta ecuatie face parte si continuarea jocului cu programele nucleare ale Coreei de Nord si ale iranului, jocul temerilor israelului privind posibile atacuri nucleare din partea Teheranului - cu reflectarea in interesul SUA pentru scutul antiracheta plasat in vecinatatea Rusiei, toate folosite ca atu-uri vechi intr-un context nou, cel al unei noi ordini in acest nou context, substanta financiara, fie de consumat, fie de economisit, dupa cum va fi soarta acestor programe, procese, obiective, solutii, decise prin negocieri multilaterale, poate deveni un tichet sau dividend la noua ordine internationala, pentru multe tari Daca, pe de o parte mesajul privind instaurarea unei noi ordini internationale a devenit din ce in ce mai clar, pe de alta parte nu pare sa existe inca consensul asupra reasezarii si responsabilitatilor, intrucat noua ordine va presupune un burden sharing cu mai multi actori, iar conceptul de dominatie generala, unipolara, va fi probabil inlocuit cu cel de dominatie raportata la o responsabilitate asumata, inclusiv din punct de vedere al contributiei financiare suportabile Nu credem ca e gresit sa afirmam ca pana la criza, "ordinea publica planetara" a fost asumata militar si financiar de lumea anglo-saxona, respectiv SUA si Marea Britanie Costul acestui exercitiu de echilibru global a devenit mult prea mare pentru doua tari, comparativ cu participarile simbolice, fie pe linia NATO, fie pe dimensiunea de securitate a Uniunii Europene Ca urmare, este de admis ca tocmai emergenta premeditata si limitarea exceselor deviante - prin intermediul efectelor crizei - au creat premisele si resursele implicarii selective si a altor actori Ceea ce intrezarim, deocamdata, pentru noua ordine internationala este suprematia prin specializare, leadership in responsabilizare, parteneriate noi cu functiuni definite, respectiv o multipolarizare cu actori specializati, nici unul cu o suprematie totala 8 iulian CHH L :: De-a lungul timpului, notiunea de "neutralitate" a fost folosita din perspectiva raportului cu razboiul in prezent, exista mai multe acceptiuni ale acestui concept Astfel, neutralitatea permanenta reprezinta situatia in care se afla unele state care si-au asumat obligatia permanenta de a nu participa la aliante militare, de a nu permite baze straine pe teritoriul lor si de a nu permite utilizarea teritoriului lor in scopuri militare intr-un asemenea caz, statul respectiv ar fi totalmente in afara circuitului militaro-politic (cum a fost cazul Elvetiei si Austriei) O alta acceptiune este neutralitatea eventuala, care consta in atitudinea de neutralitate a unui stat fata de un anumit razboi - amintim aici pozitia Japoniei si Turciei fata de razboiul arabo-israelian din 1967 Neutralitatea impartiala se manifesta prin neutralitatea fata de toti participantii la un conflict, in timp ce neutralitatea diferentiata presupune atitudinea de neutralitate fata de unul sau unii dintre beligeranti (se concretizeaza in atitudinea fata de victima sau agresor si presupune sustinerea victimei) Neutralitatea pozitiva activa (neangajare sau nealiniere) implica atitudinea de neangajare militara (traditionala in timpul Razboiului Rece), adoptata de unele state "neutre" in fapt, neutralitatea nu are nimic de-a face cu imaginea teoretica a neutralitatii permanente, nici cu nealinierea Neutralitatea nu este nici solutie de securitate, nici angajament pe "usa din spate" pentru rezolvarea de catre comunitatea intemationala garanti a unor probleme ale statului in cauza - trupe straine pe teritoriul sau, separatism - nici nu scuteste statul in cauza si nu reprezinta un transfer catre eventualii garanti ai obligatiilor de a respecta angajamentele luate ca stat neutru - neadmiterea de trupe straine pe teritoriul sau, etc Studiile comparative arata ca, astazi, in Europa exista cinci state pretins "neutre": patru sunt si au fost, in fapt, nealiniate, si toate sunt dr iulian CHiFU este director al Centrului pentru Prevenirea Conflictelor si Early Waming astazi membre ale Uniunii Europene - Austria, Suedia si Finlanda, care au aderat la UE in 1995, si irlanda; cel de-al cincilea stat este Elvetia, stat traditional neutru, practic singurul cu neutralitate permanenta validata prin tratate Politica de neutralitate si legea neutralitatii Exista o confuzie ce se face intre politica de neutralitate si legea neutralitatii Politica de neutralitate cuprinde actiuni voluntare in timp de pace a unui stat declarat neutru pentru a-si asigura credibilitatea si eficacitatea propriei neutralitati asumate Politica de neutralitate este foarte flexibila si poate fi adaptata la circumstante Legea neutralitatii a fost codificata ultima oara in 1907, in cadrul Conventiei de la Haga, si a fost implementata numai in caz de conflict armat Ea opreste un stat declarat neutru sa intervina in orice conflict, iar, in schimb, ii ofera dreptul la integritate teritoriala in orice moment, altul decit cel al unui conflict, statul neutru poate renunta la statut prin simpla declaratie unilaterala Legea neutralitatii nu a mai fost revizuita de mai bine de 100 de ani Conventia de la Haga este bazata pe intelegerea razboiului ca o forma legitima de politica, o notiune depasita odata cu intrarea in vigoare a Chartei Natiunilor Unite Ca rezultat, legea cutumiara este cea mai importanta doar pentru Elvetia si este definita exclusiv de catre practica elvetiana, deoarece nu exista alte state neutre ramase Astfel, Suedia, Finlanda si Austria sint state nealiniate, iar irlanda este incadrabila in aceeasi categorie istoric, neutralitatea a contribuit la stabilitatea Europei si a permis Elvetiei sa ofere bune oficii in mai multe ocazii in prezent, insa, neutralitatea nu serveste decat pentru a marca piatra de temelie a identitatii elvetiene Ambiguitatile neutralitatii elvetiene Notiunea de neutralitate elvetiana a evoluat in timp De la infrangerea in batalia de la Marignano (1515), Confederatia Elvetiana s-a abtinut sa se implice in conflicte, cu exceptia nevoii strigente de aparare Principalul motiv a fost diferenta de greutate specifica fata de cei 9 doi mari vecini ai sai, francezii si germanii Pacea din Westphalia (1648) si Congresul de la Viena al marilor puteri europene (1815) au recunoscut "neutralitatea armata permanenta" a Elvetiei - din cauza importantei strategice a regiunii Alpine si a cererii constante de luptatori mercenari elvetieni (si astazi paznicii traditionali ai Scaunului Papal si ai securitatii de la Vatican) Dupa Primul Razboi Mondial, Elvetia a adoptat "neutralitatea diferentiata" si s-a alaturat Ligii Natiunilor sustinand formele de sanctiuni economice ale organizatiei mondiale Aceasta politica a fost abandonata in 1938 in favoarea "neutralitatii integrale", cand a fost eliminata si posibilitatea ralierii la sanctiuni economice dictate de organizatia mondiala Neutralitatea armata a fost reafirmata in timpul celui de-al Doilea Razboi Mondial si dupa incheierea acestuia, neutralitatea devenind un laitmotiv al politicii externe elvetiene Cum tara reusise sa se tina relativ departe de razboi, neutralitatea a devenit un pilon important al identitatii nationale elvetiene Atunci cind Consiliul de Securitate al ONU a adoptat sanctiuni asupra irakului, dupa invadarea Kuweitului in 1990, Consiliul Federal Elvetian a sprijinit aceste sanctiuni economice, declarandu-le compatibile cu neutralitatea Desi s-a reintors astfel la politica neutralitatii diferentiate, Elvetia nu a mai marcat acest lucru si simbolic, cuantificand aceasta optiune Pe de alta parte, inca din 1993, Consiliul Federal Elvetian a schimbat formula traditionala de "securitateprin neutralitate si independenta" cu cea de ‘‘securitate prin cooperare", subliniind astfel ca neutralitatea singura nu poate sa protejeze tara impotriva amenintarilor noi precum terorismul, crima organizata si distrugerea mediului in 1995, Elvetia a permis tranzitul personalului si echipamentului militar pentru misiunile internationale iFOR SFOR din Bosnia-Hertegovina Totusi, a respins cererile de survol ale zborurilor militare in timpul crizei din Kosovo, in 1999, si in timpul invaziei din irak, in 2003, pe motivul lipsei unui mandat ONU, implementand astfel un model al legii clasice a neutralitatii Principiul unei politici externe si de securitate participativa, pentru a raspunde amenintarilor modeme, a fost reafirmat de declaratiile succesive ale guvernului elvetian Cu numai 10 zile inainte de 11 septembrie 2001, revizuirea partiala a doctrinei militare a intrat in vigoare si a reglementat participarea Elvetiei la misiunile de mentinere a pacii ale ONU si OSCE, oferind baza legala pentru inarmarea soldatilor trimisi in misiuni in afara hotarelor pentru auto-protectie Micheline Calmy-Rey, ministrul federal elvetian de externe, a inteles tensiunile intre mitul neutralitatii - important pentru identitatea elvetiana - si realitatile mediului de securitate actual, de aici si promovarea unei "neutralitati active", care include solidaritatea cu comunitatea internationala si adaptarea la circumstantele reale La randul sau, ministrul elvetian al Apararii, Ueli Maurer, percepe chestiunea neutralitatii intr-o cheie traditional-izolationista, rezervand armatei elvetiene rolul principal in apararea nationala si opunindu- se implicarii in misiuni externe a trupelor Totusi, Consiliul Federal (autoritatea executiva elvetiana formata din 7 membri) a transat disputa reafirmand angajamentele si deciziile anterioare referitoare la participarea Elvetiei la operatiunile de mentinere a pacii Acest fapt evidentiaza ca neutralitatea nu a fost niciodata un scop al politicii externe elvetiene, ci mai degraba un mijloc pentru a atinge alte obiective, precum securitatea si integritatea teritoriala a Elvetiei Astfel, se pune ultima piatra in a arata ca neutralitatea elvetiana este o notiune si concept situat pe un teren alunecos si care nu mai e deloc neutra1 Studiu de caz: Suedia si Finlanda La inceputul secolului XXi, s-au observat doua tendinte cu influente majore asupra securitatii continentului: extinderea NATO si adoptarea noului Concept Strategic al Aliantei si extinderea UE cu adoptarea Politicii Externe si de Securitate Comune, in simbioza cu NATO (in special din cauza numarului mare de state membre ale ambelor organizatii, in mai mica masura la nivel institutional pana la revenirea Frantei in structurile militare ale Aliantei, la summit-ul de la Strasbourg si Kiel, aprilie 2009) in acest context, s-a conturat pozitia complicata a celor doua state, neutre in timpul Razboiului Rece, dar care, in 1995, s-au integrat (alaturi de Austria) in UE si isi disputa "nealinierea" in contextul participarii active la deciziile UE si 1 Myriam Kaser, "Ambiguities of neutrality" in iSN Security Watch, Zurich 15 decembrie 2008 10 sustinerea PESC PESA, au relatii stranse cu NATO (pe care o privesc ca principal instrument de securitate pe continent) si-si dezvolta fortele militare interoperabile cu Alianta, participand la misiuni in special in managementul crizelor De aici si dezbaterea constanta in ambele societati despre cat de nealiniate mai sunt astazi si daca opteaza sau nu pentru integrarea in NATO Desi strategiile de securitate ale celor doua state sunt diferite, exista si elemente comune Astfel, ambele erau neutre militar in timpul Razboiului Rece (in sens de nealiniere) si ambele au renuntat la "nealinierea politica" odata cu intrarea in UE si lansarea PESA Ambele sustin un rol mai important al UE in politicile de securitate si in arena internationala 11 si au ratificat tara probleme Tratatul Constitutional si Tratatul de la Lisabona (asumandu-si regulile PESAC, clauza de solidaritate si angajamentul respectarii politicilor externe comune ale UE) Ambele coopereaza cu NATO si sunt observatori in UE Totusi niciuna nu a decis sa renunte la ne-alinierea formala si sa intre in NATO, desi dezbaterea interna exista in ambele state Acest lucru le leaga si au o cooperare extrem de stransa, inclusiv prin articole si politici comune, declaran-du-se mai aproape decat erau in 1809, cand Suedia a pierdut Finlanda in favoarea Rusiei Diferentele rezulta, pe de o parte, din statutul geografic si geopolitic - Finlanda este stat de frontiera geopolitica, avand granita cu Rusia, in timp ce Suedia e stat protejat, avand Finlanda intre ea si Rusia in timp ce Finlanda a avut doua razboaie cu URSS in al Doilea Razboi Mondial, Suedia este in stare de pace de 200 de ani: Finlanda percepe amenintarea rusa direct, Suedia in mai mica masura - dar si de traditie - "neutralitatea", atat cat este ea e mai aproape de traditia si identitatea suedeza decat de cea finlandeza in perioada Razboiului Rece, Finlanda a dorit un statut similar Suediei si s-a raportat la decizii de securitate ale acesteia Dupa prabusirea URSS si abolirea Tratatului de Prietenie, Cooperare si Asistenta Mutuala cu Uniunea Sovietica, Finlanda s-a regasit libera si nu si-a mai dorit o alta situatie, relatiile sale traditionale cu URSS, normalizate si transferate in relatia cu Rusia au creat o noua valoare adaugata UE si statutul sau a prosperat din aceasta plus-valoare strategica Mai mult, revenita dupa caderea economica din anii ’90, Finlanda nu mai reclama imitarea modelului social al vecinului sau, cum o facea anterior Proba independentei de Suedia a Finlandei vine din aderarea la Uniunea Monetara Europeana, pas pe care Suedia nu l-a facut inca Desi din punct de vedere oficial, Suedia si Finlanda au fost neutre in timpul Razboiului Rece, politicile de neutralitate au fost diferite Spre deosebire de Suedia, Finlanda s-a aflat in sfera de interese a Uniunii Sovietice Este cel mai pur element de analiza care ne demonstreaza impactul major al pozitiei geografice asupra politicii de neutralitate Mai mult, securitatea Suediei era direct legata de cea a Finlandei si invers, deoarece nici una nu dorea ca Finlanda sa intre mai mult in controlul militar sau chiar ocupatie rusa, fapt ce ar fi afectat ambele state in cazul Suediei, politica de neutralitate a fost o poveste de succes - cu 200 de ani de pace, dupa pierderea statutului de mare putere Suedia nu s-a implicat nici in Razboiul Crimeei (1853-1856), nici in cele doua razboaie mondiale, neutralitatea fiind privita ca o solutie de securitate Cu toate acestea, statul suedez a dispus mereu de o armata puternica si a facut investitii majore in politica de aparare Daca in perioada Razboiului Rece a criticat in mod egal ambele tabere, neutralitatea sa reala, dar activa, a fost dublata de pregatiri secrete de cooperare cu NATO in caz de razboi1 Deci a fost o neutralitate pe timp de pace care pregatea o raliere la NATO in timp de razboi, in cazul unui atac din partea URSS Raportul Comisiei asupra Politicii de Neutralitate (1994) a dat publicitatii continutul relatiilor dintre Suedia si Alianta Nord-Atlantica, din timpul Razboiului Rece Astfel, desi nu avea garantii formale de securitate din Vest si nici nu era pregatita sa primeasca asistenta majora directa din partea NATO, Suedia era pregatita sa primeasca asistenta indirecta Mai mult, Suedia a actionat ca un aliat real al NATO in timp de razboi; este vorba despre sprijinul acordat pentru bombardamentele strategice in baze aeriene si porturi de la Marea Baltica pe care Suedia le-a oferit, inclusiv a pregatit aeroporturile, largind si lungind pistele, pregatind eventuale aterizari de urgenta ale bombardierelor NATO americane, inclusiv acordarea dreptului de survol si utilizare a teritoriului in acest scop Mai mult, Suedia avea, din anii 80, personal militar stabilit intr-un cartier general secret in Marea Britanie si avea pregatita conducerea Suediei de catre un guvern in exil aici, in caz de atac sovietic SUA isi luasera angajamentul apararii Suediei, inclusiv cu utilizarea bombei atomice, prin Decizia din 1960 de pregatire a asistentei in caz de agresiune asupra Suediei in fapt, Suedia era acoperita de garantii si aparata de catre NATO1 2, deoarece era importanta strategic pentru Alianta atat pentru apararea Norvegiei si 1 Wilhelm Agrell, Preparation for the reception of military assistance 1946-1969 2 Tapani Vaahtoranta, Tuomas Forsberg, "Post-neutral or pre- allied Finnish and Swedish Policies on the EU and NATO as Security Organisations" UPi Working Papers 29 2000, The Finnish institute for international Affairs 12 a Danemarcei, cat si pentru mentinerea liniilor maritime transatlantice Mai mult, NATO nu considera ca Suedia ar ramane neutra in cazul izbucnirii unui conflict cu statele Tratatului de la Varsovia, deci neutralitatea nu era un obstacol pentru cooperarea militara Suedia era un stat neutru pro-occidental sau chiar cel de-al 17-lea membru al NATO1 Suedia nu a intrat in NATO inainte de sfarsitul Razboiului Rece si prabusirea Uniunii Sovietice din cauza Finlandei, care, pe principiul "echilibrului nordic", risca sa fie ocupata de catre URSS, fapt care s-ar fi reflectat, in mod direct, asupra propriei securitati Ulterior, cultura neutralitatii ca buna practica si ca poveste de succes a blocat aceasta perspectiva, desi aparitia publica a dovezilor privind " neutralitatea falsa" a Suediei incepe sa afecteze si sa schimbe pozitia populatiei Ce ramane sigur este dependenta de securitatea Finlandei si, prin urmare, necesitatea coordonarii politicilor de intrare in organismele de securitate internationale in cazul Finlandei, situatia este complet diferita Ea a fost lasata in sfera de interese sovietice si obligata sa semneze Tratatul de Prietenie, Cooperare si Asistenta Mutuala cu URSS (1948) Acesta continea elemente de cooperare militara cu Moscova si, pentru a le evita, Finlanda a adoptat neutralitatea din 1955 Cum Moscova intervenea in afacerile interne ale Finlandei, autoritatile de Helsinki au fost obligate sa adopte o "politica de flexibilitate" care contrapunea Tratatului cu URSS politica sa de neutralitate - care nu a fost recunoscuta de URSS decat in 1989 Potrivit Tratatului, Moscova dorea sa mentina statul finlandez in sfera sa de influenta, in timp ce Finlanda utiliza neutralitatea pentru a se indeparta de Moscova Dar Hrusciov a fortat cooperarea militara in timpul "crizei notelor din 1961", fiind insa, in acelasi timp, fortat sa accepte amanarea aplicarii acordului militar in 1968, dupa Primavara de la Praga, s-au intensificat presiunile Moscovei pentru aplicarea prevederilor militare, iar in 1978 Finlanda a reusit cu greu sa deturneze exercitiul comun finlandezo-sovietic Deci neutralitatea Finlandei era una pro-sovietica, si nicidecum o aliniere (potrivit Tratatului) Mai mult, s-a instituit conceptul de "finlandizare" pentru a exprima controlul total sovietic asupra unei tari formal neocupate si independente Alternativa la neutralitate a Finlandei a fost integrarea in blocul rasaritean Dupa 1989, URSS a utilizat "politica de neutralitate" declarata de Finlanda pentru a bloca accederea ei in organizatiile occidentale Astfel, daca anterior Moscova controla relatiile politice si economice ale Finlandei cu Vestul si le limita drastic, dupa 1989 ele au fost utilizate pentru a nu permite departarea de Moscova -chiar daca nu mai existau instrumente pentru mentinerea in sfera sa de influenta Totusi ambele state au aderat la UE, in 1995, apoi au sustinut Politica Externa si de Securitate Comuna a Uniunii, inclusiv componenta de Securitate si Aparare, intrand formal in acorduri militare si de securitate cu institutiile occidentale Daca Finlanda a aparat cu indarjire neutralitatea contra fortarii sale in indeplinirea acordurilor de cooperare militara din tratatul cu URSS, in paralel a facut o politica de neutralitate de pregatire pentru a se apara in cazul unui atac asupra sa La intrarea in UE, Finlanda a declarat ca principala motivatie nu este una politica sau economica - desi Finlanda a fost intotdeauna un stat democratic, cu economie de piata - ci una de asigurare a securitatii, deci Finlanda a avut nevoie de mai mult sprijin extern, occidental, pentru politicile sale de securitate2 De aceea neutralitatea este privita in Finlanda ca un esec Acest stat a incercat neutralitatea intre cele doua razboaie mondiale, dar politica a fost un esec in 1939, URSS a atacat Finlanda Dupa esecul dintre razboaie, un alt esec l-a constituit neutralitatea din timpul Razboiului Rece, o perpetua batalie pentru a mentine tara in afara sferei de influenta sovietice E motivul pentru care publicul din Finlanda, in mod paradoxal, isi vede viitorul mai aproape de o garantie viabila de securitate de tip NATO decat in alta formula, chiar si intr-o neutralitate utilizata astazi impotriva aspiratiilor sale pro-occidentale Desi cu istorii si culturi diferite, Suedia si 1 Stephen M Walt "The Precarious Parinership: America and Europe in the New Era" Atlantic Security, Council of Foreign Relations Lillington, 1998 2 Mauno Koivisto Wiiness of History The memories of a former President of Finland 1982-1994 Hurst and Со London, 1997 13 Finlanda nu au fost real neutre, nici macar nealiniate, in perioada Razboiului Rece si nu sunt nici astazi Finlanda discuta cel mai acut aderarea la NATO, in timp ce are tendinta de a amplifica la maximum responsabilitatile UE, careia ii apartine Cat despre Suedia, ea are o cultura publica a neutralitatii mai dezvoltata, ultimele documente din perioada Razboiului Rece recomandand-o mai degraba pentru perspectiva integrarii in structurile militare occidentale, iar nealinierea nu este o descriere corecta a situatiei prezente Fara sa facem o trecere in revista a pozitiilor si dezvoltarilor pro-aderare ale partidelor si curentelor politice din cele doua tari, ne vom opri in cele ce urmeaza asupra situatiei actuale post-neutralitate a celor doua state Am vazut ca relatia cu UE este extrem de importanta si ca ambele state sustin dezvoltarea responsabilitatilor in domeniul apararii si securitatii din partea UE Mai mult, ambele au facut parte, in perioada crizei transatlantice, din anul 2003, din categoria statelor europene ce au insistat pentru coordonarea relatiilor UE-NATO, recunoscand rolul NATO in securitatea Europei in ceea ce priveste relatia cu NATO, ambele state sunt in Parteneriatul pentru Pace din 1994, apoi au intrat din 1995 in PARP -procesul de planificare si trecere in revista al NATO si statelor partenere Din 1997 ambele au adoptat multiple Obiective de interoperabilitate cu Alianta, participa cu armatele la exercitii NATO si au participat in operatiunile iFOR si SFOR din Bosnia si KFOR din Kosovo, 1999 Finlanda a intrat in Dialogul intensificat din 1996 si ambele state se afla in Consiliul Parteneriatului Euro-Atlantic inca din 1997 Finlanda este observator in Consiliul Cooperarii Nord-Atlantice inca din 1992 si ambele state au relatii diplomatice cu NATO, plus civili si militari in structurile NATO in fapt, in ceea ce priveste cooperarea cu NATO, statutul poate fi descris ca cel de stat membru fara Articolul 5 in ceea ce priveste strategiile de securitate ale celor doua state, ele sunt diferite si sunt influentate de cultura, memoria istorica si locatiile geografice diferite Formal, ambele au politica declarata de nealiniere, dar explicatiile si limitele ei sunt diferite Finlanda promoveaza stabilitatea, iar pentru acest lucru, in circumstantele prezente, ramane nealiniata1, in timp ce Suedia mentioneaza ca "nealinierea militara contribuie la stabilitatea unei parti a Europei in vecinatatea careia se produc schimbari majore"1 2 Nealinierea declarata este inteleasa intr-un sens extrem de flexibil si cu referire la limitari asupra unor domenii foarte inguste, in ambele cazuri Suedia a ramas la ideea nealinierii in razboi, desi atat ea cat si Finlanda accepta ca aceasta este doar o optiune Suedia a produs o modificare in 1992 cand neutralitatea in razboi s-a restrans doar la razboaiele din vecinatatea sa, si aici ca o posibilitate: "Suedia isi rezerva posibilitatea de a fi neutra in cazul unui razboi in vecinatatea sa"3 Ulterior, ministrul de Externe, Anna Lindh, a adus noi clarificari sustinand ca "Suedia nu ar putea sa ramana complet neutra daca, de exemplu, Norvegia sau Estonia ar fi atacate"4 Chiar si parintele neutralitatii suedeze, Sverker Astrom, a fost obligat sa recunoasca drept superflua neutralitatea de astazi pentru ca " nu mai e posibil astazi ca Suedia sa ramana neutra in cazul unui razboi"5 in cazul Finlandei, schimbarile in doctrina de securitate sunt si mai radicale6 Practic, Finlanda accepta si "asistenta altor state in cazul unui atac"7 si nu mai vorbeste in documentele sale despre "apararea independenta", ci despre "apararea credibila" Primirea asistentei pentru aparare de la SUA si NATO aduce practic la zi diferenta ce a existat fata de Suedia Razboiului Rece Mai mult, Finlanda accepta public faptul ca aderarea Finlandei la NATO este posibila in principiu De altfel ambele state privesc aderarea la NATO ca o posibilitate, si ambele au sustinut ca doresc sa lase usa NATO deschisa pentru ele si in cazul participarii la misiuni internationale nu exista nici o restrictie, au facut-o ambele state, dar Finlanda are mentionata in legea privind 1 Programul de guvernare al celui de-al doilea guvern Pavavo Lipponen 2 Bjom von Sidow "Sweden Securily in the 21-st Century", Regeringskansliet, Stokholm, 1999 3 Declaratia Guvernului in Dezbaterea Parlamentara asupra politicii Externe 10 februarie 1999 4 Dick Ljundberg, Dagens Nyheter, 10 februarie 1999 5 Sverker Astrom, Dagens Nyheter, 8 februarie 2000 6 Kari Mottola, Between Order, Uncertainty and Possible - Outlining the Finnish Security Policy as a Mamber of the EU, University of Tampere, 1998 7 "Tire European Securily Development and Finnish Defense", Report by the Council of State to the Parliament 17 03 1997 14 managementul crizelor obligativitatea unei decizii a Consiliului de Securitate al ONU pentru a participa la orice operatiune Aspecte privind neutralitatea R Moldova R Moldova si-a consacrat neutralitatea prin Constitutia adoptata in 29 iulie 1994 Potrivit articolului 11, "Republica Moldova proclama neutralitatea sa permanenta" si "ш  admite dislocarea de trupe militare ale altor state pe teritoriul sau" Din formularea articolului rezulta ca tipul de neutralitate promovat este o permanenta nedefinita - deci presupus traditionala Mentiunea faptului ca nu permite dislocarea de trupe militare ale altor state este o referinta directa la neutralitatea militara, dar acest lucru nu exclude continutul din primul aliniat care se refera la neutralitatea politica in acest context, trebuie sa facem referire si la un articolul 7 din Constitutie unde este consacrata suprematia legii fundamentale: "Constitutia Republicii Moldova este Legea ei Suprema Nici o lege si nici un alt act juridic care contravine prevederilor Constitutiei nu are putere juridica" in acest context, consideram necesar sa analizam toate tratatele, acordurile internationale si orice alta lege sau act juridic prin prisma Constitutiei Avem la dispozitie doua scoli de abordare: una normativista, riguroasa, exacta, traditionala, care judeca regulile si legile in litera si spiritul lor, si una functionalista, care pune in prim plan modul real de functionare in practica a normelor, a raportului de forte politice si a echilibrului de context, deci a unei libertati de interpretare a normelor si de nuantare a interpretarilor pe realitatile curente in continuare, vom incerca sa interpretam tipul de politica de neutralitate pe care o propune R Moldova - bazata si pe conceptia si solutia de securitate imaginata - si modul in care se incadreaza aceasta realitate in prevederile si normele ce consacra neutralitatea permanenta, respectiv Conventia de la Haga din 1907 Trebuie de asemenea, sa evidentiem doua elemente utile pentru dezbaterea ulterioara: in cautarea fundamentelor, argumentelor si a dezbaterii privind introducerea neutralitatii in cadrul Constitutiei, am identificat doar o jumatate de pagina neargumentata, in schimb nici o dezbatere publica reala nu a avut loc pe teme de neutralitate pana recent, in ultimii 6-8 ani, cind societatea civila si ulterior cateva partide (incepand cu 2005) au introdus in programele lor optiunea de integrare in NATO Dezbaterea se suprapune si cu lansarea dezbaterilor privind un Parteneriat individual cu NATO R Moldova este membra a Parteneriatului pentru Pace al NATO din 1995, are un Plan individual de Parteneriat cu Alianta si, de asemenea, participa la misiuni internationale de mentinere a pacii, inclusiv in irak, cu trupe de deminare Politicienii au propus doua modele: "Elvetia Estului" si "finlandizarea" - in contextul unei politici bivectoriale, cu un balans intre Est si Vest in primul caz, motivatiile politicienilor vin de la simbolistica de imagine a Elvetiei, stat prosper si bine pregatit, situat in Centrul Europei, acceptat drept negociator international si care si-a consacrat aceasta neutralitate ca valoare adaugata, si, intr-o mai mica masura, valoarea adaugata a neutralitatii Elvetiei pentru unitatea statului, cu referire directa la situatia separatismului nistrean in cel de-al doilea caz, modelul ar fi Finlanda, fireste nu cea contemporana, ci Finlanda de dupa cel de-al Doilea Razboi Mondial, Finlanda din 1955 care a devenit neutra pentru a-si prezerva independenta fata de URSS, balansand intre Tratatul cu Uniunea Sovietica, care o lasa in sfera de influenta rusa, si legea neutralitatii, nerecunoscuta de catre Uniunea Sovietica pina in 1989 Dificultatea majora a pozitiei vine din optiunea afirmata, lansata programatic si normata prin lege (obtinuta prin consens), a integrarii europene Desi la nivelul actiunii lucrurile sunt departe de o situatie coerenta care sa justifice aceasta optiune, la nivel normativ si declarativ, integrarea in Uniunea Europeana ca obiectiv este evident incompatibila cu neutralitatea permanenta, proclamata constitutional La momentul proclamarii constitutionale a neutralitatii permanente, existau o serie de impedimente, acte normative si stari de fapt incompatibile cu statutul de neutralitate permanenta: - pe teritoriul R Moldova stationau trupe straine, fara perspectiva reala a retragerii (trupele Armatei a 14-a Ruse); - Republica Moldova era membra a unei aliante politice (CSi),1 in intelesul relevat mai sus, 1 Potrivit acordului de la Alma Ata (1993) semnat de presedintele Mircea Snegur 15 fapt incompatibil cu neutralitatea permanenta; - neutralitatea proclamata intern nu a fost niciodata sanctionata, recunoscuta, garantata extern, deci nu era o neutralitate consacrata1 Prin urmare, la data adoptarii neutralitatii permanente, R Moldova nu a fost in situatia de a reprezenta, in fapt, o neutralitate permanenta si nu a fost consacrata ca atare niciodata Mai mult, nici statul in sine nu a denuntat, schimbat sau amendat acordurile, normele si tratatele anterioare care blocau consacrarea neutralitatii -apartenenta la CSi, trupele straine in afara teritoriului - cum o solicita explicit Constitutia la articolul 7 R Moldova era, in cel mai bun caz, intr-o situatie de neutralitate militara - fapt ce putea fi sustinut de refuzul apartenentei la structurile militare ale CSi, contrazis ulterior prin acordurile privind justitia, afacerile interne, schimbul de informatii si cooperarea cu serviciile de informatii ale statelor membre CSi, precum si alte acorduri (de exemplu, memorandumul Kozak, din 2003, si recentul acord, semnat in 2009, la Moscova si care consacra ramanerea in continuare a trupelor ruse pe teritoriul sau, inclusiv o perioada dupa solutionarea conflictului din Transnistria Putem afirma ca R Moldova prin "neutralitatea sa permanenta" - neargumentata, nedezbatuta public, proclamata constitutional si nesanctionata international - nu este si nu a fost niciodata un stat neutru permanent si nici un stat neutru militar, ci, la limita, un stat nealiniat (si aici cu probleme majore si amendamente multiple pe relatia cu statele membre CSi, dar si pe relatiile cu NATO si cu perspectiva integrarii in Uniunea Europeana, dupa Tratatul de la Lisabona) Daca este sa discutam aspectele teoretice care decurg din statutul consacrat al neutralitatii permanente, putem observa urmatoarele: - neutralitatea permanenta consacrata este un statut juridic, nu o situatie de fapt; in cazul R Moldova, nici statutul juridic al neutralitatii nu este complet, nici starea de fapt nu reflecta si nu consacra o neutralitate permanenta; 1 Tentativa ulterioara a Presedintelui Vladiinir Voronin de a realiza un Pact de Securitate pentru R Moldova (2003) semnat (si garantat?) de catre toti actorii majori cu interese in regiune a esuat, prin mesajul explicit al tuturor diplomatiilor contactate ca nu vor semna sau consacra un asemenea document si nu-si vor asuma nici o responsabilitate in legatura cu neutralitatea R Moldova 16 - baza juridica este complexa: calea conventionala internationala - tratat international, la care se adauga calea interna - declaratie sau lege in cazul R Moldova avem o neutralitate proclamata constitutional cu vicii privind argumentatia si dezbaterea publica si competenta a neutralitatii; - dupa cum am vazut, ambele componente sunt necesare: tratat fara acordul suveran nu e posibil, declaratie unilaterala, neratificata si nerecunoscuta, iarasi nu se poate - e doar manifestare de fapt, de neangajare, lipsind garantiile reale, privind recunoasterea si respectarea internationala a unui asemenea statut Mai grav este faptul ca nici declaratia de neangajare pe care o reprezinta proclamarea constitutionala a neutralitatii nu a fost respectata in litera si spiritul ei la nivelul autoritatilor de la Chisinau care au admis derogari grosolane si de la acest statut prin semnarea unor acorduri constrangatoare la nivelul cooperarii organelor de forta din statele CSi si prin admiterea unor acorduri ce permiteau stationarea trupelor straine pe teritoriul sau; - neutralitatea permanenta este un statut juridic al unui stat suveran, statut realizat prin libera sa vointa si acceptat, recunoscut ca atare, de celelalte state La aceasta ora, chiar si recunoasterea formala a unui statut neutru pentru R Moldova, fara constrangeri si obligatii din partea tertelor state, nu s-a consumat in fapt Maximum obtinut a constat in declaratii ale unor ambasadori sau functionari si politicieni ai unor state ce reflectau respectarea prevederilor constitutionale de la articolul 11, o chestiune formala ce tine de recunoasterea actelor aprobate de organele alese ale unui stat suveran; nici un document international, acord sau declaratie ratificata de Parlamentele statelor ce ar trebui sa faca recunoasterea formala a neutralitatii, si nici un angajament asumat legat de neutralitatea proclamata Daca este sa analizam acum modul in care R Moldova s-a achitat de obligatiile aferente statutului de neutralitate, putem sa observam urmatoarele: - R Moldova participa si a participat la conflicte armate, dupa proclamarea neutralitatii, in operatiuni si misiuni militare in afara teritoriului sau; - evident, nu a pastrat starea de neutralitate in timpul razboiului in afara cazului clasic al participarilor in misiuni externe, s-a pronuntat in cazul altor conflicte, inclusiv in ultimul razboi ruso-georgian (pana la adoptarea pozitiei europene de catre guvern, dar si dupa, pronuntarile si declaratiile publice ale oficialilor de la Chisinau au fost de condamnare a agresiunii impotriva Georgiei si salutarea interventiei ruse); - neparticiparea la aliante militare sau la pregatirea razboiului, pe timp de pace este de asemenea un punct nerespectat pe diverse nuante: participarea la operatiuni si exercitii internationale, etc ; - a nu admite folosirea teritoriului sau pentru amplasarea de baze militare straine - aceasta prevedere este incalcata evident de catre numeroase acorduri convenite si semnate -chiar daca nerespectate - cu Federatia Rusa; - a nu detine, produce sau experimenta arme nucleare sau componente ale acestora - nu avem date care ar contrazice respectarea in litera si spiritul ei a acestei prevederi; - a promova relatii de cooperare cu toate statele, fara discriminare, este un subiect contrazis de actiunile in diferite etape, ale R Moldova fata de Romania, vecinul sau direct Absenta solutiei de securitate Aberatia demilitarizarii complete Un stat neutru este obligat sa-si asigure singur securitatea si apararea teritoriului si a populatiei Din acest punct de vedere, chiar admitand ca neutralitatea proclamata a R Moldova ar fi si recunoscuta, am vazut ca intre obligatiile statelor care recunosc neutralitatea (sau garantilor neutralitatii) nu intra garantii privind apararea suveranitatii, a integritatii teritoriale sau a statului daca este amenintat, garantii privind securitatea statului respectiv sau sprijin pentru recuperarea unor asemenea drepturi pierdute de statul in sine Neutralitatea nu este nici solutie de securitate, nici angajament pentru rezolvarea de catre comunitatea internationala garanti a unor probleme ale statului in cauza - trupe straine pe teritoriul sau, separatism - nici nu scuteste statul in cauza si nu reprezinta un transfer catre eventualii garanti a obligatiilor de a respecta angajamentele luate ca stat neutru - neadmiterea de trupe straine pe teritoriul sau, etc Din punct de vedere oficial, R Moldova nu a reusit niciodata sa formuleze o solutie de securitate credibila, din contra, formula demilitarizarii teritoriului si pastrarii doar a unui contingent pentru participarea la misiuni internationale nu doar contrazice neutralitatea permanenta, consacrata juridic, dar nici nu ofera comunitatii internationale o solutie credibila de securitate pentru ca neutralitatea permanenta proclamata sa fie credibila in cazul Elvetiei si Finlandei, ambele state care au fost luate drept modele in declaratiile despre neutralitate ale conducatorilor R Moldova au armate puternice si solutii de securitate credibile si le-au avut intotdeauna Demilitarizarea, in sensul eliminarii complete a trupelor militare inseamna incapacitatea de a asigura apararea statului de unul singur in cazul R Moldova, acest lucru face necredibila proclamarea neutralitatii - presupune ca in timp de razboi sau in caz de agresiune cineva trebuie sa intervina (in cazul unora din documente se vorbeste despre stoparea agresiunii pentru un timp scurt pana la interventia comunitatii intema-tionale) - in plus genereaza o vulnerabilitate care se poate transforma in risc si poate deveni, chiar, amenintare la adresa statelor vecine, acestea fiind obligate, in consecinta, sa planifice si sa aloce resurse si forte pentru a contracara aceasta amenintare a unui stat lipsit de capabilitati credibile de aparare la granitele statelor vecine in concluzie trebuie spus ca adoptarea neutralitatii proclamate de catre R Moldova nu este consecinta unei strategii sau a unei argumentatii solide, urmarindu-se de fapt pasarea responsabilitatii apararii si asigurarii securitatii statului in exterior si neasumarea costurilor acestei obligatii a statului fata de proprii sai cetateni, obligatie decurgand din insasi statalitatea recunoscuta a acestui stat 17 Hari BUCUR-MARCU* De mai bine de cincisprezece ani, la nivel international, exista o presiune sustinuta pentru ca fiecare guvern sa institutionalizeze sau sa isi reinstitutionalizeze mecanismele si normele proprii de evaluare a riscurilor si amenintarilor la adresa propriei securitati, in sensul controlului democratic asupra sectorului de securitate si al bunei guvernari, ceea ce presupune, printre altele, atat transparenta procesului de evaluare a riscurilor, cat si transparenta rezultatelor sale O asemenea cerinta se bazeaza pe argumentul de bun-simt potrivit caruia o politica de securitate si aparare deschisa observatiei si influentei publice este mai benefica pentru statul care o promoveaza decat pastrarea cu strictete a secretului asupra detaliilor acelei politici in acest context, evaluarea riscurilor si amenintarilor la adresa securitatii nationale este o componenta esentiala a unei politici de securitate si aparare Aceasta presiune internationala este concretizata intr-o serie de documente colective, norme si mecanisme internationale sau regionale de crestere a increderii intre statele suverane, ca actori principali pe scena globala Atat Organizatia Natiunilor Unite, cat si alte organizatii de securitate cu vocatie regionala, cum sunt Organizatia pentru Securitate si Cooperare in Europa (OSCE) sau NATO au dezvoltat unele norme sau recomandari privind cadrul institutional al formularii si implementarii politicilor de securitate si aparare Aceste recomandari nu sunt obligatorii, in sens juridic, pentru statele membre, ci doar se asteapta de la aceste state sa isi respecte angajamentul politic pe care si l-au luat la semnarea sau acceptarea documentelor care introduc respectivele norme si recomandari, cum ca le vor aplica la nivel national Exemple de asemenea documente sunt "Codul de conduita in aspectele politico-militare ale securitatii { Code of Conduct on Hari BUCUR-MARCU este Associate Senior Fellow pentru Politici de Aparare in cadrul Centrului pentru Controlul Democratic asupra Fortelor Armate (DCAF) din Geneva Politico-Military Aspects of Security) din 1994 si "Documentul de la Viena privind masurile de edificare a increderii si securitatii {Vienna Document on Confidence and Security Building Measures) din 1999, emise de OSCE, sau "Planul de actiune al Parteneriatului pentru edificarea institutiilor de aparare (PAP-DiB)", elaborat de NATO in 2004 Se intampla ca asa-zisele state-tinta ale acestor documente sa fie, in primul rand, acele state care doresc sa se integreze in modelul cel mai de succes, reprezentat de cei care au castigat Razboiul Rece, respectiv modelul democratiei si al economiei de piata libera De regula, aceste state sunt, in primul rand, statele apartinand fostului bloc socialist, cele provenite din dezmembrarea fostei Uniuni Sovietice, precum si state din Asia si Africa Aceasta nu pentru ca alte state dezvoltate social si economic n-ar trebui sa isi revizuiasca propriile aranjamente de institutionalizare a politicilor de securitate si aparare, ci pentru ca unele state din categoriile mentionate mai sus pot fi mai usor convinse sa porneasca pe calea reformelor necesare, sub presiune internationala si ca o conditie obligatorie pentru accederea la structurile internationale, cum ar fi Uniunea Europeana si NATO Trebuie mentionat faptul ca ideile din acest articol reprezinta rezultatul preocuparilor autorului privind aspectele legate de edificarea institutiei de aparare, in conformitate cu propunerile NATO pentru statele din Consiliul Parteneriatului Euro-Atlantic, in special pentru statele partenere din Caucaz, Asia Centrala si Republica Moldova, in cei cinci ani care au trecut de la lansarea initiativei PAP-DiB, la Summit-ul NATO de la istanbul (2004), aceste state au manifestat o abordare diferita a cerintelor de institutionalizare, ceea ce ne duce cu gandul la un comentariu privind semnificatiile de securitate ale demersurilor de a conferi transparenta procesului de evaluare a riscurilor si amenintarilor la adresa securitatii nationale si rezultatelor acestuia 18 De cand exista sistemul de state suverane, adica de aproape patru sute de ani, la nivelul fiecarui guvern exista o necesitate strategica de informatii credibile si cat mai exacte privind intentiile celorlalti actori internationali in domeniul securitatii nationale si internationale Astfel, o parte semnificativa a structurilor de informatii la nivel strategic s-a ocupat si se ocupa de culegerea si procesarea informatiilor de acest tip in plus, daca aducem in discutie principiul surprinderii strategice in raporturile de putere dintre state, in special cand este implicata si puterea armata, intentiile de pozitionare si de actiune ale unui stat suveran intra in categoria celor mai bine pastrate secrete strategice si iata ca, in prezent, exista cerinta expresa ca aceste demersuri sa fie transparente De ce acest lucru? in primul rand, identificarea, analiza si, mai ales, enuntarea publica a riscurilor si amenintarilor la adresa securitatii nationale, asa cum sunt percepute si acceptate la nivel politic, este un exercitiu obligatoriu si esential al procesului de constituire a puterii militare a statului identificarea nevoilor de aparare, concretizate in cantitatea si calitatea fortelor armate, inclusiv capabilitatile pe care aceste forte le detin, este realizata pe considerente politice, fiind motivata de riscurile si amenintarile identificate, care, la randul lor, justifica si explica eforturile materiale, financiare si umane pe care natiunea le face in scopul edificarii acelor forte Acesta este argumentul formal, corect din punct de vedere politic Un stat care nu are vocatie agresiva sau nu vrea sa fie perceput ca avand o astfel de vocatie, nu poate sa-si justifice puterea militara decat in raport cu riscurile si amenintarile la adresa securitatii statului sau a cetatenilor sai Cea mai comoda ipostaza in care se poate afla un guvern care aloca resurse financiare importante pentru inzestrarea cu armament, echipamente si instalatii militare etc este aceea de a arata ca acestea sunt vitale pentru prezervarea existentei statului in realitatea inconjuratoare Romaniei, situatia este mult mai nuantata decat simpla aplicare a cerintelor mentionate anterior Dupa cum afirmam mai sus, recomandarile si normele stabilite la nivel global sau regional sunt plasate sub semnul angajamentelor politice, incalcarea lor sau refuzul de a le pune in practica putand atrage doar consecinte politice si nu sanctiuni in adevaratul sens al cuvantului Ca urmare, implementarea cerintelor legate de evaluarea riscurilor si amenintarilor la adresa securitatii nationale intr-o forma institutionalizata, pe baza unor norme general acceptate, ramane la latitudinea fiecarui guvern din sfera de securitate a Romaniei in ceea ce priveste, atitudinea statelor privind institutionalizarea evaluarii riscurilor si amenintarilor, am identificat cateva tipuri (modele) Exista, astfel, state care au institutionalizat pe deplin evaluarea riscurilor la adresa propriei securitati in acest context, se impune sa subliniem faptul ca institutionalizarea unui proces guvernamental, precum cel al evaluarii riscurilor de securitate, presupune mai mult decat normarea acestuia din punct de vedere al reglementarilor necesare si procedurilor de aplicare a acestora Desigur, este necesar sa existe un set de legi si reguli care sa reglementeze activitatea agentiilor guvernamentale implicate, de la serviciile de informatii la reprezentantii alesi ai poporului 19 Dar, la fel de important, pentru ca un astfel de set normativ sa aiba o relevanta reala, institutiona-lizarea presupune un proces care implica existenta unor traditii, cutume si valori insusite si aplicate de toti cei care actioneaza in cadrul sau Deci, exista state, asociate primului model, care au legi, norme si proceduri clare, cunoscute nu numai de catre cei implicati, dar si de publicul larg Plecand de la aceste reglementari, guvernele emit documente oficiale care contin analize si evaluari ale riscurilor de securitate nationala, pe baza carora sunt fundamentate optiunile de constituire a fortelor armate nationale Putem exemplifica cu marea majoritate a statelor membre NATO, in special cele cu o vechime mai mare, care au dobandit o experienta consistenta si de lunga durata in planificarea apararii si securitatii proprii si colective De exemplu, in cazul Turciei, transparenta analizei riscurilor si amenintarilor la adresa securitatii nationale nu este neaparat rezultatul angajamentelor internationale si nici al presiunilor controlului democratic, ci al seriozitatii si inaltei responsabilitati a leadership-ului militar fata de menirea fortelor armate de prezervare a securitatii nationale impotriva unor riscuri si amenintari clar definite Aceasta acuratete a facut posibila atitudinea ferma a Turciei fata de declansarea razboiului din irak (2003), cand manevra strategica de pe teritoriul turcesc in nordul irakului nu a fost posibila tocmai datorita rezultatelor evaluarii riscurilor, care indicau posibila aparitie a unei situatii de securitate inacceptabile, din perspectiva autoritatilor de la Ankara iar Statele Unite si ceilalti membri ai "coalitiei de vointa" au inteles si acceptat acest punct de vedere tocmai datorita faptului ca el a fost formulat pe baza unui proces usor de inteles pentru toata lumea Putem spune, fara sa gresim, ca, in Romania, procesul de planificare a apararii si, in context, procesul de evaluare a riscurilor si amenintarilor la adresa securitatii sunt aproape de aceste criterii de completa institutionalizare Pregatindu-se sa devina stat membru NATO, Romania a amendat Constitutia sa in 2003 si a adoptat, pana la sfarsitul anului 2004, legile necesare implementarii cerintelor de institutionalizare a apararii, inclusiv Lega planificarii apararii Agentiile de securitate si aparare au un statut clar si roluri bine definite in structurile de stat Puterile legislativa, executiva si juridica ale statului exercita forme acceptabile de control si supervizare a sectorului de securitate in consecinta, Romania isi indeplineste angajamentele internationale, inclusiv participarea cu forte la diferite misiuni externe Avem aici in vedere, in mod special, angajamentele privind atingerea obiectivelor pentru fortele destinate apararii comune in cadrul NATO; totodata, calitatea de membru NATO, face imposibil ca Romania sa se inscrie in al doilea tip sau model, pe care il vom analiza, imediat, mai jos Acest al doilea tip este reprezentat de statele care considera ca analiza riscurilor si amenintarilor la adresa propriei securitati, precum si concluziile acestei analize, constituie un exercitiu confidential, ca, de altfel, intregul proces de planificare a apararii nationale Aceste state ori nu publica nimic, ori publica documente de securitate si aparare cu caracter generic, fara valoare de planificare reala sau de alocare de resurse Este cazul Armeniei si Federatiei Ruse, printre altele Daca, in cazul Armeniei, o asemenea atitudine se explica prin faptul ca acest stat se considera, la modul informai, inca in stare de conflict armat cu Azerbaidjanul si, ca urmare, orice transparenta a procesului de planificare a apararii nationale este daunatoare securitatii sale, in cazul Federatiei Ruse lucrurile trebuie, ca intotdeauna, nuantate Secretul care inconjoara procesele din domeniul planificarii apararii nationale poate duce la comentarii divergente, de la ingrijorarea liderilor politici si militari, care vad in oricare alt actor international un posibil inamic, pana la mai plauzibila situatie ca rusii sunt actualmente in incapacitate de planificare strategica si operativa a propriilor capacitati militare Romania este ferita sa fie inclusa intr-un asemenea model prin faptul ca este implicata in transpunerea indeplinirea obiectivelor documentelor de planificare strategica NATO (cum sunt Conceptia strategica - NATO Strategic Concept, din 1999, sau indicatiile politice cuprinzatoare -Comprehensive Politica! Guidance, din 2006) si participa activ la elaborarea si aprobarea noii conceptii strategice (noul Concept Strategic al Aliantei urmeaza sa fie adoptat in 2010) Aceste documente identifica si actualizeaza riscurile si amenintarile la adresa securitatii comune a membrilor NATO, deci si a securitatii Romaniei, si indica drumul de urmat pentru realizarea puterii 20 militare necesara contracararii acestor riscuri si amenintari, intr-o maniera transparenta Un al treilea tip este cel al statelor care mimeaza institutionalizarea evaluarii riscurilor si amenintarilor Aceste state au legislatia necesara, precum si procedurile pentru aplicarea ei, dar exercitiul acesta duce la documente lipsite de valoare practica Georgia este un exemplu interesant in acest sens Cu dorinta manifesta de a accede la umbrela de securitate a NATO si avand problema teritoriilor separatiste si a implicarii F Ruse in aceste teritorii, guvernul de la Tbilisi a facut, in ultimii cinci ani, eforturi sustinute pentru introducerea unui sistem competitiv de planificare a apararii nationale Astfel, in anul 2005, a fost publicata Conceptia de securitate nationala, document esential pentru conturarea viziunii strategice pentru Georgia si care facea referire la anumite riscuri si amenintari de securitate De asemenea, in acelasi an, a fost publicat documentul numit "Evaluarea riscurilor nationale" (National Threat Assessment), prin care sunt definite cerintele militare, pe baza analizei amenintarilor si riscurilor, si care a fost reactualizat in 2007, cu numai un an inainte de razboiul cu F Rusa (august 2008) Subsecventa evaluarii riscurilor a fost Strategia militara nationala, adoptata la sfirsitul anului 2005 Aceasta strategie ar fi trebuit insotita, imediat, de "Reevaluarea Strategica a Apararii" (Strategic Defense Review), document care urma sa constituie baza procesului de planificare a apararii, dar care a fost aprobat abia in anul 2007 si publicat intr-o varianta desecretizata pentru public Din punct de vedere al evaluarii riscurilor si amenintarilor, aceste documente au fost caracterizate de o auto-cenzura din partea planificatorilor de la Tbilisi, fapt care a diminuat capacitatea de reactie a Georgiei in cazul interventiei armate ruse din august 2008, in sensul ca, pe de o parte, nu identificau ca fiind posibila o interventie armata rusa pe teritoriul Georgiei, iar, pe de alta parte, certificau ca nu exista o solutie militara la problema teritoriilor separatiste Potrivit aprecierii unui expert international, implicat in evaluarea problemelor de securitate ale Georgiei, georgienii au considerat inacceptabil sa identifice, in documentele lor strategice, F Rusa ca un posibil agresor in sens clasic sau ca fortele armate georgiene ar trebui sa recastige prin lupta teritoriile separatiste Evenimentele din august 2008 au aratat ca, de fapt, F Rusa a invadat Georgia, pe cand georgienii au intervenit armat in una dintre cele doua regiuni separatiste, respectiv Osetia de Sud Cele doua evenimente au gasit atat fortele armate, cat si opinia publica georgiana si internationala total nepregatite pentru o solutie de succes O asemenea situatie, in care se produc documente strategice ce includ evaluarea riscurilor si amenintarilor de securitate, care sunt supuse atentiei publice si sectoarelor de securitate si aparare cu pretentia de utilitate si relevanta pentru demersurile de realizare si angajare a puterii militare a unui stat, dar in realitate nu sunt respectate nici de decidentii politici, nici de planificatorii si realizatorii apararii statului respectiv, este chiar mai daunatoare decat absenta sistemului institutionalizat si a produselor sale Desi evaluarea riscurilor si amenintarilor la adresa securitatii este un exercitiu esential politic, aceasta se bazeaza pe activitatea coerenta si condusa democratic a agentiilor si departamentelor de informatii din sistemul securitatii nationale in functie de tipul de atitudine dintre cele descrise mai sus, credibilitatea acestor agentii si departamente poate fi afectata sau nu Se poate ajunge la situatia in care membri ai comunitatii de informatii la nivel national sa performeze exceptional in activitatea specifica de colectare si prelucrare de informatii de natura tactica, operativa si chiar strategica si, in acelasi timp, exercitiul de evaluare a riscurilor de securitate sa fie irelevant sau chiar inexistent Pentru opinia publica interna si internationala vor fi intotdeauna vizibile rezultatele analizei riscurilor si amenintarilor de securitate, daca nu in documente formale, cel putin in declaratii politice si atitudini ale statului fata de diferitele aspecte de pe agenda internationala de securitate, in timp ce activitatea serviciilor de informatii va ramane, asa cum si trebuie, ferita de ochii publicului Ca urmare, in constiinta colectiva, calitatea muncii de informatii va fi mai usor legata de evaluarea riscurilor si amenintarilor de securitate decat de culegerea si prelucrarea informatiilor, indiferent cat de importante ar fi acestea din urma pentru securitatea si apararea natiunii 21 Marius-Andrei DiAMESCU* Originile conceptului de interes national pot fi asociate cu aparitia statului national, in secolele XVii-XViii Ca orice concept utilizat politic, notiunea este greu de surprins intr-o definitie unanim acceptata Elementul central il constituie notiunea de "interes" interesele reprezinta orientari selective, relativ stabile si active care implica interactiunea directa intre diversi actori Ele presupun planificare, coordonare, consistenta, remanenta si eficienta, incluzand in structura lor elemente cognitive, afective si volitive Conceptul de interes national este foarte vag si presupune o intelegere in acord cu contextul in care este folosit Ca o consecinta, nu este posibila o interpretare exhaustiva universal acceptata a acestui concept Potrivit lui Hans Morgenthau1 ceea ce numim, in general, interes national e format dintr-un "nucleu dur", prezent in orice imprejurare, si un invelis format din elemente variabile in functie de imprejurarile istorice Cu toate acestea, utilizarea de catre Morgenthau a termenului de "interes", cu multiple intelesuri cum sunt conflictul de interese, interes primar sau secundar, comunitate de interese, interese vitale, interese identitare si chiar cu sensul comun de interes, a condus la o si mai mare confuzie La randul sau, James Rosenau intelege prin interes national "tot ceea ce este mai bun" pentru o societate nationala* 1 2 Benjamin Frankel3 clasifica abordarile asupra conceptului de interes national in doua mari categorii: obiective si subiective in prima categorie el include toate abordarile care vad interesul national ca un concept definit cu Marius-Andrei DiAMESCU este analist militar in cadrul Directiei Generale de informatii a Apararii 1 Hans Morgenthau Politica intre natiuni Ed Polirom, iasi 2007, cap "Cele 6 principii ale politicii realiste" 2 James Rosenau, Turbulenta in politica mondiala Ed Academiei Romane Bucuresti 1994 3 Benjamin Frankel "Pursuing National interest in the 1990s" in in the international interest: a National interest reader ed Benjamin Frankel University Press of America Washington DC 1990, p ix-xi ajutorul unor criterii anterior stabilite si asumate de comunitatea in interiorul careia se dezvolta, in cea dea doua categorie sunt cuprinse toate definitiile care interpreteaza interesul national ca "un set de referinte subiective care se modifica in mod constant" Unii teoreticieni considera ca factorii care determina modificari in articularea intereselor unui stat sunt de natura economica, politica, ideologica, militara4 Astfel, interesul economic al unui stat il reprezinta conservarea si dezvoltarea potentialului sau economic in prezent, exista tendinta de a acorda prioritate obiectivului asigurarii bunastarii economice (sau dezvoltarii in cazul anumitor state) in fata celui al asigurarii securitatii nationale De-a lungul istoriei, realizarea obiectivelor economice a imbracat diferite forme in general, se observa tendinta entitatilor statale organizationale de a modifica coordonatele sistemului international in scopul accederii la resurse ieftine si structurarea unui sistem economic international care asigura beneficii Amintim, in acest context, justificarea economica a cuceririlor portugheze si spaniole din secolele XV-XVii, privind cautarea de surse noi de materii prime, in conditiile decaderii veniturilor nobiliare, aspect care a oferit, in acelasi timp, oportunitatea de a modifica balanta politica si economica mondiala5 Pe de alta parte, pentru alti autori nu este clar daca realizarea cooperarii in vederea cresterii eficientei economice sau razboiul continuu pentru redistribuirea resurselor este forta predominanta care motiveaza, din umbra, modificarea raporturilor internationale6 Referitor la dimensiunea economica a puterii si, deci, la criteriul economic de articulare 4 Daniel Papp Contemporary international Relations Frameworks for understanding Third edition MacMillan, New York 1991 p 39 5 immanuel Walerstein, Sistemul mondial modern, voi i Ed Meridiane Bucuresti, p 50 6 Robert Gilpin, Razboi si schimbare in politica mondiala Ed Scrisul Romanesc Craiova 2000, p 284 22 a interesului unui stat, Paul Kennedy porneste de la ideea cresterii si descresterii marilor puteri in functie de interactiunea economie-strategie, tradusa in termeni de bogatie si putere Astfel, fara a minimiza importanta celorlalte tipuri de putere, se sustine ideea ca statele care au o baza productiva puternica sunt cele care vor castiga pe termen mediu si lung1 Un alt factor care determina dinamica articularii interesului unui stat il reprezinta cel ideologic ideologia, ca sistem intern de valori prin intermediul carora se poate descifra realitatea inconjuratoare, este, cel putin la nivel declarativ, alaturi de moralitate si legalitate, o componenta de baza a politicii externe Daca Fukuyama vedea in prabusirea comunismului sfarsitul evolutiei ideologice a umanitatii si universalizarea democratiei liberale occidentale, ca forma finala a guvernarii politice1 2, Alvin Toffler considera ca omenirea sa afla abia la inceputul emergentei unei multitudini de ideologii si aparitiei democratiei in mozaic3 Relativitatea criteriului ideologic, generata de natura sa subiectiva, il poate preschimba intr-un instrument de justificare a puterii pentru a o transforma in autoritate Ajungem, astfel, la interesul national formulat in termeni de putere si la afirmatiile lui Morgenthau potrivit carora supravietuirea statelor este direct proportionala cu cresterea gradului de putere a acestora Definita ca o suma de capabilitati militare, economice, tehnologice, diplomatice, absolute sau relative, tangibile sau intangibile sau ca si capacitatea de a influenta si controla alte state, puterea unui stat apare astfel ca un concept integrator al dimensiunilor economica si ideologica, potentate de cea militara ideologia, in afara declinului in care a intrat dupa incheierea Razboiului Rece, este supusa presiunilor economice Se poate observa ca natura puterii si, deci, a interesului national, se afla intr-un proces continuu de transformare, in sensul ca puterea cuantificata in functie de capabilitatile militare isi pierde din relevanta in favoarea altor componente (stiinta, tehnologie, cunoastere) Cunoasterea, ca 1 Paul Kennedy The Rise and Fall of the Great Powers Economic Change and Military Conflict from 1500 to 2000 Fontana Press London, 1989, p 3 2 Frands Fukuyama Sfarsitul istoriei?, Ed Vremea Bucuresti, 1994 p 25 3 Alvin Toffler, PowershiftEd Antet Bucuresti 1995, p 257 putere de calitate superioara, devine adevarata parghie a puterii in detrimentul celorlalte surse: violenta (calitate inferioara) si bogatia (calitate medie)4 Aparitia actorilor non-statali a determinat si activarea altor poli de putere, mai ales financiara si economica Pornind de la devalorizarea resurselor militare ale puterii, J Rosenau considera criteriul eficacitatii functionale ca fiind superior celui al legitimitatii statului5, accentuand faptul ca toate dimensiunile puterii (securitate, productie, finante, cunoastere) au tendinta de a se incadra in noua schema a retelelor globale Deci, chiar ancorat in acceptiunea de putere, fundamentele interesului national incep sa se clatine sub presiunea noilor coordonate ale criteriilor de cuantificare a puterii, coercitia prin forta luand forme mult mai subtile si ne referim aici la influenta si control Cu toate acestea, asigurarea securitatii fizice a unui stat prin forta militara este si ramane principalul mijloc de obtinere si garantare a securitatii fizice a statului in ceea ce priveste componentele subiective ale interesului national, in categoria factorilor determinanti in formularea interesului national se remarca raportarea la un set de imperative morale universale si atemporale, obligatiile impuse de apartenenta la o comunitate internationala, afinitatea culturala sau considerentele einice identificarea si analiza principalilor factori care stau la baza formularii interesului national al oricarui stat ne dezvaluie comportamentul statului respectiv intr-un mediu concurential, in 4 idem 5 James Rosenau op cit , p 75 23 functie de interesul declarat sau reevaluat in functie de caz Astfel dimensiunea economica se dovedeste a fi o variabila cu un grad ridicat de persistenta de-a lungul istoriei in conditiile in care siguranta si dezvoltarea economica reprezinta baza materiala a existentei unui stat, situatia devine complicata in contextul globalizarii deoarece realizarea obiectivelor de natura economica presupune conectarea la o retea de interdependente economice in care se regasesc interesele economice ale celorlalti actori aflati in interactiune in concluzie, cel putin din punct de vedere economic, urmarirea interesului national depaseste, in mod necesar, cadrul autarhic si conduce inevitabil la concurenta sau si cooperare intre interesele economice ale statelor Cadrul institutional al relatiilor economice internationale, ca si specificul companiilor multinationale, reprezinta o oglindire a acestei realitati complexe in ciuda interdependentei economice si a perspectivei castigului reciproc, se perpetueaza tendinta statelor de a-si promova in mod competitiv si unilateral interesele1 2 De asemenea, dimensiunea militara reprezinta o constanta in formularea interesului national deoarece, dupa cum am afirmat si mai sus, securitatea va continua sa ocupe locul central in politica externa a unui stat, in ciuda vocilor care plaseaza razboiul in zona desueta a interactiunii dintre state in paradigma realista asupra relatiilor internationale, interesul national este definit prin raportarea la stat, ca unitate fundamentala de analiza, considerandu-se ca interesul national se afla la baza comportamentului statelor in exterior Din acest motiv, formularea interesului national porneste de la cerintele de securitate si, implicit, de la forta militara necesara satisfacerii acestora in viziune post-realista, interesul unui stat reprezinta, pe de o parte, media ponderata a componentelor relevante in definirea sa, inclusiv parametrii reactualizati ai sistemului international, si, pe de alta parte, o consecinta a modificarii intereselor celorlalte state din cadrul sistemului international Principala problema este aceea ca nu exista consens referitor la componentele asa-numitului "interes national strategic", aspect care face dificila stabilirea unei ierarhii a amenintarilor 1 Robert Gilpin, op cit, p 280 si intereselor, cu atat mai mult cu cat mediul de securitate a devenit extrem de complex si impredictibil Acest aspect a fost corect sesizat de fostul secretar de stat american, Condoleezza Rice, care, inca din anul 2000, arata ca "Statele Unite ale Americii au dificultati extrem de mari in a-si defini interesul national in absenta puterii sovietice, fapt evidentiat de referintele continue la perioada post-Razboi Rece Totusi fiecare perioada de tranzitie este importanta deoarece poate oferi oportunitati strategice Cu toate acestea se poate afirma ca exista un acord general cel putin cu privire la ceea ce constituie unul dintre interesele nationale strategice si anume acel element despre care "popoarele sau natiunile sunt de acord ca trebuie aparat chiar cu pretul existentei lor"3 4 Dar si aceasta formulare extrem de subiectiva este problematica deoarece, de departe, este una ambigua Din acest motiv solutia propusa de reprezentantii realismului in relatiile internationale este de a cauta si de a identifica o cale cat mai precisa si obiectiva de a gandi asupra intereselor statelor Din aceasta perspectiva, marile puteri isi asuma patru tipuri de interese nationale strategice in primul rand, ca in cazul oricarui stat, principala misiune a unei mari puteri este aceea de a-si apara teritoriul national in al doilea rand, "marile puteri au nevoie sa-si apere interesele in zonele spatiile din afara tarii care pot contribui direct la amplificarea propriei puteri militare" 3 Astfel de spatii, in general cu populatie numeroasa, coeziva si educata, cu o economie puternica, resurse naturale rare, un inalt nivel de tehnologizare si o remarcabila putere militara, au o valoare intrinseca pentru marile puteri si includ elemente importante ale balantei de putere mondiale De regula, marile puteri interesate in mentinerea statu-quo-u  A balantei de putere prefera ca aceste spatii sa ramana independente, in timp ce, la polul opus, marile puteri revizioniste sunt interesate sa le controleze insa, in ambele cazuri, mentinerea 2 Condoleezza Rice "Campaign 2000: Promoting The National interest" Foreign Affairs january february 2000, www foreignaffairs coin articles 55630 condoleezza-rice campaign-2000-promoting-the-national-interest 3 Walter Lippmann, U S Foreign Policy: Shield of the Republic, Little, Brown, 1943, p 86 4 Nicolas John Spykman, America’s Strategy in World Politics; The United States and the Balance of Power, Harcourt, Brace and Company, New York, 1942, p 19 24 unor astfel de spatii in sfera de influenta control este considerata un interes vital pentru asigurarea supravietuirii unei mari puteri in al treilea rand, exista zone care au o valoare intrinseca redusa, dar care sunt vitale din perspectiva strategica deoarece contribuie la asigurarea securitatii marilor puteri sau a unor valori ale acestora Un astfel de exemplu poate fi considerata Cuba pe timpul crizei rachetelor Astazi, este evident ca dislocarea rachetelor balistice nucleare sovietice in Cuba a afectat grav balanta nucleara a lumii la acea data deoarece timpul de zbor al rachetelor sovietice catre o potentiala tinta de pe teritoriul american a fost scurtat foarte mult, ceea ce a facut extrem de dificila o eficienta avertizare a structurilor statului american cu privire la iminenta unui atac sovietic, iar SUA nu beneficiau in acel moment de un sistem coerent de avertizare timpurie si reactie la granita sa sudica Astfel, Cuba a devenit un multiplicator al fortei nucleare a Uniunii Sovietice Cu alte cuvinte, "valoarea unui spatiu extern periferic pentru o mare putere este in mod clar dependenta de context"1 Cea de- a patra categorie de interese strategice poate fi considerata cea referitoare la zonele fara o valoare semnificativa pentru o mare putere intr-un anumit moment Perceptia asupra unui spatiu definit astfel este foarte subiectiva si, in acelasi timp, confuza deoarece se poate aplica practic oricarui teritoriu O astfel de logica a stat la baza asa numitei "teorii a dominoului", potrivit careia majoritatea "periferiilor" sunt importante pentru marile puteri, oricare dintre acestea putand fi valoroasa 1 Robert E Harkavy Bases Abroad: The Global Military Presence, Oxford University Press Oxford 1989 din perspectiva securitatii2 insa controlul fiecarui teritoriu  spatiu este costisitor si, din acest motiv, trebuie avut permanent in vedere costul aferent renuntarii la acestea3 Aceasta a patra categorie de interese strategice devine, in esenta, o problema de economie politica si de management al riscurilor de securitate interesele nationale nu deriva din factori externi, ci din optiunile politice si, de aceea, voluntare, ale elitei aflate la putere Cu exceptia intereselor nationale strategice, in literatura de specialitate americana mai putem distinge urmatoarele categorii de interese: interese "vitale" - daca nu se realizeaza, vor fi consecinte imediate asupra intereselor nationale; interese "majore" - daca nu se realizeaza, se vor produce daune care vor afecta eventual interesele nationale; interese "periferice" - daca nu se realizeaza, este putin probabil ca interesele nationale sa fie afectate O sinteza a intereselor nationale de securitate formulate de principalele state occidentale ne permite identificarea urmatoarelor cinci categorii de baza: apararea tarii (protectia fizica a cetatenilor si pastrarea integritatii teritoriale a statului); libertatea (pastrarea sistemului politic al statului si, ceea ce este mai important, a libertatii de a alege propria forma de guvernare si propriile institutii politice -stabilirea legitimitatii sau difuzarea valorilor 2 Conform acestei teorii, "daca un obiectiv este pierdut la inamic, alte teritorii contigue acestuia vor fi inevitabil pierdute, apoi altele, ca un intreg sir de piese de domino care cad atunci cand a fost doborata prima", conform Snyder, Detterence andDefense, p 36 3 Kenneth Boulding, Conflict and Defense: A General Theory, Ed Harper, New York, 1962, p 245-247 25 fundamentale ale natiunii; bunastarea economica (capacitatea unei natiuni de a-si asigura hrana, habitatul, cele necesare unei vieti prospere); ordinea mondiala (interesul unei natiuni de a stabili si de a pastra un o conjunctura internationala politica si economica in care sa se poata simti in siguranta in ceea ce priveste statul roman, conform Strategiei de Securitate Nationala (2007), interesele nationale "reflecta perceptia dominanta, relativ constanta si institutionalizata cu privire la valorile nationale Ele vizeaza promovarea, protejarea si apararea - prin mijloace legitime -a valorilor prin care natiunea romana isi garanteaza existenta si identitatea, pe baza carora isi construieste viitorul si in temeiul carora se integreaza in comunitatea europeana si euroatlantica si participa la procesul de globalizare" in acord cu aceasta definitie, in document se precizeaza ca "progresul, prosperitatea si securitatea nationala ale Romaniei nu pot fi decat rezultanta majora a unui proces complex de promovare si garantare a valorilor si intereselor nationale" care vizeaza: integrarea reala si deplina in Uniunea Europeana; asumarea responsabila a calitatii de membru al Aliantei Nord-Atlantice; mentinerea integritatii, unitatii, suveranitatii si independentei si indivizibilitatii statului roman, in conditiile specifice ale participarii la constructia europeana; dezvoltarea unei economii de piata competitive, dinamice si performante; modernizarea radicala a sistemului de educatie si valorificarea eficienta a potentialului uman, stiintific si tehnologic; cresterea bunastarii cetatenilor, a nivelului de trai si de sanatate ale populatiei; afirmarea si protejarea culturii, identitatii nationale si vietii spirituale ale romanilor, in conditiile create de cadrul unional european1 Pentru promovarea valorilor si intereselor nationale, statul roman are in vedere urmatoarele obiective: transformarea profunda si cresterea capacitatii de actiune a institutiilor care au responsabilitati in domeniul securitatii nationale; consolidarea rolului Romaniei in cadrul NATO si al UE, concomitent cu intarirea capacitatii sale de a actiona ca vector dinamic al politicilor vizand securitatea euroatlantica; dezvoltarea economica sustinuta si garantarea accesului la resurse vitale; prevenirea si contracararea eficienta a terorismului international, proliferarii armelor de distrugere in masa si a criminalitatii transfrontaliere; participarea activa, in spiritul legalitatii internationale si al multilateralismului efectiv, la operatiuni de pace si la alte actiuni vizand solutionarea crizelor internationale; reconfigurarea strategiei de securitate energetica a Romaniei in consonanta cu strategia energetica a Uniunii Europene2 in legatura directa cu eforturile depuse in scopul protejarii, apararii si promovarii intereselor sale de securitate, in Strategia de Securitate Nationala a Romaniei se arata ca tara noasta "respecta principiile si normele dreptului international si dezvolta dialogul si cooperarea cu organizatiile internationale si cu statele interesate in realizarea securitatii internationale" si, totodata, ca "Romania trebuie sa fie pregatita ca, impreuna cu aliatii si partenerii, sa foloseasca toate mijloacele legale - inclusiv cele ce privesc intrebuintarea elementelor de forta ale capacitatii nationale - ca solutie de ultima instanta"3 1 Strategia de Securitate Nationala a Romaniei, Bucuresti 2007 p 9 2 ibidem, p 18 3 idem 26 Catalin-iulian BALOG* Lumea in care traim se transforma si se redimensioneaza Strategiile de confruntare se combina cu strategii de parteneriat politico-economic si actiuni de gestionare internationala a crizelor si conflictelor in acest context, complexitatea aspectelor politice, economice, sociale, militare si culturale din actualul mediu de securitate au tendinta de a transforma orice tentativa de intelegere a acestora intr-un demers analitic care necesita, inainte de orice, o disociere neta intre faptele reale si cele ipotetice Unul dintre spatiile in care se manifesta pregnant aceasta tendinta este cel al Regiunii Extinse a Marii Negre (REMN1) Spatiu al oportunitatilor strategice, care ar putea sa se caracterizeze prin prosperitate, stabilitate si securitate, regiunea poate fi asociata si cu termenii de "incertitudine", "turbulenta" sau "criza" Aceasta caracteristica ambivalenta este surprinsa si in Carta Alba a Securitatii si Apararii Nationale a Romaniei (2004), document potrivit caruia spatiul Marii Negre reprezinta, in acelasi timp, "o oportunitate si o sursa de risc, aflandu- se la interferenta a doua axe strategice: 1) Marea Neagra - Marea Mediterana, respectiv flancul sudic al NATO, zona de importanta strategica pentru Alianta Nord- Atlantica, afectata in principal de riscuri transfrontaliere si 2) Marea Neagra - Caucaz -Marea Caspica, spatiu de tranzit pentru resursele energetice ale Asiei Centrale, influentat de anumite forme de instabilitate subregionala provenite din zona Asiei Centrale"* 1 2 Problematica actuala a Regiunii Extinse a Marii Negre rezulta din interactiunea a cel putin trei tipuri de probleme specifice in acest spatiu: evolutiile politico-militare din statele regiunii, intersectarea in zona a intereselor marilor puteri si ale celor regionale si instabilitatea politica dublata de stagnarea economica a zonei in continuare, vom aborda problema evolutiilor politico-militare din statele acestei regiuni Astfel, Republica Moldova se confrunta cu doua probleme majore: problema transnistreana si tranzitia puterii ca urmare a procesului electoral inceput in aprilie 2009 Situatia politica interna continua sa fie dominata de actiunile intreprinse de cele doua principale forte politice - Alianta pentru integrare Europeana si Partidul Comunistilor, in timp ce intreaga societate este marcata de o profunda divizare pe fond identitar si politic Criza economica se amplifica permanent, exercitand o influenta directa asupra negocierilor dintre comunisti si Alianta pentru integrare Europeana, pentru depasirea crizei politice in pofida numeroaselor declaratii ale liderilor politici de la Chisinau, scena politica se mentine tensionata si imprevizibila, R Moldova devenind scena unui conflict intre valori, principii de guvernare si culturi politice incompatibile Situatia interna din Ucraina este caracterizata de numeroase tensiuni de ordin politic si social, iar pe plan extern, acest stat are diferende cu Federatia Rusa pentru Peninsula Crimeea3; in acelasi timp, autoritatile de la Kiev incearca si stabilirea unor relatii speciale cu UE si NATO Mecanismele democratice folosite la limita, instabilitatea institutionala si confruntarea politica permanenta, califica Ucraina drept un stat cu o evolutie imprevizibila si altereaza perspectivele acesteia de aderare la UE si integrare in NATO La randul sau, Georgia, afectata de razboiul iulian Catalin BALOG este expert in probleme de securitate nationala in cadrul Ministerului Apararii Nationale 1 Regiunea Extinsa a Marii Negie cuprinde statele riverane Republica Moldova si statele din zona Caucazului de Sud: Georgia Armenia si Azerbaidjan 2 Carta Alba a Securitatii si Apararii Nationale, Bucuresti 2004, www mapn ro diepa planificare carta alba litm 3 Crimeea, o regiune cu populatie majoritar rusa, a devenit republica autonoma din 1999 Flota rusa a Marii Negre, dislocata la Sevastopol reprezinta un subiect sensibil care a acutizat criza existenta in relatiile ruso-ucrainene Moscova nu numai ca nu intentioneaza sa inceapa procesul de retragere, ci pune problema revenirii Sevastopolului si a Crimeei la F Rusa 27 iNFOSFERA 28 cu F Rusa (august 2008), se afla intr-o situatie dificila, confruntandu-se, pe de o parte, cu lipsa de stabilitate si nevoia de reconstructie si, pe de alta parte, cu amenintarea dreptului la suveranitate si integritate teritoriala Dupa evenimentele din vara anului 2008 si recunoasterea independentei Abhaziei si Osetiei de Sud de catre F Rusa, se mentine pericolul declansarii unui nou conflict, in conditiile in care Moscova exclude dialogul cu autoritatile georgiene si si-a intarit dispozitivul militar din Caucaz Autoritatile georgiene, confruntate si cu o contestare interna, pastreaza o atitudine ferma fata de mentinerea integritatii sale teritoriale, cautand sprijin pentru strategia de eliminare a consecintelor razboiului, beneficiind, in continuare, de sprijin occidental, in special din partea SUA Astfel, la nivel militar, a luat fiinta Comisia parteneriatului strategic SUA-Georgia1 in urma analizei privind modul de desfasurare a conflictului ruso-georgian, realizate de Statul Major General al fortelor armate georgiene, a fost examinata posibilitatea implementarii unei noi structuri la nivelul Fortelor Armate georgiene, care sa permita utilizarea optima a acestora in conditiile de teren specifice regiunii sud- caucaziene Armenia este interesata, pe de o parte, de reluarea relatiilor cu Turcia, iar pe de alta parte, de solutionarea conflictului cu Azerbaidjanul, pentru a putea iesi din starea de izolare regionala care i-a fost impusa Din acest punct de vedere, una din prioritatile economice ale autoritatilor de la Erevan o reprezinta participarea la proiectele regionale de transport, inclusiv in domeniul energetic1 2, care, in prezent, ocolesc Armenia Desi dominatia capitalului de provenienta rusa ii asigura Moscovei influenta politica in Armenia, oficialitatile de la Erevan nu au exclus bunele legaturi pe care statul armean continua sa le cultive cu Occidentul Armenia este singurul stat din Caucazul de Sud care este membru al Organizatiei Tratatului de Securitate Colectiva (OTSC) in ceea ce priveste Azerbaidjanul, acest stat se confrunta cu doua chestiuni importante: prima se refera la stadiul reformelor democratice si imbunatatirea drepturilor omului, liberalizarea economica si aderarea la Organizatia Mondiala a Comertului (OMC) - conditie necesara alaturarii unui grup in vederea unor relatii mai stranse cu UE, iar cea de-a doua la reintegrarea regiunii Nagorno-Karabah si a regiunilor adiacente acestora, ocupate de Armenia in contextul regional creat de conflictul din Georgia, presedintele azer pare sa fie dispus pentru ajungerea la un compromis cu autoritatile armene, admitand solutia dialogului in detrimentul celei militare Cu toate acestea, Azerbaidjanul continua sa-si consolideze fortele sale armate in al doilea rand, evolutia REMN este marcata de probleme generate de interactiunea intereselor marilor puteri si a puterilor regionale si, implicit, a ariilor de securitate ale mai multor centre de putere politica, economica si militara: SUA, UE, NATO, F Rusa si Turcia, in special Actorii principali din REMN isi propaga la nivel regional propriile probleme, transformandu-le in crize ale principalilor actori regionali Astfel, dupa socul extinderii si dificultatile legate de intrarea in vigoare a Tratatului de la Lisabona, Uniunea Europeana se confrunta cu o problema de identitate, cu impact asupra extinderii si a politicii sale in regiune Majoritatea statelor din REMN sunt tari de tranzit al resurselor energetice, ceea ce face ca acestea sa detina un loc important in politica Uniunii in acest sens, Uniunea a promovat o serie de initiative pentru a oferi statelor din imediata sa vecinatate o noua alternativa, cea mai recenta fiind initiativa "Parteneriatul Estic’"3 Asumandu-si rolul unui centru mondial de putere, cu tendinte hegemonice si revizioniste in spatiul ex-sovietic, F Rusa se confrunta, simultan, cu efectele crizei economico-financiara si cu o criza de auto-definire a statutului sau international Comunitatea Statelor independente, in calitate de organizatie regionala, aflata sub coordonarea F Ruse, nu mai are aceeasi soliditate initiala, tot mai multe state membre privind din ce in ce mai insistent spre UE, in timp ce Moscova urmareste prin toate mijloacele (politice, economice si de 1 Prima reuniune a comisiei a avut loc pe 22 06 2009, la Washington, sub conducerea adjunctului secretarului de stat american, James Steinberg, si a ministrului de externe georgian, Grigol Vasadze 2 Proiectul transcontinental de transport TRACECA, proiectul NABUCCO 3 Parteneriatul Estic ofera tarilor participante (R Bclarus R Moldova Ucraina Georgia Annenia) acorduri cuprinzatoare de liber schimb, programe complexe finantate de UE, anularea restrictiilor de calatorie, schimburi culturale si programe de asistenta in schimb, statele din Estul Europei vor trebui sa realizeze reforme politice si economice considerabile 29 alta natura) sa-si mentina statutul de lider regional si sa creeze un bloc economic si politico-militar, care se doreste o continuare a fostei Uniuni Sovietice1 in luna mai 2009, presedintele Dmitri Medvedev a promulgat "Strategia de Securitate Nationala a Federatiei Ruse pana in anul 2020", document care stabileste prioritatile in materie de politica externa, militara, economica si sociala ale statului rus si identifica principalele riscuri si amenintari la adresa F Ruse SUA, care in ultimii ani au fost interesate de democratizarea si stabilizarea REMN, au incheiat parteneriate strategice cu Georgia, Ucraina si, respectiv, Turcia1 2 Afectate de criza economico-financiara, SUA par sa se concentreze mai mult asupra problemelor interne si sa isi reorienteze, sub actuala administratie, prioritatile obiectivelor de politica externa Extinderea ariei de securitate a NATO este perceputa de catre F Rusa ca o amenintare la adresa propriei securitati si, implicit, a sferei sale de influenta, temere ponderata de cooperarea, destul de limitata, in cadrul Consiliului NATO-Rusia Totodata, pornind de la situatia din Afganistan, NATO se gaseste intr-o perioada de regandire a rolului sau de actor major pe scena internationala in ceea ce priveste Turcia, aceasta beneficiaza de o pozitie strategica remarcabila si de potential uman si militar deosebit, acestea transformand-o intr-un "pilon" al NATO Guvernul musulman moderat se afla intr-un echilibru fragil in ceea ce priveste relatia cu reprezentantii conducerii fortelor armate nationale, insa pe fondul criticilor europene, acestia din urma au acceptat mentinerea guvernului condus de primul ministru, R Erdogan 1 Potrivit Strategiei de Securitate Nationala a E Ruse pana in anul 2020, Moscova este dispusa sa recurga la mijloace militare pentru a-si atinge obiectivele de politica externa in sfera de influenta declarata, asa cum s-a demonstrat cu ocazia conflictului ruso-georgian 2 Dupa incheierea conflictului ruso-georgian din august 2008, SUA au oferit sprijin Georgiei prin incheierea unui parteneriat strategic intensificat Desi, pentru noua administratie americana, REMN nu va mai constitui o prioritate a politicii externe "europene", dupa Marea Britanie, Turcia (principalul rival regional al Federatiei RUSE) a fost prima tara vizitata de catre presedintele american B Obama, unde a declarat ca SUA sustin initiativa turca "Platforma de Stabilitate si Securitate a Caucazului de Sud", probabil in cadrul parteneriatului strategic intensificat SUA-Turcia OSCE se bucura de credibilitate in sudul Caucazului, dar nu dispune nici de puterea, nici de mijloacele necesare pentru solutionarea marilor probleme ale regiunii, jucand doar rolul de observator Cea de-a treia categorie de probleme din REMN este generata de instabilitatea regimurilor politice, amplificata de problemele economice Unele tari din zona au adoptat un model de regim politic de tip democrat-liberal, fara a insoti aceasta optiune de investitii si proiecte capabile sa declanseze dezvoltarea economica si sociala, in timp ce altele adopta modelul rus al "democratiei suverane" in acelasi timp, trebuie evidentiat faptul ca Marea Neagra este plasata la intersectia a trei centre de influenta geopolitica: euro-atlantic, ex-sovietic (eurasiatic) si cel al Orientului Mijlociu Astfel, Ucraina si R Moldova sunt captive faliei dintre F Rusa si comunitatea euro-atlantica, iar Caucazul, in intregul sau, este o zona de falie intre F Rusa si Orientul Mijlociu, cu influente euro-atlantice, Georgia, Armenia si Azerbaidjan fiind confruntate cu dependenta economica fata de Moscova si tensiuni intereinice cu tendinte separatiste in ceea ce priveste Turcia, aceasta se afla pe o linie de mijloc, intre institutii si fluxuri economice din Occident si identitatea colectiva a lumii islamice Abordarea actuala a REMN porneste de la faptul ca acest spatiu se afla in epicentrul eforturilor occidentale de a-si proiecta interesele spre zonele Caucazului si Asiei Centrale Pe masura ce NATO isi extinde atributiile si se pregateste pentru o implicare pe termen lung in Afganistan, REMN incepe sa fie privita intr-o alta lumina "Punctul de plecare al abordarii occidentale de azi in Marea Neagra a fost 11 septembrie 2001, moment care a condus la o modificare a opticii statelor occidentale fata de intreaga regiune "3 Pe de alta parte, aceasta abordare nu este lipsita de dificultati Astfel, una din dilemele legate de modul de creare a unei Regiuni Extinse a Marii Negre a fost subliniata intr-un studiu elaborat in anul 2004: "Finalizarea acestei viziuni pentru o Europa unitara si libera ar putea fi un avans considerabil pentru cauza democratiei, integrarii si securitatii in regiunea euro-atlantica Ar reprezenta si o pozitie mai buna a SUA si UE in 3 Costin lonescu, "Marea Neagra - un pivot geopolitic in disputa? " Geopolitica, nr 1 2005, anul iV 30 abordarea provocarilor din Orientul Mijlociu Largit intrebarea cheie nu este daca acest lucru este dezirabil, ci daca este realizabil"1 Pe masura ce volumul resurselor energetice care tranziteaza zona Caucazului si a Marii Negre sporeste cu fiecare zi, regiunea devine din ce in ce mai importanta atat pentru UE, cat si pentru SUA in acest context, "politicienii si militarii sunt obligati sa acorde o atentie sporita asigurarii securitatii tranzitului petrolului si gazului, cu atat mai mult cu cat conductele, terminalele si tancurile petroliere pot deveni tinte atragatoare pentru teroristi"1 2 Nu intamplator, la summit-urile Aliantei Nord-Atlantice - de la istanbul (iunie 2004) si Bucuresti (aprilie 2008) - a fost recunoscuta importanta regiunii Marii Negre, fiind lansat un apel catre partenerii si aliatii riverani ca acestia sa coopereze in vederea consolidarii stabilitatii acestei regiuni Din acest punct de vedere, tarile din regiune au cazut de acord asupra faptului ca este necesara coordonarea eforturilor pentru asigurarea securitatii in zona Marii Negre Acest lucru nu este numai in folosul Europei, spre care - prin aceasta regiune - tranziteaza o cincime din totalul resurselor minerale folosite de catre statele membre ale UE, ci si in folosul statelor riverane Marii Negre Avand in vedere caracteristicile mediului regional de securitate, se poate aprecia ca principalele amenintari si provocari din REMN sunt: instabilitatea interna care se manifesta in numeroase state si regiuni, constituite dupa destramarea Uniunii Sovietice; accentuarea sau mentinerea conflictelor einic-separatiste; incercarile de dezintegrare si constituire a unor entitati statale independente (Transnistria, Abhazia si Osetia de Sud, Nagorno-Karabah); exportul de instabilitate, prin promovarea fundamentalismului islamic si a intereselor statelor islamice catre sud-estul Europei si prin existenta unor grupuri einice compacte in aceste zone (turco-tatarii in Peninsula Crimeea, gagauzii in R Moldova); competitia economica declansata de exploatarea si transportul petrolului din Marea Caspica; expansiunea retelelor si activitatilor teroriste si a crimei organizate transnationale (criminalitate 1 Ronald D Asmus Konstantin Dimitrov Joerg Forbrig, O noua strategie euro-atlantica pentru regiunea Marii Negre, Editura iRSi "Nicolae Titulescu" 2004, p 26 2 Laurentiu Constantiniu, Marea Neagra, un lac prea disputat Cadran Politic, nr 39 economico-financiara, trafic transfrontalier de persoane, droguri, materiale radioactive si strategice, armament si munitii) in contextul in care pozitionarea strategica a REMN atrage dupa sine vulnerabilitatea in fata amenintarilor asimetrice, este necesar ca statele din regiune si cele din imediata apropiere sa-si mentina focalizata atentia asupra unor fenomene care capata amploare, cum ar fi terorismul, traficul de droguri si de fiinte umane, contrabanda cu armament si proliferarea armelor de distrugere in masa in ceea ce priveste domeniul apararii, riscurile provin din doua directii: conflictele latente existente si gruparile armate din anumite regiuni ex-sovietice in concluzie, putem observa ca Regiunea Extinsa a Marii Negre ramane o scena de confruntare a intereselor divergente dintre F Rusa, care urmareste refacerea sferei de influenta in spatiul Comunitatii Statelor independente, blocarea extinderii NATO spre frontierele sale si limitarea interzicerea accesului Occidentului spre resursele energetice caspice prin intermediul Caucazului de Sud, si unele state occidentale importante in acelasi timp, conflictul ruso-georgian a pus sub semnul intrebarii intregul edificiu institutional de cooperare la Marea Neagra, proband ineficienta tuturor mecanismelor de cooperare regionala, indiferent de initiatorii acestora Competitia energetica intre Occident si F Rusa va creste in intensitate, cele doua parti angajandu-se atat in "batalia conductelor de tranzit", cat si in cea pentru impunerea propriei influente asupra furnizorilor caspici Practic, "batalia conductelor" se duce intre eforturile europene de materializare a proiectelor de tranzit alternativ si eforturile rusesti de blocare a acestora, eforturi concertate pe doua directii: (1) ingradirea partenerilor strategici desemnati de UE privind tranzitul energetic (Ucraina si Turcia), prin dezvoltarea de proiecte concurente de tranzit care sa ocoleasca cele doua state (oleoductul Burgas - Alexandroupolis si gazoductul South Stream) si (2) mentinerea monopolului detinut asupra furnizorilor caspici din perioada URSS, in special asupra Kazahstanului, in ceea ce priveste petrolul, si Turkmenistanului, in ceea ce priveste gazul natural 31 ing dr isabela ANCUt* Drd Liviu - Mihai DaNiLA ** 1 2 Regiunea Extinsa a Marii Negre (REMN) a fost caracterizata, indiferent de timp, regimuri politice si sau blocuri politico- militare, de propria sa "balanta' de putere, determinata de cateva "chef' care au particularizat-o si care au contribuit la reliefarea importantei sale geopolitice si geostrategice Daca in perioada Razboiului Rece cele doua blocuri politico-militare - NATO si Tratatul de la Varsovia - au demonstrat ca echilibrul mondial de putere exista de facto si era tratat cu foarte mare atentie, dupa prabusirea blocului sovietic manifestarile de insecuritate determinate de situatiile conflictuale din zona Marii Negre au determinat inceperea constructiei unei noi balante de putere, insa cu actori noi (statali si non-statali) Astfel, reasezarile de natura geopolitica si geostrategica sunt reliefate de intense si confuze framantari ale caror evolutii au devenit greu de prevazut, dar care evidentiaza cat de concentrate sunt interesele din zona Vulnerabilitatile actorilor regionali, fie ca ne referim la entitati statale, institutionale sau chiar la initiative regionale, se pot constitui ca premise pentru manifestarea unor amenintari externe pentru alti actori, totul depinzand de contextul in care acestea devin active sau de perioada si intensitatea cu care acestea se desfasoara De exemplu, o vulnerabilitate a unui sistem economic aflat in curs de implementare -specifica unui anumit actor din regiune - manifestata intens, pe termen lung, intr-un spatiu cu turbulente politice si sociale, poate deveni o amenintare de natura externa pentru vecinii acestuia in ceea ce priveste amenintarile, in REMN isabela ANCUt este dr in stiinte economice si doctorand la Universitatea Nationala de Aparare, specializarea stiinte militare in prezent este expert in studii de securitate in cadrul Ministerului Apararii Nationale **Liviu Mihai DANiLa este analist militar in cadrul Directiei Generale de informatii a Apararii, doctorand la Universitatea Nationala de Aparare acestea sunt reprezentate atat de dependenta de resurse a unor actori, culminand cu o etapa de cronicizare a starii de insecuritate, determinata de dinamica economica regionala si sau internationala (ex : incetarea asistentei economice a UE pentru anumite state, recrudescenta grupurilor radicale si actiunea lor prin intermediul parghiilor financiare etc ), cat si de transformarea competitiei pentru cresterea influentei in regiune in conflicte politico-economice, care pot degenera chiar in conflicte militare clasice, directe sau indirecte1 Tensiunile existente in regiune sunt rezultatul intersectarii intereselor SUA si ale statelor occidentale puternic industrializate, cu cele, nu mai putin importante, ale statelor riverane (inclusiv Federatia Rusa si Turcia) care, fiecare in parte, reclama recunoasterea formala a statutului de actor, indispensabil in luarea unor decizii strategice privind regiunea Astfel, jocul geopolitic din REMN este intretinut, in principal, de emergenta a doua curente contradictorii (prin determinarile lor geostrategice), respectiv apropierea includerea treptata a statelor din zona in UE si NATO, simultan cu cresterea eforturilor F Ruse de "a dezvolta si consolida un bloc politico-militar si economic, care sa aiba un cuvant decisiv in gestionarea evolutiei contraproductive in arealul Prin urmare, regiunea este si va fi, in continuare, caracterizata de tensionarea relatiilor dintre Occident si F Rusa, ca urmare a opiniilor diferite referitoare la extinderea initiativelor euro- atlantice in spatii considerate ca fiind, traditional, in sfera de influenta a Moscovei, dar si asupra modalitatilor de solutionare a conflictelor si crizelor din zona Din aceasta perspectiva, principalul demers de politica externa al F Ruse a constat in reconfi-gurarea arhitecturii de securitate europeana, 1 Sorin Vicol, Securitatea europeana si securitatea in Regiunea Extinsa a Marii Negre, Editura Militara, 2009, pag 141 2 idem, pag 108 32 Moscova dorind sa dezvolte o relatie de egalitate cu SUA si UE, fapt concretizat atat prin propunerea privind un Tratat de Securitate Europeana (TSE1), cat si prin incercarea de a-si restabili statutul de centru unic de putere in spatiul CSi - orice imixtiune fiind perceputa ca o amenintare la adresa intereselor sale in acest sens, autoritatile de la Moscova si-au corelat initiativele politice si militare pentru spatiul ex-sovietic cu acordarea de ajutoare economice si financiare (ex : facilitati fiscale pentru unele din statele considerate a fi in sfera sa de influenta sau dezvoltarea prioritara a relatiilor cu statele CSi, inclusiv prin utilizarea potentialului de integrare regionala si subregionala oferit de Organizatia Tratatului de Securitate Colectiva) inca de la crearea sa ca stat independent, in 1991, Ucraina a incercat sa realizeze un echilibru, pe plan intern, intre estul tarii, pro-rus1 2, si vestul mai apropiat, din punct de vedere cultural si istoric, de valorile pro-occidentale Pe viitor, autoritatile de la Kiev ar putea fi nevoite sa-si clarifice pozitia referitoare la orientarea pe 1 Principiile postulate in cadrul acestui tratat promoveaza ideea securitatii egale pentru toate statele si in baza careia nu se pot permite actiuni ce ar putea fi percepute ca riscuri pentru securitatea altor state Cu sprijinul special al Germaniei italiei si Frantei, dar si al presedintiei elene a OSCE, s-a reusit organizarea Reuniunii informate a ministrilor de externe din statele membre OSCE, obiectivul acesteia fiind stabilirea cadrului organizational de analiza a posibilitatilor de revizuire a arhitecturii de securitate europeana 2 Un procent de 17% din populatia Ucrainei este de einie rusa, 45% din aceasta locuind in zonele considerate a fi fieful partidelor care mentin legaturi stranse cu Moscova termen mediu si lung a statului ucrainean, un prim element in acest sens reprezentandu-1 rezultatul alegerilor prezidentiale de anul viitor Pe de alta parte, interesele grupurilor oligarhice din interiorul Ucrainei influenteaza, inca, in mod semnificativ, atat directiile de politica externa, cat si nivelul de stabilitate politica interna a tarii in cazul Ucrainei, F Rusa desfasoara un joc complex, dus pe mai multe planuri strategice si tactice: geografic, economic si militar Un astfel de joc, dar la scara mai redusa, poate fi observat si in cazul R Moldova, coordonatele fiind de natura einica, religioasa si militara in ultimii ani, atitudinea autoritatilor de la Chisinau a fost de pendulare intre deschiderea spre Occident, pe de o parte, si intarirea relatiilor cu F Rusa3, pe de alta parte Un aspect determinant in acest caz il reprezinta aspiratiile de independenta ale Autoproclamatei Republici Transnistrene Desi similitudinile existente intre situatia separatistilor abhazi si sud-osetini - actori noi pe scena REMN - pe de o parte, si cea a separatistilor transnistreni, pe de alta parte, nu sunt de neglijat, probabil ca teritoriul R Moldova, inclusiv al regiunii separatiste transnistrene, nu va deveni un teatru de ostilitati militare intre Chisinau si Tiraspol4 3 scrban Liviu Pavelescu "Consideratii asupra conceptului de Regiune Extinsa a Marii Negre", Occasional Papers 6, 2007, nr 10, Editura Militara 2007, pag 153 4 Mihail E lonescu "Regiunea Extinsa a Marii Negre: privire istorica si dinamici contemporane ", Occasional Papers 6, 2007, nr 10, Editura Militara 2007, pag 53 33 Chiar daca Moscova si-a suspendat activitatea in cadrul Tratatului CFE si a declansat ostilitatile impotriva Georgiei (2008), nu dimensiunea militara a fost cea care a definit in mod esential actiunile acesteia in REMN, ci cea politico-energetica in perspectiva contracararii initiativelor politico-militare occidentale, F Rusa a reusit sa desfasoare si sa controleze un joc strategic complex de perpetuare a conflictelor inghetate in spatiul ex-sovietic Conform conceptiilor autoritatilor ruse, alimentarea de instabilitati controlate in Georgia va descuraja NATO si UE sa incheie parteneriate strategice cu aceste state, indiferent daca se au in vedere dimensiunea economica sau cea militara F Rusa a reusit, prin jocurile sale sa elimine notiunea de actor atribuita Ucrainei, Georgiei si R Moldova, reinstaurand-o pe cea de jucator, paleta metodelor si strategiilor fiind extrem de larga: diplomatia, parghiile economice, mentinerea instabilitatii controlate prin perpetuarea conflictelor inghetate, exploatarea divergentelor einice si religioase, a intereselor si relatiilor tensionate, aducand in prim-plan noul sau concept de revenire la notiunea de securitate individuala in detrimentul celei colective Pe scurt, Moscova a incercat si va incerca, in continuare, sa reduca rolul si importanta actorilor regionali la cel de simpli jucatori si sa restranga, totodata, rolul actorilor externi Conflictul ruso-georgian a pus sub semnul intrebarii intregul edificiu institutional de cooperare la Marea Neagra, proband ineficienta mecanismelor de cooperare regionala, indiferent de initiatorii acestora Prin declansarea operatiunilor militare in republica separatista Osetia de Sud, Georgia si-a anulat, practic, toate castigurile politico-militare din ultimul deceniu, putandu-se ajunge chiar si la atingerea integritatii si suveranitatii teritoriale, neincluderea sa in Planul de Actiuni pentru integrarea in NATO sau pierderea statutului de tara sigura pentru tranzitul resurselor energetice din regiunea caspica spre Europa Un alt aspect al politicii externe ruse il reprezinta abordarea prin prisma "periferiei geopolitice strategice" Unul dintre principalii "concurenti" ai F Ruse in zona granitei sale sudice (dar si pe teritoriul propriu- zis rus - in Transcaucazia, pe Volga sau chiar in lacutia) este Turcia, stat cu o semnificatie geopolitica aparte, in calitate de centru de putere in regiune, in afara de aceasta, Turcia este un nod geopolitic care leaga regiunile Europei de Sud, Orientului Apropiat si spatiului post-sovietic Chiar daca posibilitatile economice pentru tendintele pan-turce nu sunt mari (volumul total al investitiilor turce in tarile CSi nu depaseau 3 miliarde USD, pana de curand), Turcia se sprijina pe afinitatea limbii, pe radacinile istorice comune si pe comunitatea de religie in plus, puterea fortelor militare maritime ale Turciei o depaseste, in momentul de fata, pe cea a flotei ruse din Marea Neagra Pe de alta parte, Turcia a trecut de la atitudinea de raceala fata de Moscova, specifica Razboiului Rece, la cea de partener, politicile si strategiile Ankarei fiind, uneori, similare sau apropiate celor moscovite1 Turcia s-a folosit de restabilirea unor relatii bune cu F Rusa si pentru a dezvolta conceptul de stat eurasiatic, punte de legatura intre Est si Vest, precum si de pivot energetic regional Strategia Ankarei a vizat consolidarea pozitiei de lider regional, care sa ii confere monede de schimb suplimentare in relatia cu UE Turcia a incercat, cu succes, sa forteze UE in dosarul integrarii europene, conditionand participarea la proiectul Nabucco -prin care statul turc primeste oricum acces la stocurile europene de gaz - de urgentarea negocierilor de aderare Se confirma, astfel, faptul ca Turcia a inteles sa isi protejeze si promoveze interesele economice, in special energetice, dar si politice, prin construirea unui parteneriat special cu F Rusa, chiar cu riscul de a genera senzatia unei reorientari catre Est a politicii externe a tarii, in contradictie cu apartenenta la NATO a statului laic turc si cu parteneriatul special existent intre Washington si Ankara initial, F Rusa a inclus Turcia in categoria statelor care sponsorizeaza miscarile separatiste, mai ales in Caucazul de Sud Apropierea dintre cei doi actori nu a putut anula subiecte controversate precum separatismul cecen, respectiv kurd; dosarele Nagorno-Karabah si cipriot; bazele militare ruse din Caucaz; actiunile de politica externa intreprinse de Turcia in Caucaz si 'Turcia a pledat si actionat pentru respectarea stricta a prevederilor Conventiei de la Montreaux privind regimul stramtorilor; cooperarea militara din Marea Neagra sa se desfasoare, pe cat posibil, exclusiv sub egida uneia dintre cele doua initiative regionale in Marea Neagra -BLACKSEAFOR si BLACK SEA HARMONY considerate instrumente necesare si suficiente de securizare, fara a mai fi necesara prezenta altor actori statali sau organizationali - in speta NATO sau SUA 34 considerate ca fiind intruziuni in politica interna a Georgiei si Azerbaidjanului sau constructia conductei Baku-Tbilisi-Ceyhan Exista divergente ruso-turce pe tema dosarului energetic, eforturile ruse de a monopoliza piata energetica europeana si exporturile de hidrocarburi caspice fiind considerate de Turcia drept o incercare de a-i minimiza rolul regional si a o transforma intr-un pivot energetic subsumat intereselor occidentale in plus, Turcia a inceput revizuirea politicii externe fata de ceilalti jucatori din regiune, respectiv Armenia si Azerbaidjan Daca Armenia nu mai priveste recunoasterea de catre Turcia a genocidului asupra populatiei armene drept o pre-conditie pentru stabilirea relatiilor diplomatice bilaterale, in schimb Azerbaidjanul a facut cunoscut faptul ca redeschiderea granitei comune turco-armene, fara solutionarea conflictului din Nagomo-Karabah, contravine intereselor sale nationale Derularea evenimentelor din ultimii ani a evidentiat dificultatea functionarii eficiente a initiativelor de cooperare regionala intre statele riverane Marii Negre, precum si cu cele din zona extinsa a acesteia Pe de alta parte, actorii si jucatorii locali, indiferent de marime si importanta lor, par sa fi constientizat, in acest context, faptul ca pentru asigurarea dezvoltarii durabile si a stabilitatii in zona este necesara imbunatatirea formelor de cooperare regionala Din aceasta perspectiva, putem mentiona ca principalele mecanisme institutionale de cooperare sunt: Organizatia Cooperarii Economice a Marii Negre (OCEMN BSEC)1, Organizatia pentru Democratie si Dezvoltare Economica (fosta GUAM)1 2, Forumul 1 Promoveaza cooperarea regionala in domeniile economic, transporturi, energie si mediu si are grupuri de lucru pentru controlul frontierelor, gestionarea crizelor, contra-terorism Organizatia este structurata pe mai multe dimensiuni de cooperare: guvernamentala, parlamentara, de afaceri, stiintifica, financiar - bancara, precum Banca pentru Comert si Dezvoltare a Marii Negre, Fondul pentru Dezvoltarea Proiectelor in domenii prioritare pentru statele membre 2 A fost initiata la sugestia SUA, ca structura politico -economica cu rol de alternativa la organizatiile regionale (din spatiul CSi) coordonate de catre F Rusa si care este compusa din Georgia, Ucraina, Azerbaidjan si R Moldova si are ca principale obiective crearea unei zone de comert liber intre statele membre Cu prilejul summit-ului GUAM de la Kiev, din 2006, aceasta structura de cooperare s-a transformat in Organizatia pentru Democratie si Dezvoltare Economica (ODDE), cu sediul la Kiev Marii Negre pentru Dialog si Parteneriat3, Reuniunea anuala a ministrilor apararii din Europa de Sud - Est (SEDM)4, Grupul Naval de Actiune Comuna in Marea Neagra (BLACKSEAFOR)5, Black Sea Harmony (OBSH) 6, Acordul de cooperare al Garzilor de Coasta7, Cooperarea navala intre statele riverane (care este subiectul Documentului privind Cresterea increderii si Securitatii)8 Atat NATO, in special SUA, cat si UE, 3 Forumul are menirea sa sprijine tarile riverane Marii Negre, sa anticipeze si sa rezolve rapid si eficient potentialele probleme, inainte ca acestea sa devina surse de instabilitate si amenintari la adresa securitatii regionale 4 Se urmareste sporirea increderii si transparentei in domeniul militar 5 Este cel mai important organism de cooperare militara intre statele riverane, vizand operatiunile de salvare, asistenta umanitara, securitatea traficului si protectia mediului, combaterea terorismului si a traficului cu arme de distrugere in masa 6 Se doreste a fi echivalentul operatiunii NATO "Active Endevour" din M Mediterana si vizeaza monitorizarea traficului in zona de coasta si semnalizarea autoritatilor portuare nationale in privinta navelor suspecte 7 Acordul sta la baza cooperarii intre Garzile de Coasta Politiile de Frontiera, fiind constituit intr-o serie de acorduri bilaterale intre statele riverane, cel mai recent fiind semnat intre Bulgaria si Turcia in anul 2003 in acest document au fost introduse si elemente de cooperare multilaterala pe timpul intalnirilor la nivel regional intre factorii de decizie si la nivelul expertilor care se tin anual din 2000 Punctul culminant al acestui proces a fost luarea deciziei, in 2003, de stabilire a unui Centru Regional integrat pentru Coordonare si informare in Marea Neagra, situat la Burgas, Bulgaria Centrul are rolul de a imbunatati comunicarea si integrarea la nivel multinational regional prin mentinerea unei legaturi directe intre toate centrele Politiei de Frontiera si coordonarea operatiilor intrunite ale acestor institutii Din pacate, cooperarea regionala in domeniul Garzii de Coasta nu a fost folosita la intreaga capacitate datorita angajamentului politic relativ scazut, mijloacelor inadecvate din dotare si a sub-finantarii Mai mult, acest potential este limitat datorita faptului ca fortele Garzii de Coasta pot opera numai in apele teritoriale ale statelor respective 8 Documentul este in vigoare din 2003 si contine referinte explicite la cooperarea in domeniul prevenirii terorismului si prevederi pentru acordarea asistentei in combaterea crimei organizate si traficului ilegal de droguri si armament Documentul privind Masurile de Crestere a increderii si Securitatii in Domeniul Naval in Marea Neagra, semnat pe 25 aprilie 2002, este un instrument robust care creeaza o baza solida pentru eforturile regionale in aceasta directie Acest document stipuleaza cooperarea in domeniul naval cat si contacte la diferite nivele, invitatii in bazele navale, schimb de informatii si exercitii anuale pentru cresterea increderii reciproce 35 sunt active in regiunea Marii Negre, insa realitatea ne confirma faptul ca nu exista inca o coordonare formala UE a lansat Politica Vecinatatii Europene (PVE) - care se adreseaza tarilor care au granite comune cu state-membre UE, cum este cazul Moldovei, Ucrainei si al celor trei tari caucaziene, in plus, conceptul PVE urmareste cresterea compatibilitatii institutiilor intre statele membre UE si tarile vecine1 Cele patru libertati (accesul la comert, mobilitatea fortei de munca, a investitiilor si calatoriilor) oferite in Politicile de Vecinatate ale Uniunii Europene sunt, in mod evident, complementare la ceea ce pot oferi aliatii, mai cu seama SUA, in termeni de asistenta de securitate si ajutor de dezvoltare in relatia UE cu tarile din zona Marii Negre, Moscova pledeaza pentru configurarea unei Dimensiuni pontice", similare "Dimensiunii nordice", si in care OCEMN sa devina beneficiar al fondurilor europene in ceea ce priveste relatia politica a UE cu acest spatiu, Moscova ar dori ca aceasta sa fie dezvoltata tot prin intermediul OCEMN, deoarece prefera modul supra-institutio-nalizat de functionare si mecanismele de adoptare a deciziilor din cadrul acestei organizatii, care permite Rusiei blocarea initiativelor care nu corespund intereselor sale Cat despre Sinergia europeana privind Marea Neagra, Moscova sustine ca va avea succes doar daca Uniunea Europeana va recunoaste rolul F Ruse, care ar putea sa se implice in astfel de initiative numai daca i se solicita valorificarea experientei proprii si daca este cooptata inca din faza de elaborare a proiectelor initiativele de cooperare aparute imediat dupa conflictul din Caucaz au derivat din abordari regionale geopolitice si institutionale Astfel, autoritatile de la Ankara au anuntat intentia articularii unei Platforme de Stabilitate si Cooperare in Caucaz, la care sa adere cele trei state din Caucazul de Sud - Georgia, Armenia si Azerbaidjan, si doua puteri regionale, Rusia si Turcia1 2 * * Oficialitatile ruse nu numai ca si-au declarat initial sustinerea partiala pentru demersul Ankarei, dar au si accelerat participarea lor la rezolvarea problematicii azero-armene Astfel de initiative au avut ca obiectiv prezentarea actorilor regionali ca mediatori indispensabili si restrangerea rolului actorilor externi (in acest caz euro-atlantici) Tot ca o constatare, pana la conflictul ruso-georgian, UE nu a reusit sa articuleze nicio strategie exhaustiva cu privire la regiunea Marii Negre, centrata pe cea mai sensibila problematica regionala - securitatea, si care sa coopteze toti actorii regionali principali Dupa conflictul din Georgia, diplomatia germana (sub patronajul careia s-a lansat si "Sinergia Marii Negre") a semnalat ca intentioneaza sa propuna crearea unui cadru de cooperare cuprinzator, care sa includa Caucazul, regiunea Marii Negre, precum si Azerbaidjanul, Turkmenistanul si Uzbekistanul3 Potrivit fostului coordonator special pentru Pactul de Stabilitate pentru Europa de Sud-Est, Erhard Busek, articularea unui "pact de stabilitate" pentru Caucaz, dupa modelul sud-european, ar putea contribui la pacificarea regiunii, insa momentan nu este fezabil din cauza lipsei unor resorturi motivationale puternice pentru tarile din regiune Succesul Pactului de Stabilitate pentru Europa de Sud-Est a fost dat de perspectivele integrarii in NATO si UE, iar fara astfel de perspective, initiativa probabil va fi sortita esecului, pentru ca nu exista nici o forta motrice in spatele acesteia 1 iulian Cliifu, "Zona extinsa a Marii Negre in cautarea unui concept de securitate strategica" pe www patrir ro 2 ideea nu este noua inca de la sfarsitul anilor ‘90 Ankara vehiculand posibilitatea crearii unui Grup Pan-Sud-Caucazian Propunerea turca, cel mai probabil modelata dupa Pactul de Stabilitate pentru Europa de Sud-Est care a urmat razboiului din Kosovo, vizeaza aspecte variate, de la cresterea cooperarii economice la dezvoltarea de mecanisme de gestionare a crizelor similare OSCE Scopul principal este crearea conditiilor pentru stabilitate prin cooperare regionala, conform noii agende de politica externa a Ankarei, care urmareste transformarea Turciei in mediator indispensabil in regiunea sud-caucaziana 3Noul format ar urma tot modelul Pactului de Stabilitate pentru Europa de Sud-Est si ar presupune integrarea initiativelor regionale existente (Parteneriatul Estic Sineigia Marii Negre, platforma de cooperare in Caucaz, propusa de Turcia) Elementul de noutate ar fi extinderea cooperarii si pe teme de securitate Obiectivul principal ar fi asigurarea unui rol activ al Europei in procesul de gestionare si eventual solutionare a conflictelor inghetate, cu impact si asupra consolidarii securitatii energetice 36 Dr serban F CiOCULESCU* Actualmente, in sfera politicii externe si de securitate, precum si in mass-media, conflictele din "zona largita a Marii Negre" (Transinistria, Abhazia, Osetia de Sud si Nagomo-Karabach) apar sub denumirea de "conflicte inghetate" Dincolo de caracterul oarecum confuz, aceste conflicte sunt mentionate in toate documentele strategice, de securitate si politica externa ale tarilor din regiune, iar, uneori, si in cele ale UE si NATO De exemplu, potrivit Strategiei de Securitate Nationala a Romaniei, "regiunea Marii Negre este cea mai bogata parte a Europei si - probabil - una din cele mai dense de pe glob, in conflicte separatiste, dispute sau stari tensionate", care "reprezinta grave amenintari la adresa securitatii regiunii si creeaza pericolul declansarii sau reizbucnirii unor confruntari violente"1 Toate aceste documente afirma, mai mult sau mai putin explicit, ca prezenta acestor conflicte in vecinatatea strategica a UE si NATO constituie o amenintare la adresa securitatii europene si euroatlantice Ne propunem in acest studiu nu atat evaluarea, cat, mai ales, relevarea importantei reale a conflictelor inghetate pentru securitatea Zonei Largite a Marii Negre Desi marea majoritate a statelor interesate doreste rezolvarea echitabila a acestor conflicte, exista grave dileme privind caile optime: negocierea revenirii la statu-quo sau folosirea fortei in scopul "legal" sau "legitim" de a respinge o agresiune externa asociata unei imixtiuni grave in treburile interne Desi unele Dr serban Filip Cioculescu este cercetator stiintific la institutul pentru Studii Politice de Aparare si istorie Militara (iSPAiM) si cadru didactic invitat (lector) al Facultatii de stiinte Politice a Universitatii Bucuresti, catedra de Relatii internationale si Studii Europene Acest material reprezinta o adaptare a studiului "Conflicte inghetate si crize politico-militare in Regiunea Extinsa a Marii Negre: o radiografie", aparat in cadrul unui Occasional Papers publicat in anul 2008 de catre Editura Militara, sub egida iSPAiM 1 Strategia de Securitate Nationala a Romaniei, Presedintia Romaniei Bucuresti 2006, www presidency ro, p 33 state-victima pot fi tentate sa contracareze violent sprijinul acordat de alte state miscarilor separatiste, recursul la forta este clar respins de comunitatea internationala si se dovedeste contraproductiv Soarta Georgiei, care a incercat sa reocupe militar Osetia de Sud (august 2008), dar care a fost zdrobita militar si, partial, ocupata de armata rusa, constituie o dovada in acest sens Sintagma de "conflict inghetat" desemneaza o situatie conflictuala acuta, dar tara recurs la violenta armata pe scara larga, din cauza epuizarii reciproce a combatantilor in faza anterioara de conflict militar si sau a descurajarii exercitate de prezenta unei puteri regionale sau a unei mari puteri din afara sistemului2 Partile se percep ca fiind, in continuare, in situatia de a avea scopuri incompatibile si miza este de tip "joc cu suma nula"; asadar, principala preocupare a fiecareia este de a acumula putere (atat prin consolidare economica si politica interna, prin inarmare, cat si prin eventuale aliante cu alte state) si de a-si ameliora pozitia relativa fata de adversari Rezolvarea finala a conflictului este amanata voluntar, in asteptarea unei conjuncturi favorabile cand adversarul va fi convins sau constrans sa cedeze Desigur, relatiile internationale sunt un fenomen complex, neliniar, comportamentul normal al statelor fiind rezultanta unor doze variabile de cooperare, conflict, si, uneori, neutralitate Privite dintr-o perspectiva realista si neorealista, starile de conflict inghetat reprezinta un moment firesc intr-o tesatura formata din unitati suverane, rivale, tematoare, plasate intr-un mediu anarhic, unde fiecare se bazeaza mai mult pe sine (seif help) si, ocazional, pe aliati pentru a supravietui Din acest unghi, competitia pentru resurse si teritorii intre state apare ca fiind absolut normala si greu de ocolit, solutiile temporare fiind echilibrul de 2 Vezi de pilda Vladimir Socor, The Frozen Conflicts : a Challenge to Euro-Atlantic interests, 2004, German Marsliall Fund, www jamestown org  images doc KonstRon doc 37 putere si descurajarea1 "inghetarea" starilor conflictuale este considerata, astfel, un fenomen firesc, mai ales in conditiile paritatii de putere sau al interventiei unor actori externi Aparitia unor cvasi-state separatiste, nerecunoscute de nimeni, dar sprijinite totusi de unele tari, se explica, mai ales, prin grila de interpretare a sociologiei istorice a statului si a natiunii, fiind destul de numeroase cazurile istorice de favorizare a desprinderii unor teritorii din cadrul unor state, de catre alte state, din motive geopolitice Din perspectiva liberal-institutionalista, conflictele inghetate constituie o deviere de la norma corecta de comportament inter-statal, si anume securitatea prin cooperare Existenta lor impiedica evolutia mediului de securitate catre forme "imblanzite" ale anarhiei sistemice, catre regimuri internationale de securitate si, ulterior, catre "comunitati de securitate1 2" in mod obisnuit, atat expertii in securitate, cat si politicienii, precum si mass-media, descriu conflictele inghetate ca fiind focare de instabilitate, "pete negre", zone de turbulenta Automat, asemenea catalogari pleaca de la premisa ca mediul international de securitate ar trebui sa fie stabil, liniar, previzibil, ceea ce constituie mai mult o forma de wishful thinking decat de realitate demonstrabila iar faptul ca avem timp sa ne preocupam de istoricul si evolutia acestor conflicte care ameninta, de regula, indirect, prin "ricoseu", securitatea nationala a statelor neafectate direct de ele, se datoreaza mai ales mediului actual de securitate, caracterizat prin declinul probabilitatii razboaielor dintre marile puteri si mutarea razboiului in zona conflictelor interne si al statelor zise "periferice" Referindu-ne la conflictele inghetate din Zona Largita a Marii Negre, analizam de fapt binecunoscutele situatii conflictuale din spatiul ex-sovietic Fie ca este vorba de Transnistria, Osetia de Sud, Abhazia sau Nagorno-Karabah (eventual si Cecenia), toate aceste conflicte au elemente structurale comune, dar si unele diferente Ele sunt consecinta directa a politicilor aplicate de fosta URSS fata de nationalitati, experta in decupaje eino-teritoriale arbitrare, menite sa invrajbeasca popoarele (principiul "divide et 1 serban F Cioculescu introducere in Teoria Relatiilor internationale, Ed Militara Bucuresti 2007, p 35 2 Emanuel Adler, Micliael Bamett, Security Communities, Cambridge University Press, Cambridge 1998 impercT) Conflictele einice pot fi vazute, eventual, ca "naturale", in sensul ca statele caucaziene sunt multieinice, asadar predispuse la conflicte, dar la fel de adevarat este faptul ca F Rusa le-a favorizat si le-a intensificat deliberat De pilda, in 2009, Moscova a determinat plecarea misiunilor OSCE si ONU care asigurau un minim de stabilitate la granitele Georgiei cu Osetia de Sud si Abhazia, cu toate ca acest lucru agraveaza, in mod cert, situatia de securitate din zona Entitati separatiste mai mici si mai slabe au reusit, cu sprijin rusesc, sa triumfe in razboaiele de la inceputul anilor ‘90 impotriva statelor din care faceau parte si lupta constant pentru recunoasterea statalitatii lor Conform dreptului international, aceste entitati nu exista, cu toate ca unele tari le pot acorda unilateral recunoastere Actuala "granita" dintre entitatile separatiste si statele din care s-au desprins reflecta, in general, linia de front existenta in momentul armistitiului3 intre partile beligerante si nicidecum rezultatul unor negocieri corecte (scenariul disolutiei Cehoslovaciei) Entitatile separatiste nu ar putea supravietui din punct de vedere economic fara ajutorul F Ruse, iar in cazul Nagorno-Karabah, fara cel al Armeniei, care, la randul sau, este sustinuta de Moscova Ca elemente de deosebire, se poate demonstra ca nu toate minoritatile einice au o constiinta nationala la fel de puternica si o dorinta de autonomie autentica, unele fiind manipulate puternic din exterior4 in plus, conflictul din Nagorno-Karabah a fost initial unul einic, intern al Azerbaidjanului, dar a evoluat catre o rivalitate acuta intre doua state, Armenia si Azerbaidjan, fata de primul dintre cele doua state Rusia jucand un rol de sustinator, iar in relatia cu ambele, simultan, de mediator5 Asadar, o tipologie a acestor conflicte inghetate ar trebui sa distinga intre situatiile unde conflictul einic a existat independent de 3 Exista o conexiune logica si etimologica intre notiunuile de "front" si "frontiera" - vezi Michel Foucher, Fronts et frontitres Un tour du monde geopolitique, Fayard Paris 1994 - mai ales capitolul "L'invention des frontieres" 4 Vezi Svante Corneli Small Nations and Great Powers A Study of Ethnopolitical Conflict in the Caucasus, Routledge Curzon, 2001, pp 41-42 5 "Report on the Frozen Conflicts Workshop Queen’s Centre for international Relations", 20 April 2007, Policy Studies Building, Queen’s University, http:  www queensu ca  cir files Frozen%20Conflict%20Workshop%20Report pdf 38 implicarea F Ruse si unde minoritatile au afisat constant dorinta de secesiune si situatiile in care Moscova a intervenit prin "inginerie" geopolitica si a "fabricat" minoritati cu idealuri separatiste A nu se uita ca osetinii si o mare parte a transnistrenilor rusofoni ar dori unirea cu F Rusa, pe cand armenii din Karabah vor, in majoritate, unirea cu Armenia, in timp ce abhazii doresc un stat de sine statator De asemenea, trebuie luate in calcul acele conflicte unde organizatiile internationale s- au implicat masiv in identificarea de solutii (Nagomo Karabah - "Procesul Minsk" al OSCE) si cele in care acestea au fost mai putin prezente (Osetia de Sud si Abhazia, unde OSCE si ONU au pastrat un profil discret, fiind apoi inlocuite de misiunea UE de monitorizare la frontiera) De asemenea, trebuie vazut daca exista lideri locali separatisti de tip carismatic, cu legitimitate si putere efectiva sau doar simple marionete ale unei puteri exterioare, daca exista sau nu opozitie interna fata de separatisti si de politicile rusesti Diaspora si refugiatii joaca, de asemenea, un rol important, fiind cunoscut cazul armenilor din SUA si UE, dar si din F Rusa, care au sprijinit efortul de razboi al conationalilor din Nagomo-Karabah in razboiul abhazo-georgian, din 1992-1993, F Rusa a inarmat si trimis in sprijinul abhazilor o militie cecena voluntara, condusa de seniorul razboiului, samil Basaev, iar aceasta a luptat in numele solidaritatii musulmane transcaucaziene Mai cunoscuti sunt cazacii loiali Moscovei, care au participat in aceste razboaie de secesiune din anii ’90 Asadar, existenta comunitatilor einice fara contururi spatiale clar definite, bazate pe triburi si clanuri, si fenomenul migratiilor transnationale si al gherilelor deteritorializate au constituit de foarte multa vreme un fenomen destabilizant in regiune, oferind actorilor externi, dornici sa fragilizeze un stat-tinta, mase umane usor de instigat si mobilizat la lupta istoria tinde sa se repete, astfel ca pe 30 octombrie 2007, cu ocazia unui incident pe frontiera abhazo-georgiana, presedintele Georgiei a afirmat ca, de fapt, in randurile fortelor ruse de mentinere a pacii, care au hartuit politia de frontiera georgiana, activau si ceceni (formatiunile paramilitare kadyrovtsy) aflati in solda lui Ramzan Kadarov, lider cecen pro-rus1 Uneori, minoritatile einice dintr-un stat se invecineaza cu majoritatea einica din alt stat, iar acest lucru alimenteaza tensiuni si dispute De exemplu, in Georgia exista si o puternica minoritatea armeana, concentrata in sudul statului, si ai carei membri se plang frecvent de discriminare si conditii socio-economice grele, inregistrandu-se si ciocniri sporadice cu fortele de ordine Osetia de Sud mai avea populatie georgiana (cel putin pana la razboiul din august 2008), inconjurata de teritorii georgiene, pe cand Abhazia este pura din punct de vedere einic, cu exceptia districtului Gali, si mai izolata geografic de teritoriul georgian Sentimentul anti-georgian si nationalist este mai puternic la abhazi, care isi doresc, in marea majoritate, 1 Pavel Felgenliauer, "Russian Soldiers Leave South Georgia Others Deployed in The North", November 14, 2007, http:  www jamestown org edni article php7article icE23 72588 39 independenta, decat la osetini, acestia din urma fiind mai dependenti de ajutorul rusesc (totusi atat abhazii, cat si osetinii, in proportie de peste 70%, au pasapoarte rusesti, iar rubla circula ca moneda oficiala)1 Conteaza si posibilitatea de a se ajunge la o solutie de coexistenta pasnica de tip federal, ca alternativa la secesiune, acceptabila pentru majoritatea populatiei1 2 Aceasta solutie federala este periodic evocata in cazul Transnistriei si Osetiei de Sud, dar foarte putin in cazul Abhaziei si aproape deloc in cazul Nagorno-Karabahului Conflictul transnistrean are o natura preponderent politica si geopolitica si mai putin una einica -interesul Moscovei de a controla enclava separatista si, de asemenea, dorinta liderilor separatisti de a mentine puterea si de a controla resurse economice valoroase Nu putem incheia aceasta perspectiva tara a arata faptul ca atat tarile din Caucaz, cat si Republica Moldova, intr-o anumita masura, sunt state cu un aspect pre-modern, prin structurarea loialitatilor in functie de einii, clanuri si retele socio-economice, si prin economia dominata de aspectele informale Ele nu au putut deveni arbitri ai clivajelor einice, sociale si religioase, fiind percepute adesea ca simple instrumente ale unora dintre grupuri, in dauna altora Trebuie subliniat faptul ca regiunea Caucazului de Sud nu dispune de o structura de securitate regionala, de tip organizatie de cooperare, indispensabila pentru negocierea de solutii pentru starile conflictuale, spre deosebire de Balcani sau zona Marii Baltice unde s-au creat cu succes 1 Salome Asatiani "Georgia: Could More Dialogue Fewer Demands Be Ticket On Abkhazia?", http:  www rferl org  featuresarticle 2008 16 April 2008 Literatura de specialitate arata ca in Abhazia identitatea einica se defineste prin opozitie cu cea georgiana (clivajul einico-lingvistic abhaz vs georgian si cel religios - musulman versus crestin), astfel incat Georgia este vazuta de obicei ca un fel de stat "colonial" fata de care abhazii au dreptul sa revendice statalitate autonoma La inceputul lunii aprilie 2008, cand seful statului geoigian a propus din nou autoritatilor abliaze o autonomie foarte larga ("nelimitata"), reprezentare in guvernul central, o eventuala zona economica libera si chiar drept de veto privind problemele abhaze, Serghei Bagapsh, autoproclamatul lider al "republicii" abliaze a replicat agresiv: "Au venit (georgienii - n m ) in patria noastra, Abhazia, sa ne omoare si sa ne distruga", sugerand ca a ramane parte din Georgia este un risc mortal la adresa identitatii lor nationale 2 ibidem asemenea institutii tarile caucaziene au relatii limitate sau chiar ostile intre ele si relatii mai intense cu alte state, din afara regiunii (F Rusa, Turcia, SUA etc ); din acest motiv, mecanismul de "dilema a securitatii" este greu de evitat, iar politicile de aparare ale tarilor respective par provocatoare si agresive pentru celelalte state De exemplu, Orientul Mijlociu si Africa de Nord dispun de Organizatia islamica, de Liga Araba si de Consiliul de Cooperare al Golfului, asadar au armatura institutionala, desi rezultatele nu sunt deloc spectaculoase Dar statele din Caucaz duc lipsa de asa ceva si nici nu se intrevad, pe termen scurt, posibilitati de remediere Entitatile separatiste care au aspirat sa devina state suverane au recurs la imitarea rapida a modelului statal westfalic: au creat armate, administratii centrale, politie, justitie, institutii sociale si culturale Autoritatile rebele au sfarsit prin a crea pseudo-state dictatoriale, fiefuri personale ale unor lideri autoritari de tip igor Smimov sau E Kokoiti Pe de alta parte, au dezvoltat o obsesie a intalnirilor cu reprezentanti ai ONU, UE, OSCE, CSi, probabil in speranta obtinerii legitimitatii internationale Mai mult chiar, entitatile separatiste au creat diverse forme de cooperare, imitand activitatile statelor Astfel, in 2006 s-a creat Comunitatea pentru Democratie si Drepturile Popoarelor (CDDP), incluzand Abhazia, Transnistria, Osetia de Sud si Nagomo-Karabah Faptul ca CDDP se reuneste, de regula, in aceeasi perioada cu reuniunile GUAM, poate conduce la ideea ca urmareste, de fapt, contracararea legitimitatii acesteia Abhazia si Transnistria au ajuns, in 2007, sa solicite constituirea, sub egida F Ruse, a unei forte de mentinere a pacii, imitand cererile similare ale Georgiei si R Moldovei (dar cu trupe ONU, NATO sau UE) Prin urmare, credem ca tensiunile einice bazate pe traume istorice, interventia unor imperii (adesea prin "inventarea" unor natiuni) si inegalitate socio-economica dintre diverse grupuri identitare au reprezentat cauzele structurale ale acestor conflicte, iar ajutorul dat de puteri terte (inclusiv privilegierea unor minoritati) si existenta unor "antreprenori identitari" fara scrupule au fost factorii favorizanti Conflictele au escaladat, mai ales, datorita faptului ca acesti lideri locali s-au bazat pe sprijinul F Ruse (si al Armeniei in cazul Nagomo-Karabah) si nu au putut fi descurajati 40 de tarile din care doreau sa se desprinda in general, crizele au fost escaladate voluntar de separatisti, dornici sa atraga represaliile fortelor regulate ale statelor afectate si, apoi, de interventia unor puteri exterioare R Moldova, Georgia si Azerbaijan s-au lasat "atrase" in conflict neavand optiuni alternative reale: nici un stat nu cedeaza de bunavoie portiuni din teritoriul sau, decat in foarte rarele cazuri de separare voluntara, consimtita de toate partile (cazul Cehoslovaciei in anul 1993) Nu e mai putin adevarat ca au fost destule reactii in lant cauzate de teama unor comunitati dominante pana atunci de a-si pierde brusc si definitiv privilegiile, asadar un mecanism de "insecuritate societala" si dilema a securitatii societale1 Daca aplicam un model clasic, simplu, de solutionare a conflictelor, ar trebui ca dupa incetarea ostilitatilor militare, sa urmeze o perioada de armistitiu (refacere a partilor, "inghetare" a conflictului), iar apoi prin negociere si concesii reciproce sa se mearga spre o solutie - scenariul optimist Or, in viziunea negativa, ar urma sa reizbucneasca razboiul Din pacate, in toate cele patru cazuri de "conflict inghetat" din spatiul ex-sovietic este vorba de conflicte durabile ("protracted conflicts " in literatura anglo-saxona a relatiilor internationale), in care cel putin una dintre parti are interesul clar de a mentine situatia existenta, daca nu isi poate atinge scopul maximal ideal Asadar, chiar daca Georgia si Moldova ar oferi Abhaziei si Transnistriei o autonomie politico-administrativa maximala, dreptul de a participa la guvernare si alte privilegii politico-economice, acestea nu le-ar accepta deoarece scopul real al separatistilor este desprinderea de statele respective, iar scopul intermediar il reprezinta pastrarea situatiei existente Asa se explica de ce ofertele facute de Tbilisi, Chisinau si Baku, desi rational vorbind ar putea fi satisfacatoare pentru comunitatile eino-religioase separatiste, permitand pastrarea specificului colectiv, sunt respinse categoric de separatisti in plus, liderii separatisti au interesul direct de a "ingheta" situatia politica, deoarece daca regiunile secesioniste s-ar reintoarce la tarile de origine, ei si-ar pierde privilegiile de auto-proclamati "sefi de stat si de guvern" Prin urmare, liderii separatisti nu resping 1 Barry Buzan, Ole Waever, Jaap de Wilde Security A New Frameworkfor Analysis", Lynne Rienner, 1998 propunerile statelor victima spre a obtine mai mult in viitor prin negocieri, ci spre a obtine legitimitate interna si a atrage atentia F Ruse ca e posibila o agresiune armata prin surprindere din partea acelor state frustrate iar aceste semnale de alarma sunt receptate la modul cel mai serios de catre Moscova, aceasta intervenind dupa caz, la nivel verbal sau chiar faptic De exemplu, actiunea militara a Georgiei contra Osetiei de Sud, din 8-10 august 2008, a reprezentat o strategie de forta prin care Tbilisi a incercat sa dea o replica atacurilor de gherila osetine printr-o interventie militara care ar fi dus la ocuparea definitiva a teritoriului separatist Escaladarea a fost tolerata de georgieni care nu au putut anticipa reactia furibunda a Moscovei, desi aceasta anuntase de multe ori ca va face tot ce este necesar ca sa apere cetatenii rusi (adica abhazii si osetinii cu cetatenie rusa) in orice negociere de conflict, taberele opuse au un spectru de optiuni ce poate fi reprezentat ca o axa cu doua puncte: unul sus, numit punct de satisfactie maximala si altul jos, numit punct de ruptura sau de satisfactie minima acceptabila2 Fiecare adversar vrea sa atinga punctul de sus, dar in practica rezultatul negociat tinde sa se afle intre cele doua puncte Daca se ajunge la punctul de ruptura, partile inceteaza negocierea deoarece nu mai pot obtine nimic care sa le satisfaca si simt ca se afla in pierdere De pilda, in cazul conflictului moldo-transnistrean, Chisinaul are ca punct superior revenirea fara conditii a Transnistriei in componenta R Moldova, iar ca punct minimal mentinerea ei intr-o structura federativa foarte laxa, unde autoritatea guvernului central este minima dar prezenta, iar separatistii nu au drept de veto in Parlament Daca separatistii obtin dreptul de veto si dubleaza absolut toate structurile de stat (armata, politie, parlament, fisc etc ), atunci se ajunge sub punctul de ruptura -cum este cazul "proiectului Kozak" din anul 2003 Tot ce se afla intre aceste puncte convine, teoretic, autoritatilor de la Chisinau Pentru separatisti, punctul superior ar fi independenta totala de Chisinau, iar cel minimal (de ruptura) mentinerea intr-o federatie in care au drept de veto fata de deciziile guvernului central moldovean 2 Vezi mai ales Jean-Louis Dufour, Crizele internationale De la Beijing la Kosovo Ed Corint Bucuresti 2002, pp 15- 50 De asemenea Teodor Frunzeti, Solutionarea crizelor internationale Ed institutul European, iasi 2006 41 Evident, partile nu isi dezvaluie reciproc punctele de ruptura, dar ele se pot deduce din diverse pozitii si atitudini de parcurs Se observa usor ca punctul de ruptura al Chisinaului nu corespunde cu punctul de ruptura al Tiraspolului, deoarece nu exista un acord privind eventualul drept de veto al uneia dintre parti Teoretic, daca autoritatile de la Chisinau ar fi acceptat "planul Kozak", el ar fi corespuns cu aria de dinainte de punctul de ruptura transnistrean si conflictul putea ajunge la final Este clar ca fara sprijinul direct al F Ruse, punctul de ruptura al separatistilor ar fi fost unul mai apropiat de un compromis (autonomie extinsa, dar fara drept de veto), dar si cel al moldovenilor ar fi tins catre o autonomie limitata si controlata in ceea ce priveste asa-zisul "plan luscenko-Porosenko", din vara anului 2005, el ar fi avut un punct de ruptura ceva mai favorabil R Moldova, dar nu suficient de mult incat Chisinaul sa accepte compromisul Un alt aspect se refera la caracteristicile negocierii - de pilda, georgienii abordeaza relatiile cu abhazii si osetinii atat cu mesaje de conciliere si compromis, cat si cu o retorica eroico-militara, perceputa drept agresiva de acestia1 Astfel, in anul 2006, ministrul Apararii georgian de la acea vreme, irakli Okruasvili, anunta ca va petrece noul an in Abhazia, sugerand, asadar, o interventie militara in schimb, F Rusa a inversat complet propria strategie de sustinere a separatismelor eino-teritoriale atunci cand in 2009 a anuntat victoria totala contra separatistilor ceceni si l-a "mandatat" pe presedintele cecen Kadirov, instalat la putere de Moscova, sa ii combata armat pe separatistii din Daghestan Acest fapt avea loc dupa ce Moscova instalase baze militare permanente in Abhazia si Osetia de Sud si determinase plecarea misiunilor OSCE si ONU din zona de granita cu Georgia in concluzie, "vina" pentru declansarea conflictului a apartinut atat minoritatilor separatiste cat si, intr-o anumita masura, statelor-victima, pe fondul raportarii la chestiunea separatiei ca la un "joc cu suma nula" si al activarii mecanismului de spirala a violentei cu baza eino-politica (identitara) Liderii separatisti au jucat rolul de antreprenori identitari, instigand populatiile minoritare sa se revolte si sa lupte pentru propria statalitate Aceste populatii aveau deja un univers 1 Salome Asatiani, op cit mental (de asteptare) plin de imagini negative la adresa "majoritarilor", acumulasera frustrari si resentimente insa influenta factorului extern (mai ales interventia F Ruse) a avut un rol decisiv in escaladarea conflictului si, mai ales, in impiedicarea gasirii unor solutii convenabile partilor Teoria conflictelor ne demonstreaza ca existenta unor conflicte de lunga durata, care au inclus si ciocniri militare sangeroase, face foarte dificila rezolvarea acestora deoarece partile dezvolta o simbolistica eroico-nationala care face putin probabil compromisul Miturile politice si discursurile eroice devin instrumentele favorite ale liderilor, iar compromisul apare ca fiind tradare Eroismul soldatilor pe campul de lupta, sacrificiul civililor nevinovati, nedreptatea istorica sunt elemente care produc mituri eino-politice persistente Existenta acestor conflicte, amintirea masacrelor comise, miturile eroice si problema refugiatilor sunt considerate de politologul Roy Allison ca fiind "un obstacol important in calea dezvoltarii unor identitati regionale mai largi, in locul celor definite prin criterii einice si nationaliste mai restrictive"2 Teoretic, disparitia sau discreditarea in timp a liderilor extremisti si disparitia biologica a adeptilor separatismului si conflictului pot ameliora situatia Astfel, de exemplu, aproape nimeni nu mai revendica azi in Germania provinciile Alsacia si Lorena sau Silezia insa, acest lucru necesita timp si multa rabdare Dar teoria ne mai spune si ca, daca nu se poate negocia rezolvarea conflictului in mod global (package deal), este mai bine sa se inceapa cu unele aspecte considerate minore, mai mult tehnice, unde compromisul pare mai degraba realizabil iar dupa ce se vor obtine succese "sectoriale", partile vor dezvolta un minim necesar de incredere reciproca si vor tinde catre alte compromisuri pozitive De pilda, se poate observa ca intre separatisti si guvernele statelor victima nu se poate negocia din start statutul final al teritoriilor respective: transnistrenii, abhazii etc nici nu vor sa discute despre posibila revenire de facto in componenta Moldovei si respectiv Georgiei, iar cele doua tari nu concep pierderea 2 Roy Allison, "The Unresolved Conflicts in the Black Sea Region", in Olexander Pavliuk, ivanna Klimpush-Tsintadze (eds), The Black Sea Region Cooperation and Security Building, East West institute, 2004, p 87 42 definitiva a acestor teritorii1 La fel, armenii din Karabah resping din start scenariul revenirii provinciei la Azerbaidjan, in aceste conditii negociindu-se un eventual referendum popular care sa decida soarta teritoriului1 2, revenirea refugiatilor sau eliberarea celorlalte districte azere (Lachin etc ) ocupate de armeni Armenii spun ca daca ar ceda Nagomo-Karabah, ar ramane izolat sudul tarii, prins intre acest teritoriu si enclava azera Nahicevan Compromisul este perceput, in aceste situatii, ca echivalent cu sinuciderea geopolitica a unei natiuni S-a dovedit pana acum ca nici solutia negociata a revenirii la statu-quo ante si nici recursul la violenta din partea statelor victima nu au fost strategii de succes Primul scenariu presupune fie eliminarea regimurilor separatiste, fie "convingerea" lor, prin diverse metode, de a renunta la revendicarile maximaliste si de a se multumi cu un statut de autonomie largita Varianta "eliminarii" a fost deja realizata cu succes de catre presedintele Georgiei, Saakasvili, contra liderilor separatisti din Adj aria si s-a soldat cu alungarea liderului Abasidze si preluarea controlului de catre guvernul de la Tbilisi asupra provinciei rebele ( mai 2004) Ulterior, fortele armate georgiene au ocupat si Defileul Kodori, impunand acolo un "guvern" creat in exil, favorabil revenirii Abhaziei in componenta Georgiei De mentionat ca zona Kodori era singura din Abhazia care nu era controlata de guvernul separatist, ci de un lider local, Emzar Kvitsiani, legat insa de interesele separatistilor osetini invocand rebeliunea acestuia, guvernul de la Tbilisi a preluat controlul direct asupra regiunii, obligandu-1 sa se refugieze De asemenea, in aprilie 2007, presedintele Georgiei a autorizat crearea unei structuri politico-administrative paralele, intitulata "unitatea administrativa temporara" din Osetia de Sud, de natura a reprezenta interesele populatiei osetine fata de Tbilisi Asadar, una dintre metodele aflate la dispozitia statului afectat de secesiune este duplicarea structurilor de guvernare prin 1 De mentionat ca in R Moldova exista totusi un curent politic actualmente putin reprezentativ, care militeaza pentru abandonarea Transnistriei si renuntarea la neutralitate, urmata de solicitarea aderarii la NATO si UE 2 Un asemenea referendum ar fi corect doar daca in prealabil s-ar permite reintoarcerea zecilor de mii de azeri alungati de razboiul din 1991-1994, altfel va vota doar o parte din populatie entitati loiale fata de centru, create "in ехіГ, adica pe teritoriul sau Se stie ca efectul prezentei ONU si OSCE asupra conflictelor din Abhazia si Osetia de Sud a fost unul redus Misiunea ONU de observare in Georgia (UNOMiG) nu a putut impiedica instalarea fortei ruse de mentinere a pacii (sub autoritatea CSi) si nici nu a permis intoarcerea celor peste 200 000 de refugiati de einie georgiana Tergiversarea solutionarii acestor conflicte de catre separatistii sustinuti de un actor extern foarte puternic a permis mentinerea tarilor afectate in stare de instabilitate si de slabiciune socio-politica si economica in acelasi timp, " dezghetarea" brusca a conflictului georgiano-ruso-abhaz s-a soldat cu victime si distrugeri, precum si cu debilitarea regimului democratic de la Tbilisi, dar mai ales cu modificarea -ilegala din punct de vedere al dreptului international - a ordinii teritoriale acceptate prin Actul Final de la Helsinki (Conferinta pentru Securitate si Cooperare in Europa, 1975) Razboiul ruso-georgian din 2008 a demonstrat din plin ca un conflict inghetat gestionat deficitar se poate transforma oricand intr-un conflict militar deschis Acest scenariu s-a realizat pe 8-13 august 2008, cand forte militare georgiene au invocat agresiunile la granita ale osetinilor spre a desfasura un atac terestru si aerian contra Osetiei de Sud Presedintele Saakasvili a preferat solutia militara fara a lua in calcul riposta dura a F Ruse sau scontand pe o reactie americana care ar fi inhibat vointa de represalii a rusilor Moscova a ripostat militar in nordul si centrul Georgiei, a recuperat Osetia de Sud si a indemnat militiile abhaze sa deschida un nou front in Abhazia, ceea ce a reprezentat esecul strategiei de recuperare teritoriala, initiata de autoritatile georgiene Desi soarta acestor "conflicte inghetate" ar trebui negociata de reprezentantii partilor direct implicate, cu sprijin extern multilateral, in fapt unele mari puteri practica imixtiunea brutala in afacerile interne ale tarilor din Zona Largita a Marii Negre si vor sa ofere legitimitate si legalitate entitatilor separatiste ignorarea regulilor de drept international prin favorizarea fragmentarii teritoriale a unor state-natiune post- sovietice este un fapt grav, aducator de instabilitate, teama si tentatia inarmarii in scopul luarii revansei sau macar al descurajarii agresiunilor 43 Liviu-Mihai BUTiU* f Spatiu de legatura intre Europa si Asia, intre Occident si Orient, intre crestinism si islamism, Regiunea Extinsa a Marii Negre (REMN) reflecta, in buna masura, evolutia si tendintele din viata politica, economica si sociala manifestate in plan international si, indeosebi, european Reprezentand prelungirea bazinului mediteranean catre Marea Caspica si, de aici, catre Asia Centrala si Orientul Mijlociu, REMN are caracteristici politice si de securitate asemanatoare zonei Balcanilor, dar si trasaturi proprii, determinate de interesele tarilor riverane si de cele ale principalilor actori pretendenti la topul ierarhiei mondiale (SUA, UE, Rusia, China), de potentialul economic, militar si demografic, precum si de rolul de element de legatura intre Asia Centrala si Orientul Mijlociu (in jocul intereselor politice si economice globale) Vidul de securitate generat de destramarea URSS si de desfiintarea Tratatului de la Varsovia, pe fondul tranzitiei la statul de drept si la economia de piata, au condus la transformarea REMN intr-un spatiu de instabilitate, marcat de dispute de natura politico-militara si economica, dar si de preocuparea altor state de a-si revizui interesele in zona Analiza conflictelor si starilor tensionate din REMN evidentiaza faptul ca majoritatea au premise istorice asemanatoare, la care se adauga faptul ca, in contextul tranzitiei, intreaga zona se confrunta cu probleme de natura economica, politica si sociala Din acest punct de vedere, pe fondul existentei unor vulnerabilitati specifice, in REMN continua sa se manifeste amenintari si provocari militare sau non-militare, care pot pune in pericol securitatea si stabilitatea intregii regiuni in functie de natura lor, factorii de risc sunt generati de: probleme de natura politica (ex : mediul politic instabil si sensibil care determina diminuarea autoritatii statale si proliferarea unor fenomene specifice crimei Liviu-Mihai BUtiU este analist politico-inilitar in cadrul Ministerului Apararii Nationale organizate; implicarea unor personalitati politice si militare in activitati ilegale; amplificarea si generalizarea coruptiei), probleme de securitate (ex : persistenta unor stari tensionate latente, determinate de miscari separatiste sau dispute teritoriale; incapacitatea multor state de a-si securiza eficient frontierele, fapt ce permite proliferarea retelelor de crima organizata transfrontaliera; existenta in zona a unei cantitati impresionante de armament insuficient securizat sau detinut ilegal), probleme economice si sociale (ex : existenta decalajelor intre state, ca urmare a crizelor economice, a reformelor, a privatizarilor cu implicatii politice si a liberalizarii preturilor; scaderea nivelului de trai al populatiei; emigratia in masa, ca rezultat al unor situatii conflictuale interne si externe) Acesti factori de risc pot genera stari de pericol si amenintari la nivel regional sau cu impact international, in functie de anumite conjuncturi, pot evolua catre:   instabilitate interna in statele constituite dupa destramarea Uniunii Sovietice si a iugoslaviei;   accentuarea sau mentinerea conflictelor einic-separatiste, corelate cu incercarile de dezintegrare si constituire a unor entitati statale independente si cu prezenta unor factiuni paramilitare in regiune;   competitia economica declansata de exploatarea si transportul petrolului din Marea Caspica, 44 aspect care poate contribui fie la aplanarea unor dispute, fie la acutizarea si diversificarea starilor tensionate; aparitia si persistenta unor vulnerabilitati ce pot alimenta factori de risc neconventionali privind mediul si sanatatea populatiei, pe fondul ineficientei unor mecanisme de coordonare a actiunilor de protectie in situatii de urgente civile (poluare, pandemii, contrabanda cu bunuri de consum contrafacute etc ); importul de instabilitate in regiune ca efect al manifestarii fundamentali smului islamic, indeosebi wahhabit, pe fondul existentei unor grupuri einice defavorizate in aceste zone si al sustinerii financiare acordate de catre tari islamice; expansiunea retelelor si activitatilor teroriste si a crimei organizate transnationale (criminalitate economico-financiara, trafic transfrontalier de persoane, droguri, materiale radioactive si strategice, armament si munitii): - actiunile structurilor criminalitatii organizate sunt favorizate de climatul politic instabil din unele state sau spatii limitrofe, de coruptie si de starea precara din punct de vedere economic a populatiei, contribuind la proliferarea contrabandei, migratiei ilegale si altor activitati infractionale; - fluxurile migrationiste traverseaza regiunea preponderent pe rute terestre (Ucraina si Turcia fiind placi turnante), dar, pe fondul masurilor de securizare a frontierelor intreprinse de statele membre si candidate la Uniunea Europeana, este de asteptat o sporire a fluxurilor de migratie din Africa, Orientul Mijlociu si Orientul Extrem pe rute maritime ce traverseaza bazinul Marii Negre; - traficul cu armament, tehnica de lupta si munitie este stimulat atat de existenta unor zone cu potential conflictual ridicat, a unei mari cantitati de arme in regiune, cat si de productia de armament a unor regiuni separatiste, nesupusa unor verificari internationale (ex Transnistria) - o parte a armamentului traficat se transporta prin porturile de la Marea Neagra, rutele maritime de contrabanda fiind considerate de traficanti mai sigure decat cele terestre; - traficul cu materiale strategice, consecinta a conlucrarii intre gruparile organizatiile teroriste si mafiile aparute in regiune, in special in spatiul ex-sovietic, reprezinta, de asemenea, o grava amenintare la adresa securitatii si stabilitatii zonei; - traficul cu droguri este favorizat de dezvoltarea pietei de productie si consum a stupefiantelor, precum si de schimbarea si diversificarea rutelor, inclusiv a celor maritime   tendinta elementelor teroriste de a utiliza filierele si rutele infractionalitatii transfrontaliere, a suportului logistic si uman al acestora, pentru asigurarea surselor de finantare;   proliferarea si diseminarea necontrolata a tehnologiilor si materialelor nucleare, a mijloacelor de distrugere in masa, a armamentelor si altor mijloace letale neconventionale Amploarea fara precedent a fenomenului terorist si a crimei organizate, concomitent cu dinamizarea competitiei pentru resurse energetice si caile de transport al acestora, a adus zona Marii Negre de la periferie spre centrul atentiei principalelor organisme europene si euro-atlantice Dintre statele riverane Marii Negre, Turcia este caracterizata de potentialul terorist cel mai ridicat, in acest complex de amenintari asimetrice inscriindu-se resurgenta fundamenta-lismului islamic, eino-separatismul kurd, ultra-nationalismul si extremismul de stanga, exemple concludente fiind atentatele executate in istanbul, Cesmet, Kusadasi si Antalya dupa anul 2000 Desi obiectivele vizate de teroristi au fost preponderent guvernamentale, civile si turistice, nu sunt excluse atentate asupra facilitatilor energetice sau a rutelor de transport maritim Dintre organizatiile teroriste active in Turcia pot fi mentionate urmatoarele: • Partidul Muncitorilor din Kurdistan ( Congresul Poporului din Kurdistan, PKK, KONGRAGEL, KADEK), grupare cu fundamente marxist-leniniste, al carei obiectiv este crearea unui stat kurd independent Principalele tinte ale actelor teroriste au fost fortele guvernamentale de securitate din Turcia, oficiali turci locali si locuitori ai satelor care se opuneau gruparii • Hezbollah-ul turc, organizatie fundamentali st islamica kurda care a aparut ca reactie la actiunile gruparii teroriste de extrema stanga Partidul Muncitorilor din Kurdistan impotriva musulmanilor din sud-estul Turciei, unde doreste sa instaureze un stat fundamentali st 45 islamic independent • Partidul Frontul Revolutionar de Eliberare a Poporului (DHKP C), promoveaza o ideologie marxist-leninista si se declara in mod virulent impotriva SUA, NATO si impotriva administratiei turcesti La randul sau, Federatia Rusa se confrunta cu o mare provocare la adresa securitatii nationale si regionale - "palestinizarea" Caucazului de Nord Administratia de la Kremlin apreciaza ca situatia din Cecenia s- a stabilizat in ultimii ani, cu participarea unor impresionante forte militare ruse, insa pe plan mai larg zona Caucazului de Nord ramane marcata de ciocniri cu islamisti radicali, organizati pe fronturi distincte in principalele enclave cu populatii preponderent musulmane, in unele dintre acestea legile statului fiind inlocuite cu Sharia islamica Securizarea zonei devine cu atat mai importanta pentru F Rusa cu cat singurul port rus important la Marea Neagra - Novorosiisk, prin care trec exporturile de petrol catre Europa, este inconjurat de un arc de instabilitate in ceea ce priveste Ucraina, o zona cu un grad de risc apreciabil, prin prisma prezentei unor organizatii islamiste extremiste, o reprezinta Peninsula Crimeea Aceste organizatii sunt in stransa legatura cu miscarile separatist-teroriste din Cecenia, avand wahhabismul ca baza ideologica comuna Totodata, Crimeea a devenit unul din locurile "de atractie" pentru luptatorii ceceni, care incearca sa faca din aceasta zona un loc de propagare a ideologiei wahhabite si o baza logistica si umana pentru sprijinul actiunilor teroriste din Afganistan, irak sau Cecenia Raspandirea cultului wahhabit in Crimeea, in randul comunitatii tatare, reprezinta mai mult un pericol la adresa securitatii regionale decat a Ucrainei in plus, zona poate fi folosita pentru tranzitul unor elemente terori ste extremiste catre Europa de Vest in ceea ce priveste Romania, principalele amenintari de natura terorista la adresa securitatii nationale deriva din evolutiile externe care pot influenta dinamica unor organizatii straine considerate pe plan international drept teroriste Acestea sunt reprezentate in Romania de nuclee care, desi nu au intreprins actiuni teroriste asupra unor obiective de pe teritoriul national, si-ar putea modifica, in viitor, aceasta atitudine in Romania, infiltrarea actorilor terorismului international si transnational s-a produs incepand cu anii ‘90, constatandu-se, in prezent, tendinta de structurare a unor adevarate retele si filiale autonome Acestea actioneaza ilegal, sub diferite acoperiri, in vederea colectarii de fonduri pentru organizatiile teroriste, strangerii de informatii despre potentialele tinte de pe teritoriul tarii noastre si organizarii unor structuri logistice capabile sa sponsorizeze viitoare atacuri Prezenta in Romania a aproximativ 10 000 de kurzi, multi membri activi sau simpatizanti ai PKK, reprezinta un factor important de amenintare, deoarece aceasta organizatie foloseste in mod traditional teritoriile tarilor gazda din Europa ca teatru de actiuni contra intereselor Turciei, uneori impreuna cu elemente ale Frontului Revolutionar de Eliberare Populara Organele mandatate cu apararea sigurantei nationale au descoperit in Romania si prezenta unor elemente teroriste apartinand Babbar Khalsa si Tigrii Eliberatori ai Eelamului Tamil (L T T E ), in conditiile in care Romania s-a confruntat, in anul 1991, cu un atac terorist dirijat impotriva unui diplomat indian O alta amenintare terorista o reprezinta prezenta si activitatea unor membri si sustinatori ai organizatiilor palestiniene care se opun procesului de pace din Orientul Apropiat (Al-Fatah-Consiliul Revolutionar, Frontul Popular de Eliberare a Palestinei, Frontul Democratic de Eliberare a Palestinei si altele') De asemenea, in Romania a mai fost constatata prezenta si activitatea unor grupari fundamentalist-islamice (Fratia Musulmana, Hezbollah), precum si a unor elemente tactice ale organizatiilor teroriste din Europa Occidentala Pericolul pentru siguranta nationala a Romaniei, ca urmare a prezentei actiunilor acestor organizatii, este determinat de:   crearea si consolidarea unor structuri de acoperire, in principal de natura comerciala, care asigura conditiile de legalitate privind stabilirea in tara noastra a membrilor acestor organizatii teroriste;   stabilirea in Romania a unor membri cu experienta din centrele de pregatire ale unor organizatii teroriste, care asigura activitatile clandestine de culegere de informatii despre reprezentantii legitimi ai Autoritatii Nationale Palestiniene, obiective israeliene si occidentale din tara noastra;   mentinerea in conservare a unor membri cu 46 capabilitati executive teroriste deosebite, care pot intra in actiune la ordin;   preocuparea constanta de realizare a unor depozite clandestine de armament, munitii si explozivi, in vederea folosirii in actiuni teroriste;   racolarea de aderenti din randul cetatenilor romani rezidentilor (persoane debusolate, nemultumite social, cu convingeri einice  religioase extremiste), in vederea pregatirii si utilizarii acestora pentru sustinerea si executarea actiunilor teroriste, contra unor sume mari de bani sau in virtutea unor convingeri;   existenta unor conationali care deruleaza activitati comerciale sau care au infiintat fundatii  asociatii in Romania pentru crearea conditiilor care sa faciliteze spalarea banilor proveniti din activitati ilicite Totodata, atentatele teroriste din SUA, Spania, Marea Britanie si Turcia au adus in prim plan rolul jucat de statele REMN in prevenirea si combaterea patrunderii ilegale de membri si sustinerii logistice si financiare a celulelor europene ale organizatiilor teroriste, cat si rolul ulterior, major in razboiul antiterorist, REMN oferind acces direct la zonele de risc din Asia Centrala si Orientul Mijlociu Extins in acest context, principalele actiuni si reactii teroriste, care pot afecta securitatea in REMN, au origini atat regionale, cat si globale, si ar putea include urmatoarele aspecte:   intensificarea actiunilor teroriste cu profil identitar impotriva autoritatii ruse in Caucazul de Nord si in Asia Centrala;   recrudescenta terorismului einic si religios si chiar a ostilitatilor tip gherila in Nagorno-Karabah, Cecenia, Osetia de Nord, ingusetia si in alte spatii din Caucaz;   actiuni ale mafiei internationale (indeosebi rusesti) in zona Caucazului, pentru crearea unei stari de haos in exploatarea si transportul petrolului;   actiuni ale separatistilor de la Tiraspol pentru mentinerea unei stari de tensiune in zona, care sa asigure conditiile exercitarii si mentinerii influentei rusesti in acest spatiu;   actiuni de destabilizare incurajate sau intretinute de diferite cercuri de interese politice si economice care urmaresc realizarea unor obiective punctuale, in principal de natura financiara;   actiuni teroriste ale retelelor de traficanti sau in sprijinul acestor retele O tendinta importanta pentru activitatile teroriste din REMN o reprezinta trecerea de la grupari bine localizate, organizate in jurul unei anumite baze teritoriale sau regionale, sustinute uneori de state-sponsor, la retele internationale, delocalizate Acestea apeleaza tot mai mult la surse alternative de finantare, inclusiv la sponsorizare privata, trafic de narcotice, crima si comert ilegal Datorita disponibilitatii de a forma aliante practice, conjuncturale, a sporit si caracterul de imprevizibilitate al actiunilor pe care le coordoneaza, precum si capacitatea acestor retele de a comite acte de violenta extrema Deosebit de actuala este amplificarea terorismului cu caracter einic si religios, aflat la originea unui mare numar de incidente care s-au produs in lume in decursul ultimilor ani De asemenea, asa-numitul terorism national continua sa fie prezent in numeroase state, majoritatea cazurilor fiind consecinta tensiunilor politice atribuite revendicarilor teritoriale, conflictelor einice si religioase sau unor regimuri politice instabile Cazuistica in materie releva faptul ca anumite state continua sa finanteze si sa asigure grupurilor teroriste sustinerea logistica, existand inca tabere de antrenament in Asia, in Orientul Mijlociu si in Africa de Nord Teroristii isi perfectioneaza constant metodele, atat pe plan actionai, cat si in ceea ce priveste manipularea opiniei publice si a mass-media Astfel, imensul interes pe care il suscita acest fenomen in mediile de informare a favorizat difuzarea imaginilor atentatelor dincolo de granitele statului in care au fost comise, ceea ce conduce, in mod perfid, la o popularizare a cauzei lor Terorismul nu va putea fi eradicat complet, deoarece este un fenomen imposibil de anihilat pe termen scurt Comunitatea internationala are insa puterea sa-l puna sub supraveghere, sa-i limiteze efectele si sa protejeze omenirea impotriva lui De aceea, prima masura de protectie este cunoasterea profunda a acestui fenomen, in toata complexitatea lui, inclusiv sub noile sale aspecte, depistarea cauzelor care-1 genereaza, precum si executarea de actiuni unitare si concertate asupra reprezentantilor acestuia 47 Ambasador Nicolae MiCU* Evolutii geopolitice in Estul Europei Faptul ca la reuniunea la nivel inalt a tarilor NATO, desfasurata la Bucuresti in aprilie 2008, membrii Aliantei nu au putut ajunge la un consens asupra acordarii planului de actiuni pentru aderare (Membership Action Plan) Georgiei si Ucrainei, a ridicat un semn de intrebare in legatura cu perspectivele extinderii NATO in zonele respective Patru luni mai tarziu a urmat razboiul georgiano-rus (august 2008), incheiat printr-o mediere hotarata si eficace a presedintelui Frantei, Nicolas Sarkozy, in calitate de reprezentant al statului care detinea presedintia Uniunii Europene, dar si cu proclamarea independentei a doua regiuni ale Georgiei - Osetia de Sud si Abhazia Federatia Rusa a gasit in proclamarea unilaterala anterioara a independentei Kosovo, un temei si o justificare pentru recunoasterea noului statut al celor doua entitati georgiene in ultimul timp, si in special dupa instalarea la Washington a noii administratii americane, situatia geopolitica din Regiunea Extinsa a Marii Negre a cunoscut schimbari sensibile Cea mai semnificativa schimbare in situatia geopolitica a spatiului extins al Marii Negre consta intr-o deplasare a accentului politicii externe a celui mai puternic stat al lumii - SUA - din Europa catre Asia Din punct de vedere al intereselor nationale si globale americane, ratiunile acestei reorientari de accent sunt clare si logice in primul rand, presedintele Barack Obama a mostenit de la predecesorul sau o situatie de neinvidiat: razboiul de opt ani din Afganistan si cel de sase ani din irak, care au cauzat SUA imense pagube materiale, numeroase victime si, foarte important, o scadere considerabila a prestigiului si influentei sale in lume Pentru Nicolae Micu, fost ambasador extraordinar si plenipotentiar si reprezentant permanent al Romaniei la Consiliul Europei, este in prezent redactor-sef al revistei Romanian Journal of international and Regional Studies, publicatie editata de institutul Roman de Studii internationale din cadrul Fundatiei EURiSC iesirea onorabila din aceste conflicte in care numai abordarea militara nu pare capabila sa ofere solutii viabile, ca si pentru scoaterea din impas a negocierilor vizand pacea in Orientul Mijlociu si pentru rezolvarea dosarelor nucleare ale iranului si Coreei de Nord, SUA au nevoie vitala de concursul politic si diplomatic al Federatiei Ruse, Chinei, Turciei, iranului si al altor state asiatice Tocmai de aceea, guvernul SUA a decis sa modifice pozitia americana din ultimii ani fata de lumea islamica si sa caute cai de normalizare a relatiilor cu iranul Actualmente, in SUA se intelege tot mai clar ca fara un concurs pozitiv din partea iranului, este dificila, daca nu chiar imposibila, o stabilizare a situatiei din irak si Afganistan, care sa permita iesirea responsabila din aceste conflicte Aceasta intelegere explica, in mare masura, o serie de acte si demersuri ale noii administratii americane Astfel, prima vizita a unui inalt reprezentant al noului guvern al SUA, secretarul de stat Hillary Clinton, in afara continentului american nu a mai avut loc in Europa, conform traditiei, ci in Asia Aceasta vizita a inclus, pe langa Japonia, Coreea de Sud si China, de asemenea, indonezia, in calitate de cel mai populat stat musulman iar cand a venit in Europa pentru reuniunile G-20, NATO si ale parteneriatului SUA-UE, in primavara acestui an, presedintele Obama a vizitat o singura tara in context bilateral - Turcia, in special pentru influenta pe care o are acest stat in Orientul Mijlociu, irak, Afganistan si iran si, bineinteles, in regiunea Marii Negre, Caucazul de Sud si Asia Centrala Totodata, Turcia este privita ca un factor esential de legatura si buna intelegere intre lumea crestina (europeana si transatlantica) si cea musulmana, jucand, in acelasi timp, un rol major in tranzitul de petrol si gaze din zona Caspicii si Asiei Centrale catre Europa si, implicit, in asigurarea securitatii energetice europene in aceeasi logica se inscrie si suspendarea proiectului de amplasare in Republica Cehia si 48 Polonia a unui sistem de aparare anti-racheta, care era privit de catre Federatia Rusa ca o amenintare la adresa securitatii sale, iar de catre iran ca o masura incompatibila cu intentiile declarate ale guvernului american de a cauta o reglementare diplomatica a neintelegerilor cu aceasta tara Acordul semnat la 10 octombrie a c intre Turcia si Armenia cu privire la normalizarea relatiilor dintre cele doua state introduce, la randul sau, un element semnificativ nou in ecuatia cooperarii regionale din Regiunea Extinsa a Marii Negre, cu consecinte potential favorabile pentru reglementarea conflictului din Nagorno - Karabah Pe de alta parte, criza economica globala a afectat sever si economia tarilor din spatiul Marii Negre, obligandu-le sa caute mai insistent modalitati de intensificare a cooperarii lor bilaterale si regionale, ca si a raporturilor dintre ele si Uniunea Europeana, in perspectiva eventualelor aderari la aceasta organizatie Cerinte ale cooperarii regionale in zona Marii Negre Noua conjunctura internationala invita la un efort sporit din partea statelor din Regiunea Extinsa a Marii Negre si a Uniunii Europene pentru amplificarea cooperarii regionale in vederea consolidarii pacii, stabilitatii si securitatii, ca si a accelerarii proceselor de dezvoltare economica in aceasta importanta parte a continentului in gandirea politica europeana se afirma, tot mai pregnant, convingerea ca obiectivul crearii unei Europe democratice, pasnice si unite, enuntat in Carta de la Paris pentru o noua Europa (din noiembrie 1990), si al exercitarii efective a rolului de echilibru al Uniunii Europene pe scena mondiala nu va putea fi atins pe deplin atat timp cat parti ale continentului vor continua sa ramana instabile in plus, asigurarea stabilitatii in zona Marii Negre, ca spatiu de legatura cu zonele bogate in hidrocarburi din bazinul Marii Caspice, Asiei Centrale si Golfului Persic, este de o insemnatate fundamentala pentru securitatea energetica europeana in acelasi sens, este neindoielnic ca numai in conditii de pace si stabilitate si printr-o larga cooperare regionala pot fi combatute eficient fenomenele de crima organizata, trafic ilicit de stupefiante si arme, terorism si degradare a mediului, si depasite diferendele si conflictele din zona, care ameninta, intr-o masura crescanda, intreaga Europa Toate acestea indica, in mod clar, ratiunile prezentei Uniunii Europene in formularea si infaptuirea proiectelor regionale din bazinul Marii Negre si evidentiaza, totodata, cerintele unei implicari mai substantiale a UE in eforturile de pace, stabilitate si progres din aceasta zona Mecanismele cooperarii in Regiunea Extinsa a Marii Negre Pentru promovarea cooperarii regionale, a pacii si stabilitatii in zona Marii Negre, nu lipsesc mecanismele de actiune multilaterala special create in acest scop Curand dupa caderea barierelor ideologice din Europa, cele sase state riverane la Marea Neagra - Bulgaria, Georgia, Romania, F Rusa, Turcia si Ucraina - impreuna cu alte cinci natiuni situate in proximitatea acestui spatiu -Albania, Armenia, Azerbaidjan, Grecia si Republica Moldova, au adoptat la initiativa Turciei (istanbul, 25 iunie 1992), programul de Cooperare Economica a Marii Negre Filozofia de baza a acestei initiative consta in aceea ca o cooperare regionala reusita, de natura sa contribuie la accelerarea proceselor de dezvoltare economica si sociala, care reprezinta interesul major comun al tuturor tarilor din zona, ar conduce inevitabil la cresterea increderii reciproce dintre ele si, implicit, la crearea unui climat mai favorabil pentru reglementarea prin eforturi unite a problemelor din aceasta parte a Europei initiativa a fost gandita, de asemenea, ca o parte integranta a proceselor de integrare europeana si ca un aport important la efortul istoric de edificare a unei Europe unite, democratice, pasnice si prospere Amplificarea cooperarii multilaterale dintre tarile din spatiul pontic a condus, in 1998, la crearea Organizatiei pentru Cooperare Economica a Marii Negre (OCEMN) in contextul OCEMN, la care s- a alaturat si Serbia, si in stransa conlucrare cu aceasta, o serie de alte structuri aduc contributii semnificative, fiecare in sfera sa de activitate, la intarirea cooperarii si intelegerii reciproce in zona Aceste structuri cuprind Adunarea Parlamentara a OCEMN, Banca pentru Comert si Dezvoltare a Marii Negre, Consiliul Oamenilor de Afaceri, Centrul international de Studii in problemele Marii Negre, Reteaua Universitatilor din regiunea Marii Negre, Euroregiunea Marii Negre Desi OCEMN s-a consacrat de la inceput impulsionarii cooperarii regionale, in special pe plan economic, ea joaca, in acelasi timp, un rol 49 important in domeniul securitatii, cum ar fi combaterea crimei organizate, in intelesul larg al cuvantului, sau conlucrarea in lichidarea situatiilor de catastrofe naturale sau tehnologice Totodata, intalnirile periodice ale ministrilor de externe, cu ocazia reuniunilor consiliului ministerial, joaca un rol de prima insemnatate in dezvoltarea cooperarii politice si realizarea unei mai bune intelegeri intre statele din regiune Celelalte mecanisme din structura OCEMN contribuie si ele semnificativ la colaborarea regionala in domeniile parlamentar, investitional, academic, stiintific si al autoritatilor locale Cunoscutul specialist in istoria Marii Negre, Neal Ascherson, considera ca semnificatia speciala a Cooperarii Economice a Marii Negre consta tocmai in faptul ca, pentru prima data in istoria milenara a acestei regiuni, toate natiunile din Bazinul Marii Negre au decis sa se reuneasca pentru a examina impreuna, ca parteneri egali, problemele lor comune si sa adopte decizii corespunzatoare intereselor lor Este posibil, conchide Ascherson, ,, ca soarta a insasi Marii Negre, a apelor si faimei sale sa inceapa sa realizeze ceea ce activitatea umana nu a reusit sa infaptuiasca in decurs de atatea milenii: unirea popoarelor care traiesc in jurul sau "1 Pentru Uniunea Europeana, asigurarea stabilitatii in Regiunea Extinsa a Marii Negre este de insemnatate fundamentala, din mai multe puncte de vedere in primul rand, aceasta zona este parte integranta a continentului european si, ca atare, este crucial ca evolutia ei sa mearga in aceeasi directie a edificarii unei Europe unite, democratice, pasnice si prospere in al doilea rand, Regiunea Extinsa a Marii Negre este un coridor esential de transport de resurse energetice din zona Marii Caspice, Asiei Centrale si Golfului Persic catre Europa, care depinde intr-o masura substantiala, de importurile de petrol si gaze Prin urmare, stabilitatea si securitatea spatiului pontic reprezinta o conditie esentiala a sigurantei infrastructurilor de energie din aceasta zona si, in acest sens, o componenta majora a securitatii enegetice europene in al treilea rand, in aceasta parte estica a Europei, persista un numar de conflicte asa-zise "inghetate" si stari de tensiune, care franeaza cooperarea regionala, mentine in zona un climat de neincredere si 1 Neal Ascherson, Black Sea Jonathan Cape, London, 1995, pag 270 instabilitate si proiecteaza pe tot continentul spectrul unor noi posibile explozii si confruntari militare Este vorba de conflictele din Nagorno -Karabah si Transnistria, ca si de starile de tensiune generate de razboiul georgiano-rus si de proclamarea unilaterala a independentei Abhaziei si Osetiei de Sud Toate aceste ratiuni au determinat Uniunea Europeana sa intreprinda, in ultimii ani, o serie de initiative menite sa asiste statele din bazinul Marii Negre in eforturile de stimulare a cooperarii regionale si de consolidare a stabilitatii si securitatii in regiune, precum si in aspiratiile lor de aderare la aceasta organizatie Prima dintre aceste initiative, cunoscuta sub denumirea de Politica Europeana de Vecinatate (PEV), si-a propus dezvoltarea colaborarii dintre UE si 17 state din spatiile pontic si mediteranean, in vederea grabirii proceselor de apropiere treptata a acestora de standardele comunitare pe plan politic, umanitar, juridic si economic in zona Marii Negre, tarile care au beneficiat de programele PEV - Armenia, Azerbaidjan, Georgia, R Moldova si Ucraina - au facut pasi insemnati pe traiectoria integrarii lor europene Prin aderarea Bulgariei si a Romaniei la Uniunea Europeana, la 1 ianuarie 2007, UE a devenit o entitate riverana la Marea Neagra De pe aceasta pozitie, ea a inteles mai bine interesul sau major in participarea la proiecte regionale vizand modernizarea si dezvoltarea infrastructurilor de transport, comunicatii si energie, combaterea crimei organizate, traficului ilicit de stupefiante si arme, protectia mediului si reglementarea diplomatica a conflictelor si diferendelor din zona Astfel, in urma insistentelor Greciei, Romaniei, Bulgariei si a celorlalti membri ai OCEMN ca UE sa sustina mai substantial cooperarea regionala in spatiul Marii Negre, tot asa cum a facut-o si in cazul colaborarii in zona Marii Baltice, Uniunea Europeana a raspuns 50 pozitiv prin initiativa din 11 aprilie 2007, privind Sinergia Marii Negre Dupa cum se stie, aceasta a fost lansata oficial la reuniunea ministrilor de externe ai tarilor UE si ale OCEMN, din 14 februarie 2008, de la Kiev Cea mai recenta initiativa a UE, formulata la propunerea Poloniei si Suediei, vizand cooperarea regionala in zona Marii Negre, este Parteneriatul Estic (PE), lansat oficial la Praga, la data de 7 mai 2009 initiativa are ca principal obiectiv o intensificare a colaborarii dezvoltate de UE in ultimii ani in cadrul Politicii Europene de Vecinatate cu cinci state din Regiunea Extinsa a Marii Negre - Armenia, Azerbaidjan, Georgia, R Moldova si Ucraina - plus Belarus in esenta, Parteneriatul Estic isi propune sa sprijine mai substantial cele sase tari partenere in accelerarea proceselor de apropiere a acestora de standardele UE, in perspectiva eventualei lor aderari la aceasta organizatie Programele care sunt sau urmeaza sa fie infaptuite in cadrul PE, si carora UE le va aloca aproape 800 de milioane de euro pentru viitorii patru ani, vor cuprinde, in principal, patru domenii esentiale: promovarea democratiei, bunei guvernari si a stabilitatii in aceste tari; stimularea integrarii economice si a convergentei lor cu politicile sectoriale ale UE; asigurarea securitatii energetice; incurajarea contactelor intre oameni in raporturile tarilor partenere cu UE in desfasurarea acestor programe, UE si statele partenere urmeaza sa organizeze reuniuni la nivel inalt odata la doi ani, intalniri ale ministrilor de externe anual si sedinte la nivel de experti de doua ori pe an pentru fiecare dintre cele patru domenii mentionate Este de asteptat ca infaptuirea proiectelor din cadrul PE sa contribuie sensibil la stabilitatea, securitatea si prosperitatea tarilor partenere, precum si ale intregii zone Pe langa cele trei directii de actiune desfasurate de UE in Regiunea Extinsa a Marii Negre, sunt de avut in vedere, desigur, celelalte doua programe esentiale ale acesteia in zona: Parteneriatul strategic UE - Rusia si negocierile de preaderare UE - Turcia Toate aceste initiative si programe de cooperare regionala in bazinul Marii Negre, impreuna cu proiectele infaptuite in cadrul OCEMN si al institutiilor sale, sunt, fara indoiala, complementare, scopul lor comun fiind accelerarea progresului si consolidarea stabilitatii si securitatii in intregul spatiu pontic Perspectivele cooperarii multilaterale in regiunea Marii Negre Privind spre viitor, este evident ca Regiunea Extinsa a Marii Negre dispune de un potential considerabil de dezvoltare, in continuare, a cooperarii regionale, in avantajul major al statelor din aceasta parte a Europei si al intregului continent Uniunea Europeana, prin tarile membre din zona - Bulgaria, Grecia si Romania - si prin initiativele sale la Marea Neagra poate contribui, de asemenea, intr-o masura substantiala la inscrierea tuturor statelor din acest spatiu pe traiectoria valorilor politice, economice, democratice si de securitate europene Un aport semnificativ la stabilitatea si securitatea regiunii, si in special la aprofundarea reformelor democratice si la eforturile de reglementare pasnica a conflictelor si diferendelor din aceasta parte a continentului, revine Organizatiei pentru Securitate si Cooperare in Europa (OSCE) si Consiliului Europei (CE), in calitatea lor de state membre ale celor doua organizatii, toate natiunile din spatiul pontic au subscris la principiile si valorile OSCE si CE si, prin urmare, la obligatia respectarii si transpunerii lor in viata in acelasi spirit, si NATO, prin membrii sai de la Marea Neagra - Bulgaria, Grecia, Romania si Turcia - si prin parteneriatele promovate de Alianta cu Federatia Rusa, Ucraina si alte tari din regiune, este in pozitia de a aduce o contributie esentiala la stabilitatea si securitatea acestui spatiu, in interesul comun al tuturor statelor din zona, al intregii Europe, al SUA si al pacii mondiale Nu in ultimul rand, Organizatia Natiunilor Unite (ONU), prin atentia crescanda pe care o atribuie extinderii cooperarii regionale in diferite zone ale globului si prin statutul de observator al OCEMN la ONU, reprezinta un sprijin considerabil in favoarea adancirii colaborarii multilaterale in Regiunea Extinsa a Marii Negre Rolul Romaniei Romania, ca stat membru al UE, NATO, OSCE, Consiliului Europei si ONU, riveran la Marea Neagra si avand raporturi traditional bune cu toate celelalte natiuni din spatiul pontic, are dejucat un rol important in cresterea eficacitatii OCEMN si in promovarea initiativelor UE in aceasta parte a Europei De altfel, factori de raspundere ai Uniunii Europene au subliniat, in nenumarate ocazii, ca aceasta asteapta din partea tarii noastre contributii de substanta la construirea 51 unui climat de incredere si buna vecinatate intre toate tarile din regiunea Marii Negre si la amplificarea cooperarii intre ele si UE in acest sens, tara noastra care, impreuna cu Bulgaria si Grecia, a jucat un rol deosebit in lansarea Sinergiei Marii Negre, poate actiona acum, in zona si la Bruxelles, pentru dezvoltarea acestei initiative intr-o strategie a Uniunii Europene, cu obiective si prioritati precise pentru spatiul pontic, dupa modelul strategiilor UE pentru regiunea Marii Baltice si pentru Procesul de Cooperare Dunareana De asemenea, avand in vedere faptul ca problemele acestei parti a Europei nu pot fi solutionate decat prin mijloace politico-diplomatice, printr-o cooperare larga, cu luarea in considerare a intereselor tuturor partilor in cauza, ar fi potrivita crearea la nivelul institutiilor specializate din tara (MAE, in primul rand) a unui mecanism special de conciliere si mediere pentru incurajarea solutionarii diferendelor si conflictelor din Regiunea Extinsa a Marii Negre Pentru succesul initiativelor romanesti in acest spatiu, este, desigur, esential ca substanta lor sa fie stabilita in stransa conlucrare cu Turcia, Grecia, F Rusa, Ucraina, precum si cu celelalte state din zona O asemenea abordare ar contribui, in mod efectiv, la intarirea pozitiei Romaniei in regiune, sporind, in acelasi timp, influenta sa in dezbaterile din cadrul Uniunii Europene cu privire la constructia europeana si la cresterea rolului moderator al UE in politica mondiala 52 Col dr Constantin APETROAiE* "Agentiile de informatii care isi ignora trecutul sunt la fel de vulnerabile ca persoanele care isi pierd memoria " Clmstopher Andrew si David Dilks Strategia de Securitate Nationala a Romaniei subliniaza ca "la inceput de mileniu, lumea a intrat intr-o noua faza a evolutiei sale, marcata de coexistenta si confruntarea unor tendinte pozitive majore cu altele care genereaza riscuri, amenintari si pericole Vechea ordine mondiala, bazata pe o logica bipolara - caracterizata de rivalitate si capacitate de anihilare reciproca a unor blocuri de state - a disparut, iar tranzitia postbipolara s-a incheiat, in timp ce germenii constructiei unei noi arhitecturi globale de securitate ocupa un loc tot mai important in cadrul preocuparilor comunitatii internationale Lumea se afla intr-un amplu proces de transformare si remodelare, caracterizat, pe de o parte, de extinderea valorilor occidentale, reprezentate de afirmarea democratiei, a drepturilor omului si a principiilor economiei de piata, iar pe de alta parte, de cristalizarea unor ideologii fundamentaliste si extremiste, de promovarea terorii si amenintarii cu forta in paralel, se constata mentinerea si diversificarea riscurilor de natura militara si nonmilitara, in primul rand a terorismului, precum si cresterea gradului de vulnerabilitate a institutiilor internationale si nationale in fata acestora Caracteristicile vietii social-politice si economice mondiale necesita o noua abordare a activitatii de informatii, abordare care sa permita eliminarea neajunsurilor politice si profesionale care au influentat negativ aceasta activitate Actiunile desfasurate de grupari teroriste au scos in evidenta faptul ca existenta unor deficiente in activitatea de informatii genereaza o mare vulnerabilitate a tintelor la atacurile asimetrice Contracararea riscurilor, amenintarilor directe si Col dr Constantin Apetroaie este expert pe probleme de analiza de intelligence in cadrul Directiei Generale de informatii a Apararii 1 Strategia de Securitate Nationala a Romaniei, 2007, p 9 vulnerabilitatilor potentiale, inclusiv a celor transnationale, de genul terorismului, necesita o angajare totala si sustinuta a structurilor de informatii militare, stiut fiind ca cine detine informatia, detine puterea Astfel, pentru ca factorii de decizie politico-militari si militari, precum si comandantii tuturor structurilor tactic-operative sa poata lua cele mai bune decizii in timp util, este necesar, pe de o parte, ca structurile destinate activitatii de informatii sa asigure produse specifice de calitate din domeniul informatiilor pentru aparare cu privire la problemele de interes national, iar pe de alta parte, liderii politico-militari si militari sa posede cunostintele necesare exploatarii, manipularii si difuzarii, in deplina siguranta si in cunostinta de cauza a informatiilor disponibile Din aspectele mentionate reiese necesitatea formarii si dezvoltarii unei conceptii unitare, comune, atat la nivelul producatorilor, cat si al beneficiarilor produselor de intelligence Realizarea unei astfel de conceptii trebuie sa se fundamenteze pe o cultura de intelligence la nivelul intregului 53 spectru militar Demersul de a stabili necesitatea reala a formarii unei culturi de intelligence in domeniul militar ar putea fi mai usor inteles prin definirea separata a culturii si intelligence-u u  si, pe aceasta baza a culturii de intelligence, ca parte a culturii de securitate atat la nivel general, cat si in cazul nostru particular La nivelul factorilor de decizie politica si politico-militara este necesar sa existe o intelegere cuprinzatoare a culturii, atat organizationale, cat si sociale, in scopul constientizarii eficientei activitatilor specifice, pe de o parte, si intelegerii necesitatii modificarii comportamentului organizati onal intr-un mod cerut de o viziune strategica in sensul cel mai larg, notiunea de cultura desemneaza totalitatea credintelor de baza, valorilor si criteriilor care ghideaza comportamentul social, modul in care definesc ceea ce este drept si corespunzator si felul in care fac aprecieri asupra lor si a altora Cultura este, prin urmare, un cadru comun de referinta in care oamenii dezvolta parghiile adecvate, prin care se realizeaza consensul asupra aspectelor importante, si stabilesc scopurile comune si obiectivele de realizat Acest cadru comun de referinta reprezinta un instrument de descifrare a tiparelor (patterns) de producere a evenimentelor, in special a intentiilor si actiunilor altor oameni Cultura, ca si cadru comun de referinta, devine astfel importanta pentru o comunicare eficienta Elementele care concura la formarea ideii generale de cultura sunt normele, valorile, traditiile, credintele si, nu in ultimul rand, practicile etice Termenul de intelligence a fost si este abordat diferit in functie de cultura, evolutie istorica si preocuparile cercetarii stiintifice in domeniu Cea mai simpla definitie ar fi aceea ca intelligence-ul reprezinta capacitatea de a avea informatii pentru a intelege si rezolva o problema sau "capacitatea de trata situatii noi prin furnizarea de raspunsuri alternative" 1 Dintr-o perspectiva mai complexa, activitatea de informatii poate fi abordata ca proces (succesiune de activitati prin care informatiile secrete sunt colectate, analizate si diseminate), ca produs (analize, rapoarte, prezentari generatoare de actiune) si ca organizatie (o comunitate de unitati sau agentii 1 G D Garson, Handbook of Politica! Science Methods, Holbrook Press, 1976, in O provocare strategica: razboiul informational, 2002, pag 92 care desfasoara activitati specifice)2 Daca unele definitii trateaza notiunea de intelligence intr-un mod restrictiv, cu referire doar la una din componentele sale (capacitati, activitati, operatii), Stevan Dedijer apreciaza ca intelligence reprezinta insasi informatia si procesarea sa, iar organizatia care se ocupa de ea cauta sa o obtina, sa o evalueze si s-o utilizeze in conditii mai mult sau mai putin secrete, de competitie sau de cooperare, necesare conducerii oricarui sistem social si in stransa legatura cu natura, capacitatea, intentiile, operatiile actuale sau potentiale ale opozantilor interni sau externi3 Daca Michael Hermann, fost ofiter in serviciile de informatii britanice, considera ca intelligence reprezinta o forma a puterii statului4, potrivit altor teoreticieni acesta nu este decat un mijloc de exercitare a puterii politice Succesul in intelligence contribuie la stabilitatea si securitatea unei natiuni Pe de alta parte, scaderea increderii in securitatea individuala, in capacitatea statului de a-si proteja cetatenii si valorile fundamentale poate avea ca efect discreditarea institutiilor de intelligence in randul populatiei Sintagma "cultura de intelligence" poate fi definita ca un complex de norme, concepte, valori, traditii, credinte si practici etice prin intermediul caruia personalul, altul decat cel care lucreaza in serviciile de informatii, este pregatit sa asigure, atat la pace, cat si in situatii conflictuale, protectia valorilor, istoriei si traditiilor nationale fata de un potential adversar, din perspectiva activitatii de intelligence Problema culturii de intelligence este de mare actualitate si armatele moderne au definit atat modalitatile de realizare, tipul si durata cursurilor, cat si structurile care organizeaza si desfasoara activitatile de invatamant in domeniul intelligence Nivelul cunostintelor transmise este diferit, in functie de gradul cursantilor si locul ocupat de acestia in cadrul ierarhiei militare Pentru a putea identifica, in continuare, utilitatea si caile de promovare a culturii de intelligence, se impune abordarea culturii de 2 Gheorghe Savu Adriean Parlog Productia de intelligence Editura MEDRO 2008, pag 25 3 Stevan Dedijer, "Development & intelligence 2003-2053", National security and the future, vol 3 No 3-4 September 2002, Zagreb, pag 3-14 4 Michael HERMANN, intelligence power in peace and war, Cambridge University Press, 2003, p 10 54 securitate (concept care include cultura de intelligence'), iar pentru completarea acestui cadru, ar putea fi invocate si unele elemente asociate culturii de securitate la nivel european La modul general, cultura de securitate reprezinta pregatirea intregii societati in spiritul apararii patriei, respectarii legii si valorilor nationale, a obiceiurilor neamului si traditiilor pentru contracararea unui posibil adversar intern sau extern, constituind un reper de conduita, moral, educativ si formativ Pentru realizarea unei culturi nationale de securitate este necesara si cunoasterea culturii de securitate a comunitatii europene Cresterea numarului de operatii in afara granitelor, a misiunilor desfasurate in contextul Politicii Europene de Securitate si Aparare, a masurilor antiteroriste luate, precum si intarirea angajamentelor de a atinge cerintele de prevenire a conflictelor si de management al crizelor, evidentiaza clar rolul Uniunii Europene in problematica securitatii si, prin urmare, nevoia de acceptare si legitimare a acesteia institutionalizarea domeniului de securitate a evoluat in discursul european si a plasat raspunsul UE la provocarile globale in raport direct cu evolutia culturii europene de securitate Acesta identifica, pe de o parte, amenintarile la adresa Europei si, pe de alta parte, reitereaza principiile ce trebuie sa calauzeasca actiunile batranului continent intr-un astfel de context, strategia europeana de securitate s-a dovedit a fi un important punct de referinta Desi exista inca diferente de opinie cu privire la formularea unei conceptii de securitate unitare la nivel european, evolutia culturilor nationale de securitate ale statelor din Europa Centrala si de Est a cunoscut un curs ascendent in acest context, cultura de intelligence, ca parte componenta a culturii de securitate, reprezinta o preocupare pentru toate statele si indeosebi tarile membre NATO si sau UE Astazi serviciile de informatii pentru aparare nu se mai concentreaza aproape exclusiv pe domeniile politico-militar si militar, misiunile lor acoperind partial multe alte domenii (economic, social, educational, precum si terorism, crima organizata, trafic de armament, de persoane si de substante interzise etc ) in domeniul militar, formarea culturii de intelligence reprezinta un proces complex si de durata care nu se desfasoara fara dificultati Astfel, in unele tari occidentale, s-a constatat ca studiile de intelligence, ca disciplina a invatamantului academic, au fost dezvoltate cu dificultate la nivelul universitatilor, posibil si din cauza faptului ca o mare parte din continutul temelor era clasificat si, de asemenea, din cauza retinerilor manifestate de institutiile respective de invatamant de a conlucra cu serviciile de informatii  contrainformatii securitate, de teama ca ar putea fi " penetrate", "manevrate", "pervertite" ori "corupte" de catre acestea in timpul Razboiului Rece, doar cateva universitati occidentale aveau oferte de cursuri de intelligence si acestea erau mai mult de istorie a informatiilor, in timp ce majoritatea programelor academice de relatii internationale, stiinte politice si chiar de studii ale conflictelor evitau sa faca orice referiri la intelligence La sfarsitul secolului trecut, un raport intocmit de 55 conducerea Asociatiei scolilor de Relatii internationale din Canada acorda o importanta redusa studiilor de securitate, neglijand complet studiile de intelligence, care, mai tarziu, au fost catalogate drept "dimensiunea lipsa" (missing dimensiori) a studiilor de relatii internationale1 S-a constatat o dezvoltare a programelor universitare de studii internationale si de istorie a diplomatiei in mai multe institutii de invatamant superior, dar fara ca acestea sa includa teme de intelligence interesul mediului academic pentru dependenta de intelligence a politicului si a relatiilor internationale a fost "trezit" de preocuparea tot mai pregnanta a publicului pentru evenimentele din Chile (instaurarea, in 1973, a unui regim militar marcat de numeroase incalcari ale drepturilor omului) si iran (izbucnirea revolutiei iraniene in 1978), scandalurile politice de amploare (Watergate), dezvaluirile sau marturisirile unor fosti ofiteri de intelligence, atentatele teroriste din 11 septembrie 2001 sau evolutiile recente din teatrele de operatii (irak, Afganistan sau Balcani) cu implicatii directe asupra mediului de securitate Ca urmare a acestui interes, ofiteri si fosti ofiteri de informatii cu experienta in domeniul operativ-informativ au fost solicitati sa sustina in colegii si universitati cursuri cu referiri la activitatea de intelligence si sa promoveze interesul universitar in acest nou domeniu de studii in acelasi timp cu institutionalizarea studiilor de intelligence in invatamantul superior, s-au dezvoltat exponential cercetarea stiintifica academica, precum si elaborarea de catre studenti a unor materiale pe tematica intelligence Pentru constientizarea importantei domeniului informatiilor au fost initiate diferite forme de colaborare (asociatii colegii institute) pentru studii de securitate si informatii, unele devenind forum de dialog pentru guvern, cadre didactice, ofiteri de informatii s a O privire asupra studiilor actuale din alte tari in domeniul culturii de intelligence remarca patru tipuri de abordare a tematicilor: cea din punct de vedere istoric (unde accentul este pus pe experientele anterioare si pe "personalitatile" 1 Christopher Andrews and David Dilks eds The Missing Dimension: Governments and intelligence Communities in the Twentieth Century, London and Basingstoke Macmillan Ltd 1984, in Conflict Quaterly Winter 1986, pg 58, http:  www lib unb ca Texts JCS CQ vol006 lwinterl98 6 stafford pdf in domeniu); functionala (axata pe activitatile si procesele operationale); structurala (studierea rolului serviciilor de informatii in derularea relatiilor internationale) si politica (care se adreseaza factorilor politici de decizie) in domeniul militar, cultura de intelligence reprezinta complexul de norme, concepte, valori, traditii, credinte si practici etice, prin intermediul caruia personalul armatei este pregatit continuu pentru a fi capabil sa asigure, atat la pace, cat si in situatii conflictuale, protectia valorilor europene, nationale si militare in fata unui potential adversar, utilizarea eficienta a informatiilor si produselor informative in luarea deciziilor si hotararilor si transmiterea oportuna a informatiilor obtinute implementarea culturii de intelligence in randul fortelor armate ale statelor europene se realizeaza in functie de obiectivele propuse si de posibilitatile umane, material-fmanciare, precum si de asigurarea cadrului legal O caracteristica comuna a acestor state este utilizarea unui personal specializat pentru instruirea specifica a intregului personal din structurile militare, realizarea de studii privind impactul si modul de pregatire in diversele etape ale invatamantului militar etc Cultura de intelligence se formeaza prin module distincte de pregatire, de-a lungul carierei militare, prin cursuri in cadrul institutiilor militare de invatamant sau centrelor de pregatire in domeniul intelligence Baza culturii de intelligence se realizeaza in perioada de formare a viitorilor ofiteri prin "Cursul introductiv in domeniul informatiilor militare", care pune accentul pe transmiterea si insusirea cunostintelor legate de ciclul informational si metodele de prelucrare si exploatare a informatiilor in cadrul pregatirii militare superioare sunt prevazute discipline de intelligence specifice fiecarei categorii de forte armate, axate pe insusirea metodelor de culegere si de analiza a informatiilor Pregatirea ulterioara a ofiterilor in domeniul intelligence se face pe timpul cursurilor de cariera si de nivel in cadrul disciplinei de intelligence La inceputul carierei militare, ofiterii sunt scolarizati in intelligence-ul tactic si pregatirea informativa a campului de lupta Ulterior, pregatirea continua cu intelligence-ul de nivel operativ si strategic, specific misiunilor categoriilor de forte ale armatei Pentru a asigura pregatirea 56 necesara conducerii optime a unitatilor si marilor unitati in cadrul tactic si operativ, pentru comandantii de batalioane, regimente si brigazi sunt organizate cursuri de intelligence O atentie deosebita este acordata ofiterilor din unitatile operative carora le este destinat un curs cu un pronuntat caracter practic, cu durata variabila, in functie de domeniul in care se face specializarea Pasul premergator pentru acceptarea si generalizarea culturii de securitate (inclusiv a culturii de intelligence) in societatea romaneasca contemporana si clarificarea conceptuala a acestei notiuni a fost facut prin adoptarea, la 23 iunie 2005, in Consiliul Suprem de Aparare a tarii, a Doctrinei Nationale a informatiilor pentru Securitate Nationala, care, in Nota de fundamentare, prevede ca aceasta "se adreseaza factorilor implicati in realizarea securitatii nationale din sfera legislativului, executivului, sistemului national de securitate, autoritatilor si institutiilor publice, organizatiilor de drept privat, celor neguvernamentale, altor forme asociative ale societatii civile, constituind baza teoretica a activitatilor si preocuparilor referitoare la domeniul securitatii nationale si al serviciilor de informatii, contrainformatii si securitate'’' Contextul realitatilor actuale generate de apartenenta Romaniei la NATO si UE, precum si experienta obtinuta in pregatirea si desfasurarea misiunilor in teatrele de operatii pun in evidenta necesitatea acumularii unor cunostinte specifice si formarii unui limbaj comun domeniului informatiilor pentru aparare in prezent, personalul Armatei Romaniei poseda elemente ale unei culturi de intelligence axate in principal pe probleme legate de pregatirea actiunilor militare si, intr-o mai mica masura, pe domeniul informatiilor pentru aparare, in ansamblul lor introducerea sistematica a elementelor componente ale culturii de intelligence, in etapa de formare profesionala a personalului in cadrul institutiilor militare de invatamant, reprezinta o necesitate ce deriva din evolutia actuala a mediului international de securitate, a riscurilor si amenintarilor la adresa Romaniei si a amplorii participarii Armatei Romaniei la operatiile militare internationale Astfel, se impune ca, in cadrul institutiilor militare de invatamant, sa se introduca disciplina "informatii pentru aparare", intr-un cuantum de ore diferit, in functie de institutia militara de invatamant si de forma de pregatire Baza unei culturi de intelligence solide trebuie sa inceapa inca din liceele militare, in cadrul sedintelor de pregatire militara, prin abordarea notiunilor introductive Formarea culturii de intelligence va continua apoi, pe durata cursurilor din academiile categoriilor de forte si din scolile de aplicatii, cu teme de nivel tactic si tactic-operativ La nivelul de pregatire militara superioara, in cadrul Universitatii Nationale de Aparare este necesar sa se introduca disciplina "informatii pentru aparare" cu teme de nivel operativ si strategic la cursurile de masterat, iar la cursurile post universitare de conducere sa includa o tematica specifica privind elemente de conducere a structurilor de informatii de la nivel brigada si superioare, exploatarea eficienta a produselor structurilor de informatii pentru aparare, managementul cererilor de informatii etc Un prim pas in implementarea culturii de intelligence a fost deja facut prin organizarea si desfasurarea de cursuri de pregatire in domeniul informatiilor pentru aparare in cadrul centrelor de pregatire destinate personalului din structurile de cercetare, informatii, contrainformatii si cele de securitate militara; prin asigurarea perfectionarii pregatirii de intelligence in cadrul unor cursuri postuniversitare organizate de Colegiul de informatii pentru aparare, din cadrul Universitatii Nationale de Aparare, dar si prin demersurile de constientizare a necesitatii corelarii acestora cu promovarea in cariera pentru comandantii de la esalon brigada (similare) si superioare in sprijinul formarii culturii de intelligence, comandantii si sefii de la toate esaloanele pot utiliza tehnici si instrumente specifice pregatirii personalului: organizarea si desfasurarea de simpozioane, seminarii si conferinte, promovarea unor articole tematice in publicatii militare, elaborarea si editarea unor studii si lucrari de specialitate, pregatirea pentru misiunile externe etc Studiile de intelligence de genul celor mentionate nu isi propun sa pregateasca personal care sa activeze in domeniul intelligence, acest lucru tinand strict de resortul componentelor comunitatii nationale de informatii Rolul studiilor in cauza, indiferent ca se adreseaza personalului din structurile fortelor armate sau mediului civil, se considera a fi, de la caz la caz, cel de initiere  dezvoltare a cunostintelor si de construire a 57 increderii privind strategiile, structurile si functionarea serviciilor de informatii si organismelor de securitate atat in prezent, cat si in perspectiva Totodata, aceste studii au drept scop educarea participantilor in privinta aspectelor legate de intelligence pentru a contribui la o intelegere pragmatica a importantei comunitatii nationale de informatii pe multiple planuri, precum si relationarea factorilor politici, militari, economici, sociali s a cu domeniul intelligence in prezent, un serviciu de informatii pentru aparare este solicitat, tot mai mult, sa ofere nu doar produse rezultate din procesarea informatiilor, ci si optiuni actionale, in baza unor modele de proiectare a deciziilor, capabile sa simuleze consecintele deciziilor strategice si sa vizualizeze variantele posibile Se poate astfel afirma ca activitatea de intelligence devine tot mai mult o activitate bazata mai ales pe colectarea informatiilor din surse deschise oficiale (media, studii, banci de date, sondaje etc ), pe prelevarea de date informatii utile si pe utilizarea unor specialisti in modelarea fenomenelor specifice evolutiei societatii pentru a putea fi astfel integrate cu alte surse secrete tehnice ori umane O consecinta logica a acestui fapt o reprezinta necesitatea dezvoltarii unei culturi temeinice de intelligence la nivelul intregului personal al Armatei, astfel incat beneficiarii produselor de intelligence sa inteleaga, sa aprecieze si sa utilizeze la maxim potentialul acestora, indiferent de esalonul, functia sau gradul in ierarhia militara Adaptarea activitatii de intelligence la noile realitati impune reconsiderari fundamentale pornind de la educatia si pregatirea profesionala a ofiterilor de informatii, concomitent cu cea a intregului personal al Armatei, la definirea noilor atributii si, implicit, a competentelor asumate, de la o noua matrice legislativa si institutionala, la educatia cetatenilor ca factori activi in managementul elementelor asociate securitatii nationale si, in final, la reconfigurarea relatiei public-privat in sfera securitatii in concluzie, feed-back-ul culturii de securitate trebuie sa fie rezultatul activitatii de intelligence si counterintelligence, inteleasa, acceptata si aplicata constient la toate nivelurile ierarhiei militare, de la varful piramidei militare pana la ultimul nivel de executie si in mediul adiacent acestei institutii 58 Drd Constantin iFRiM* ,,Leadership-ul si invatarea sunt indispensabile unul altuia " John F Kennedy in prezent, in toate organizatiile si la toate nivelurile, este resimtita acut, chiar daca in diferite grade, nevoia unui leadership modern si eficient Disproportia dintre cresterea exponentiala a cererii, in raport cu dezvoltarea insuficienta a capacitatilor de formare a unui numar suficient de lideri, este universal recunoscuta, fiind reflectata atat in lucrarile de specialitate1, cat si la nivelul publicului larg* 1 2 Performanta unei organizatii care, in functie de natura si locul acesteia, poate avea o paleta larga de intelesuri, de la simpla supravietuire pana la nivelul maxim de competitivitate cu intindere cvasi-globala, este determinata de calitatea leadership-ukii Acest adevar incontestabil se manifesta si mai pregnant in cazul organizatiilor care actioneaza in domenii caracterizate de un grad inalt si foarte inalt de competitie, asa cum este domeniul intelligence Toate aceste elemente conduc inexorabil la necesitatea fundamentarii si implementarii, in etapa actuala, a unui demers sistematic de formare a liderilor, ca o componenta a procesului formarii si perfectionarii personalului din domeniul informatiilor pentru aparare Acest demers trebuie, totodata, integrat si coordonat cu celelalte Drd Constantin iFRiM este comandor in cadrul Directiei Generale de informatii a Apararii 1 James MacGregor Bums "Leadership" si "The crisis of Leadership" in The Leader's Companion, cap 2: "Una din cele mai intense nevoi ale timpurilor noastre o reprezinta foamea dupa un leadership adecvat si creativ" "Running alone Presidential Leadership JFK to Bush П": America are nevoie de lideri mai buni; John W Gardner, "The Cry for Leadership" in The Leader ’s Companion, cap 1: "De ce nu avem noi un leadership mai bun?"; Lee laccoca "Where Have Aii the Leaders Gone?" etc - toti in Kristan Wheaton, introduction to Leadership, ianuarie 2009, www mciis org 2 De exemplu, 80% din cetatenii americani considera ca natiunea traverseaza o criza de leadership (confonn National Leadership index, Harvard University, noiembrie 2008) componente educationale circumscrise efortului de creare si instituire treptata a unei culturi de intelligence, in cadrul careia structurile specifice de pregatire in domeniul informatiilor pentru aparare joaca un rol central Demersul nostru porneste de la principiul conform caruia succesul reprezinta rezultanta actiunii combinate a trei componente: auto-perfectionarea, experienta structurata si educatia formala institutiile de invatamant (componenta formala) trebuie sa directioneze experienta si sa asigure consultanta autoeducati ei Este de la sine inteles faptul ca acest tip de implicare, impreuna cu faptul ca aici se desfasoara si o activitate semnificativa de cercetare fundamentala si specializata, impun ca sarcina orientarii intregului proces sa revina tot acestora Primul pas in aceasta directie il reprezinta analiza detaliata a conditiilor contextuale in care se va desfasura procesul mentionat in pofida existentei unui numar foarte mare de studii, analize si teorii in materie de leadership, ceea ce 59 stim in realitate si am putea folosi cu adevarat este foarte putin in oglinda cu multitudinea de scoli de management existente, atat in tara noastra, cat si peste tot in lume, nu se poate vorbi inca de o scoala autentica de leadership, ci doar de abordari secventiale sau chiar tangentiale Mai mult decat atat, chiar si aceste abordari incomplete sufera de un mare grad de teoretizare si nu conduc, dupa cum ar fi firesc, la insusirea unor deprinderi practice adecvate functiunilor specifice Astfel, tot ce s-ar putea face pe aceasta linie se rezuma, pe de o parte, la procesarea adecvata a unui anumit volum de cunostinte din surse academice de varf din diverse tari cu preocupari avansate in domeniu1 si din autorii consacrati1 2 si, pe de alta parte, la ceea ce ar putea fi obtinut prin colaborare cu firme de consultanta si de coaching atent selectionate Dupa conturarea corpusului principal de idei, principii si cunostinte teoretice necesar a fi transmise subiectilor, se poate trece la determinarea acelor deprinderi practice necesar de format si dezvoltat la acestia, in stransa legatura cu nevoile de structurare logica a etapelor de urmat si necesitatile reale ale pozitiilor ierarhice ce urmeaza a fi detinute Urmeaza apoi o distributie adecvata a cunostintelor si deprinderilor identificate ca fiind necesare pe structura cursurilor existente Se va lua totodata in calcul coordonarea cu actiunile pe aceasta linie ce vor trebui continuate si pe perioadele dintre cursurile individuale urmate de personalul tinta La nevoie, se vor prevedea cursuri de leadership de sine statatoare pentru acoperirea nevoilor specifice structurilor de informatii pentru aparare deservite in prima etapa, se impune evaluarea atenta a trasaturilor de baza ale leadership-vXva de intelligence care trebuie urmarite in formarea si perfectionarea liderilor Aceasta presupune evaluarea mediului si a constrangerilor specifice asupra subiectului actiunii, dezvoltarea trasaturilor 1 Cateva exemple in acest sens ar putea fi reprezentantele diferitelor "scoli" de leadership: Harvard Business School, aflata in pozitie de lider in cadrul scolii americane The Chartered institute of Personnel and Development -www cipd co uk si The institute of Leadership - www iofl org sau www instituteofleadersliip com pentru scoala britanica iNSEAD Fontainbleau pentru scoala franceza, s a 2 Printre cei mai reprezentativi autori amintim pe Abraham Zaleznik, John Kotter, Jim Collins Tom Davenport, Daniel Goleman, Adele Lynn, Stephen Covey John Maxwell Graham Lee Manfred Kets de Vries Hilarie Owen, etc si deprinderilor, redefinirea si modificarea atitudinii subiectului si modelarii acestuia pentru a face fata cu succes in cele mai diverse situatii, cu indeplinirea obiectivelor prestabilite, continuarea autoevaluarii performantei sale si dezvoltarea potentialului de leadership detinut Dintre fundamentele cu impact semnificativ in inchegarea unui proces coerent amintim definirea !eadership-u u  de intelligence si eficientizarea utilizarii tipurilor de putere Desi numarul de definitii date leadership-ѵХѵл este practic egal cu cel al autorilor care au abordat subiectul, analiza structurata si coroborarea tuturor elementelor la care fac referire lucrarile de specialitate au permis lansarea unei definitii-propunere pentru leadership-ul de intelligence de catre catedra de specialitate a institutului american Mercyhurst3 Apreciem ca aceasta definitie intruneste toate conditiile pentru a fi utilizata in continuare pentru scopurile activitatii de formare si perfectionare a liderilor din domeniul informatiilor pentru aparare, in urma adaptarii la specificul limbii romane a traducerii din limba engleza, aceasta definitie arata astfel: "Leadership-ul este arta de a inspira oamenii sa accepte schimbarea si dezvoltarea institutional-organizationala, in vederea indeplinirii acelor obiective care reprezinta cel mai adecvat lucru pentru ei, pentru organizatie si pentru aceia pe care organizatia ii deserveste"4 Aceasta abordare pune in centrul activitatii personalul - resursa principala a oricarei organizatii, asupra careia liderul trebuie sa actioneze cu mijloace specifice Scopul actiunii sale este acela de a capacita resursa umana existenta, acest lucru fiind posibil prin inspiratie si influentarea pozitiva a personalului, concomitent cu promovarea intereselor legitime atat individuale cat si colective ale personalului la acelasi nivel cu interesele organizatiei si ale beneficiarilor Un al doilea tip de influente care rezulta din fundamentele leadership-vXva poate fi generat de utilizarea tipurilor de putere Relatia puterii cu leadership-u  a fost perfect surprinsa de Aristotel: "Nu confundati conducerea cu puterea Conducerea confera putere, insa puterea nu 3 Mercyhurst College institute for intelligence Studies www mciis org 4 in original: "Leadership is the art of inspiringpeople to accept change and improve to accomplish goals that are the right thing to do for themselves, the organization and those whom the organization supports " 60 aduce conducere"1 Cu mici exceptii, literatura de specialitate face referire, in principal, la cinci tipuri de putere 1 2: puterea coercitiva (bazata pe frica) - constand in abilitatea liderului de a pedepsi subordonatii "pentru lipsa de conformare"', puterea de recompensa - legata de "abilitatea liderului de a furniza recompense " celor considerati merituosi; puterea legitima - generata de "pozitia liderului in ierarhia organizatiei"', puterea expertizei - bazata pe recunoasterea de catre subordonati a liderului ca "unic detinator de expertiza"', puterea referentiala - determinata de capacitatea liderului de a se face admirat "pentru una sau mai multe trasaturi personale" Din cele doua componente de fundamentare a leadership-cAvi decurg principalele responsabilitati ale acestuia, din care se deduc ulterior calitatile si trasaturile a caror formare si perfectionare trebuie urmarite Responsabilitatile liderului din domeniul intelligence pot fi rezumate astfel: - sa castige si sa mentina increderea oamenilor din organizatie; - sa identifice raspunsul adecvat la schimbarile externe care afecteaza organizatia si masurile necesare imbunatatiri mediului intern al organizatiei; - sa stabileasca cele mai adecvate obiective pentru oamenii din organizatie, pentru organizatia insasi si pentru beneficiarii activitatii organizatiei; - sa inspire personalul in sensul acceptarii de catre acesta a schimbarii (personale si organizationale) in scopul indeplinirii obiectivelor Pentru a se putea achita de aceste responsabilitati, viitorul lider trebuie sa posede 1 Aristotel Politica, accesata pe internet la http:   www scribd coin doc 3046109 Aristotel-Politica in 02 09 2009 2 Desmond D Martin, Richard L Shell, The Relationship Between Power and i eadership cap iX unele calitati si trasaturi specifice (generale, individuale si de lucru) care vor fi imbunatatite prin procesul educational specific in acest articol, am ales sa ne rezumam la abordarea calitatilor generale ale viitorului lider Calitatile si trasaturile generale ale liderului militar si ale celui de intelligence au facut obiectul a numeroase studii intreprinse de organizatii si de specialisti recunoscuti in pofida diferitelor perspective apartinand celor implicati, exista un consens larg cu privire la cinci trasaturi fundamentale asupra carora atat cei implicati in formarea si perfectionarea liderilor, cat si viitorii lideri insisi trebuie sa se aplece cu atentie si responsabilitate Primele trei, si anume integritatea, competenta si curajul, sunt indispensabile pentru obtinerea increderii subordonatilor, in vreme ce ultimele doua, viziunea si capacitatea de a-i inspira pe ceilalti, sunt esentiale pentru a conduce procesele de schimbare transformare a organizatiei Evident, fiecare dintre aceste trasaturi necesita o tratare detaliata din care sa rezulte ratiunea pentru care a fost inclusa in categoria celor fundamentale in detrimentul altor trasaturi si calitati care ar putea fi considerate, poate pe buna dreptate, la fel de importante, precum apelul la principii, cinstea, curiozitatea, indrazneala, etc in acest context, sunt necesare doua observatii Prima este ca cele cinci trasaturi mentionate nu le exclud pe celelalte care ar putea fi invocate, ci se afla chiar in centrul activitatii liderului, astfel incat absenta oricareia dintre ele ar compromite total calitatea de lider in al doilea rand, aceste cinci trasaturi sunt acceptate ca avand cel mai mare grad de reprezentativitate si le implica obligatoriu pe celelalte propozabile De exemplu, integritatea presupune automat atat apelul la principii cat si 61 onestitate Pentru scopul articolului de fata apreciem ca fiind suficienta o scurta trecere in revista a principalelor considerente in legatura cu fiecare din trasaturile fundamentale mentionate integritatea, reprezentand in esenta concordanta dintre principii si comportament, este indispensabila unui lider in primul rand, numirea intr-un post de conducere nu aduce recunoasterea automata a calitatii de lider Daca, anterior numirii, viitorul lider era cunoscut pentru integritatea sa, acesta va fi recunoscut si acceptat foarte repede; in caz contrar, oamenii vor incerca sa afle totul despre persoana sa pe cai informale Altfel spus, reputatia precede persoana, facilitand semnificativ abordarea directa a activitatii in al doilea rand, dupa instalarea in functie, liderul trebuie sa confirme si sa consolideze increderea acordata initial prin concordanta permanenta dintre principiile declarate si comportament in al treilea rand, comportamentul integru al liderului va induce si subordonatilor un tip adecvat de comportament, in situatii neasteptate sau chiar de criza, acestia devenind constienti de faptul ca liderul respecta cu fermitate si consecventa un set de principii solide in ultimul rand, trebuie subliniat faptul ca liderul nu poate supraveghea permanent activitatile desfasurate de subordonati Astfel, acestia trebuie sa-si exerseze propria lor integritate si sa actioneze cu buna credinta, bucurandu-se de increderea liderului si fiind motivati de exemplul sau Cele doua conditii asociate competentei1 unui lider de intelligence sunt profesionalismul si capacitatea de a intelege oamenii Definita dintr-o astfel de perspectiva, competenta nu se rezuma numai la abilitatile specifice meseriei (dobandite prin instructie, educatie si experienta), ci include si toate competentele si abilitatile de lider dobandite de-a lungul unei practici constante Aceasta contribuie fundamental la castigarea si mentinerea increderii la locul de munca Manifestarea curajului in ambele sale componente - fizic si moral - ca trasatura indispensabila fauririi increderii in cadrul organizatiei, presupune asumarea riscurilor si oferirea exemplului personal, in situatii extreme existand 1 "Abilitatea de a face ceva bine" sau "o indemanare de care ai nevoie intr-o anumita slujba sau pentru a indeplini o anumita sarcina" - Oxford Advanced Leamer ’s Dictionary Oxford University Press London, 2002 riscul sa-si compromita cariera Liderul va permite celor cu care lucreaza sa isi asume, la randul lor, riscuri similare, iar in situatii de esec isi va asuma responsabilitatea pentru actiunile acestora Subliniem in acest context ca, in mod special in domeniul de intelligence, unde liderul isi reprezinta organizatia in relatiile cu beneficiarii, acesta trebuie sa aiba taria sustinerii produselor specifice integritatea, competenta si curajul sunt strans interconectate Curajul este rezultatul integritatii si competentei, pentru ca isi are originea in increderea de sine, care vine din faptul ca in trecut ai fost capabil sa iti mentii integritatea de a face ceea ce trebuie si ai avut competenta profesionala si de leadership pentru a-ti indeplini sarcinile incredintate Ca urmare, mentinandu-ti integritatea si perfectionandu-ti pregatirea profesionala si de leadership, vei avea curajul de a face si pe viitor ceea ce trebuie Cercul se inchide prin aceea ca, prin curajul de a face ceea ce trebuie, vei continua sa-ti demonstrezi integritatea si sa iti intaresti reputatia de lider competent Abilitatea de a gandi la viitor sau de a planifica viitorul cu imaginatie si inteligenta este prima componenta a setului de calitati indispensabile liderului de intelligence pentru a putea gestiona schimbarea Notiunea de "viziune", excluzand conotatiile sale mistice, presupune, in prima faza, un efort laborios de culegere si procesare a informatiilor privind mediul intern si extern al organizatiei, modelele de relationare si interconectare, evolutia probabila a acestora, descifrarea celui mai probabil curs al evolutiilor de care depinde activitatea viitoare a organizatiei etc in acest context, liderul identifica cea mai importanta provocare externa cu care organizatia va trebui sa se confrunte O a doua componenta o reprezinta suma conceptiilor profesionale ale liderului, formate pe baza cunostintelor si a experientei sale Acestora li se adauga contributiile celorlalti membri ai organizatiei, obtinute prin consultare si sau actiune voluntara in final, intuitia liderului cu privire la ce se intampla in organizatie, dar mai ales referitor la ce ii rezerva acesteia viitorul, vine sa inchida cercul analizei intreprinse Pe baza concluziilor reiesite din aceasta analiza, liderul va trebui sa fundamenteze o proiectie a ceea ce urmeaza sa devina organizatia pe care o conduce si schiteaza strategiile generale 62 de urmat pentru a atinge aceste obiective Viziunea nu trebuie sa fie inovativa cu orice pret in realitate, cele mai multe viziuni care si-au dovedit eficienta nu au fost deloc inovative, ci mai degraba au reprezentat o combinatie particularizata a unor idei binecunoscute1 in esenta, o asemenea viziune ar trebui sa includa principalele elemente de raspuns la intrebarea "Unde ar trebui sa se situeze aceasta organizatie peste trei-cinci ani pentru a-si indeplini misiunile pe care le va avea?", urmata de intrebarea "Cum poate ajunge acolo?" in fine, ultima cerinta fundamentala care sta in fata liderului si cea de a doua necesara pentru a gestiona schimbarea este capacitatea sa de a-i inspira pe ceilalti1 2 Elaborarea unei viziuni este doar inceputul adevaratei munci a liderului Factorul timp este critic pentru etapa de implementare a viziunii, in conditiile unui mandat limitat in cazul liderilor militari si sau de intelligence, acesta se rezuma la aproximativ trei-patru ani, in acest caz liderul fiind nevoit sa inceapa imediat sa comunice celorlalti viziunea sa si sa nu inceteze sa o faca ori de cate ori este necesar sau are ocazia Cea mai frecventa greseala in aceasta etapa3 o reprezinta insuficienta comunicarii, apreciata ca desfasurandu-se la aproximativ o zecime din necesar implementarea viziunii mai necesita4, printre altele, imputernicirea altora de a actiona in cadrul viziunii, planificarea si generarea unor succese pe termen scurt, consolidarea rezultatelor pozitive dobandite si institutionalizarea noilor abordari propuse Nimic insa nu este mai important decat atitudinea pozitiva si entuziasmul afisate de lider, insotite de utilizarea adecvata a retoricii, logicii si emotiilor in comunicare "Dispozitia liderului este contagioasa" si daca el este "optimist, autentic si se simte in putere " cei care lucreaza cu el "simt si actioneaza la fel"5 Cu alte cuvinte "subordonatii isi oglindesc intocmai liderii"6 Pe baza consolidarii trasaturilor fundamentale se poate trece la etapele urmatoare de formare si perfectionare, abordand setul trasaturilor de caracter (cultura, etica, morala, valori, principii si obiceiuri) si, ulterior, cel al trasaturilor de lucru (tipul si stilul de leadership, echipa inter-departamentala, echipa intra-departamentala si liderul-manager), completand astfel intregul proces Concluzionand, formarea si perfectionarea liderilor de intelligence de pe toate treptele ierarhice constituie o sarcina dificila, de mare actualitate si cu un impact semnificativ asupra viitorului organizatiei de informatii pentru aparare, fapt ce reclama cu necesitate adoptarea masurilor corespunzatoare pentru realizarea triadei autoperfectionare - experienta structurata-proces educational 1 John P Kotter, "Wliat leaders real ly do" Han’ard Business Review, HBR OnPoint Product no 3820, www hbr org 2 Referitor la aceasta caracteristica a liderului, in literatura de specialitate intalnim notiuni precum "lider inspirationaF, " lider transformationaF, "liderul tranzactional" saa "liderul charismatic? La fel se intampla si cu stilurile de leadership, unde prevaleaza, de regula, una din caracteristici 3 John Kotter, "Leading Change: Why Transfonnational Effort Fail", capitolul "Eight Steps to Transfonning Your Organization", Han’ardBusiness Rev ew, january 2007 4 idem 5 Daniel Goleman, Richard Boyatis, Annie McKee, "Primai Leadership The Hidden Driver of Great Perfonnance", Han’ard Business Review, december 2001 6 Daniel Goleman, Richard Bozatis, "Social intelligence and the Biology of Leadership", Han’ard Business Review, september 2008 63 Lt col psiholog ionela DAViD* Factorul uman si asigurarea pregatirii profesionale a personalului din domeniul informatiilor pentru aparare reprezinta aspecte definitorii ale arhitecturii de informatii Succesul oricarui serviciu de informatii, nu numai al celui pentru aparare, este strict conditionat de organizarea, pregatirea si conducerea personalului pentru obtinerea de performante in domeniul informatiilor Pregatirea trebuie sa porneasca de la misiunea de indeplinit si de la calitatea de membru al unei aliante coalitii Aceasta se poate desfasura prin cursuri in tara sau in strainatate O arhitectura moderna a structurilor de informatii militare va trebui sa contina, in propria organica, structuri de pregatire a personalului propriu Aceste structuri vor putea realiza, pe de o parte, pregatirea de specialitate a personalului din domeniul informatiilor pentru aparare si, pe Structurile specifice de instruire in acest domeniu asigura pregatirea unitara si coerenta prin cursuri, la nivel tactic, operativ si strategic, a personalului cu atributii in domeniul informatii pentru aparare in mod firesc, activitatile de pregatire se incadreaza in procesul de adaptare la realitate, dar mai ales de calibrare la o realitate Lt coL ionela David este psiholog militar in cadrul Directiei Generale de informatii a Apararii 1 Adriean Parlog "Remodelarea serviciilor de informatii militare ca raspuns la noile provocari ale mediului international de securitate" Gandirea Militara Romaneasca, nr 6 2006, p 72 viitoare, in vederea generarii unui raspuns adecvat la provocarile potentiale: dinamica sistemului international de securitate si a domeniului de responsabilitate, tipologia amenintarilor si agresiunilor, diversificarea actorilor, aparitia de noi comportamente, tehnologii si perceptii potential ostile etc Una dintre activitatile circumscrise trinomului selectie - formare - asistenta, care trebuie sa raspunda cerintelor prezentate mai sus, o reprezinta si pregatirea psihologica specifica, desfasurata in cadrul cursurilor imperativul dezvoltarii si perfectionarii muncii in domeniul informatiilor pentru aparare aduce in prim plan calitatea cadrelor de la toate esaloanele ierarhice (tactic, operativ, strategic), problema concordantei dintre potentialul lor psihoaptitudinal si de personalitate cu solicitarile psihice, din ce in ce mai ample si specifice, ale procesului permanent de formare, perfectionare profesionala si operationala Capacitatea de adaptare profesionala a cadrelor din serviciile de informatii se realizeaza printr-un sistem din ce in ce mai riguros si coerent de selectionare si formare, care trebuie perfectionat continuu pentru a fi competitiv in cadrul acestui sistem, expertiza, selectia si asistenta psihologica a cadrelor cu atributii si misiuni specifice ocupa un rol important, constituind un subsistem multiplicator de capacitate, calitate psihica si profesionala Selectia in functie de profilul psihologic are in vedere baremele existente care pun in evidenta necesarul de aptitudini, capacitati, abilitati si profilul optimal de personalitate Dupa selectie, prin pregatire si perfectionare profesionala se urmareste cresterea potentialului psihologic care se evalueaza preventiv si periodic de catre psihologi prin probe si teste cu caracter pur tehnic si de specialitate Mai mult decat in alte activitati profesionale, performantele, conduita si evolutia ulterioara in cariera a cadrelor cu atributii in domeniul 64 informatiilor pentru aparare depind in mare masura de dotarea psihologica a personalitatii acestora si de starea unor calitati psihoaptitudinale cum sunt inteligenta si "siretenia", echilibrul psihoemotional si stapanirea de sine, curajul remarcabil de a actiona in situatii de o anumita factura si de o anumita "agresivitate", si, de ce nu, de un anumit spirit de aventura1 in mod deosebit, activitatea informativ-operativa, ca profesie, prezinta o serie de particularitati care influenteaza atat pozitiv, cat si negativ cele mai intime resorturi ale personalitatii celui care o practica in functie de structura psihica a operatorului de informatii contrainformatii  securitate, de particularitatile sale psihoindividuale, activitatea intr-un serviciu de informatii genereaza riscul potential al accentuarii trasaturilor de caracter si comportament negative (cand "terenul" este vulnerabil, desigur), pana la manifestarea unor dezechilibre psihopatologice autentice de tip paranoid (tendinta spre suspiciune, interpretare etc ) sau in sensul unei sentiment de situare deasupra legilor, deviatii psihice patologice, caracteropatice, cum ar fi: vicii grave, dorinta excesiva de putere, cinism etc 1 Apud James Austin, The Psihologica! Dimension of intelligence Activities, Washington 1989 in Alain Dewerpe in procesul de selectie psihologica initiala a personalului, astfel de riscuri sunt avute in vedere pentru a evita in primul rand patrunderea in cadrul institutiei a unor persoane cu predispozitii pentru diferite deformari sau dereglari psihice (persoane instabile emotional sau fara caracter, cinice, dornice de putere si fara scrupule, neloiale etc) Pregatirea psihologica se continua pe toata perioada desfasurarii activitatii in cadrul structurilor cu atributii in domeniul informatiilor pentru aparare Garantia formarii unui bun profesionist implica doua tipuri de actiuni interconectate: selectia si formarea Prin selectia profesionala se evalueaza si prognosticheaza capacitatea de adaptare si integrare profesionala interventia psihologului nu se termina insa odata cu selectia si nu se rezuma la aceasta Pregatirea psihologica a personalului, ca principala parghie formativa, constituie una dintre activitatile de baza ale structurilor specifice de pregatire in domeniul informatiilor pentru aparare Aceasta se realizeaza atat in cadrul cursurilor de specialitate, cat si prin prelegeri si alte activitati desfasurate in cadrul sedintelor de pregatire a cadrelor proprii Tendinta de psihologizare permanenta a procesului de formare si perfectionare profesionala a cadrelor proprii, in diferite etape, necesita participarea directa a specialistilor in aplicarea programelor de pregatire si asistenta psihologica in unitatile speciale de invatamant in cadrul procesului general de instruire si de formare profesionala in plus, componenta psihologica ocupa un rol important in procesul de transmitere a Spionul Antropologia secretului de stat contemporan, Ed Nemira Bucuresti 1998, p 225-227 65 cunostintelor in cazul celorlalte forme de pregatire, diferentele se refera numai la obiective, continuturi si metode ale pregatirii Stabilirea obiectivelor pregatirii psihologice trebuie sa porneasca de la necesitatea ca potentialul de reusita profesionala, apreciat prin expertiza de selectie, sa se dezvolte si sa se poata obiectiva Este, totodata, evident ca o mare parte a competentelor trebuie invatate in interiorul organizatiei (institutiei, domeniului profesional de activitate, al specialitatii), fiind specifice acesteia Primul pas in stabilirea domeniilor de interes formativ il reprezinta culegerea datelor relevante Modalitatile prin care aceste date sunt culese au la baza: socioprofesiograma - rezultata din analiza psihologica a muncii, studiul solicitarilor, studiul psihografic si modelul absolventului -elaborat de catre structurile beneficiare, care reprezinta un set de cerinte prin care se stabileste ce trebuie "sa fie", "sa stie", "sa faca" absolventul la terminarea cursurilor in 1908, Rollin descria calitatile necesare unui sef sau ofiter de informatii Acesta punea inainte de toate discretia urmata de flexibilitatea spiritului (nu a caracterului!), fiindca "activitatea cu agentii exclude trufia si rigiditatea Cunoasterea mai multor limbi straine, a traditiilor militare si a organizarii inamicului, memoria numelor si memoria fizionomiilor Apoi e nevoie de tact, de indemanare, de o mare putere de observatie si de o profunda cunoastere a sufletului uman" Potrivit lui Rollin, ofiterul de informatii trebuie sa dovedeasca de asemenea, o permanenta stapanire de sine, sa fie "energic, dar nu incapatanat", sa astepte rabdator rezultatele, sa fie prudent, dar, in acelasi timp, sa aiba si initiativa si sa "mearga in intampinarea informatiilor" Acestei psihologii i se adauga morala celui care stie ca va fi obligat "sa suporte, fara a se simti lezat in propria-i demnitate, anumite contacte pe care altminteri, in viata lui particulara, le repudiaza" Trebuie sa faca acest lucru tara dificultate, fara nici o prejudecata, cu bonomia si calmul celui care-si urmareste neclintit scopul "Mobilurile patriotice sunt esentiale: si patriotismul arzator, si spiritul de abnegatie, si dorinta fierbinte de a-ti sluji patria sunt rarele calitati morale si psihologice pe care le pretinde aceasta meserie"1 Pe de alta parte, Allen Dulles sustinea ca nu exista un model tip de caracterizare personala care sa poata servi la selectionarea celor care vor sa lucreze in serviciile de informatii Totusi el considera drept calitati indispensabile pentru un bun lucrator in intelligence, printre altele: capacitatea de a distinge intre realitate si fictiune, curiozitatea, ingeniozitatea, discretia, capacitatea de a intelege alte puncte de vedere, alte feluri de gandire, alte moduri de comportare; ambitia si "mentalitatea primei linii" Cu o astfel de mentalitate, o persoana cu un inalt spirit patriotic poate deveni, printr-o pregatire corespunzatoare, un bun specialist al serviciului de informatii2 Socioprofesiograma, rezultata din studiul de validare a bateriei de selectie3, prezinta urmatorul model aptitudinal pentru serviciile de informatii pentru aparare: - stabilitate psihoemotionala si rezistenta la stres; - rezistenta la frustrare, cu lipsa reactiei extrapunitive; - energie in activitate si comunicare; - atitudine intemalista de incredere si spijin pe propriile posibilitati; - optimism privind viitorul si cariera militara; - motivatie pozitiva pentru autoperfectionare si autodepasire prin profesie; - flexibilitate; - eficienta si performante intelectuale; - capacitate volitiva de mobilizare si dirijare spre scop; - toleranta interpersonala si realizare prin independenta; - gandire practica; - abilitati de autocunoastere, comunicare, relationare; - aptitudini manageriale in raport cu functia indeplinita Profilul optimal de personalitate al cadrelor militare din domeniul informatiilor pentru aparare, stabilit cu metodele investigatiei psihoprofesio-grafice si psihodiagnostice, reprezinta instrumentul conceptual de baza pentru perfectionarea teoriei si practicii activitatii de selectie si, ulterior, a pregatirii si asistentei psihologice El se refera la acel registru minimal, dar suficient, de aptitudini, capacitati si abilitati psihologice, pe care trebuie sa le posede si sa le demonstreze personalul in cadrul examenului psihologic de selectie initiala 1 Lieutenant-colonel Rollin, Le service de renseignements militaires en temps de paix et en guerre, Paris, Nouvelle Librairie Nationale, 1908, p 10-15 2 Allen Dulles, The Craft of intelligence, 1967, p 195-197 3 Gheorghe Pertea, Psihologie militara aplicata, Ed AiSM, 2003 66 si pe tot parcursul carierei sale, pentru a se putea adapta si deveni eficient in raport cu exigentele tot mai mari de natura psihointelectuala Pentru a face fata misiunilor specifice, structurile de informatii pentru aparare trebuie sa dispuna de cadre militare cu un grad ridicat de autodisciplina, motivatie, inteligenta nativa si initiativa, incredere in propriile forte si cu un echilibru psihic stabil Pregatirea psihologica, in cadrul cursurilor, consta in aplicarea unor instrumente specifice in practica activitatii de informatii pentru aparare in scopul cresterii capacitatii de adaptare si perfectionare profesionala a resurselor umane deja selectionate Atat din perspectiva didactica, dar mai ales metodica, pregatirea psihologica are mai multe directii, continutul acestora vizand obiective legate de insusirea conceptelor psihologice fundamentale aferente domeniului informatii pentru aparare (instruire psihologica), modelarea solicitarilor psihice in conditii de laborator cu ajutorul instrumentelor psihodiagnostice, antrenarea reglarii conditiei psihice si recuperarea energiilor (invatarea tehnicilor de relaxare si a strategiilor de combatere a stresului), antrenarea abilitatilor psihosociale (interpersonale) si potentarea competentei interpersonale si de comunicare, stimularea increderii si intelegerii interumane, stimularea autocunoasterii si cresterii securitatii de sine O directie prioritara noua o reprezinta dezvoltarea capacitatilor de leadership, pe diferite trepte ierarhice, prin autoperfectionarea, optimizarea stilului de conducere si a comportamentului organizational Obiectivele formative privind individul vizeaza dezvoltarea unor potentialitati si capacitati, cu implicatii in toate planurile personalitatii, prin: - cresterea capacitatii de autoreglare a starilor psihice Un individ cu mare forta a Eului (personalitatii) se caracterizeaza prin: maturitate afectiva, fermitate, perseverenta, calm, simtul realitatii in rezolvarea problemelor si un nivel scazut de oboseala nevrotica Stabilitatea psihica se manifesta si prin autocunoastere realista si incredere in propriile posibilitati, capacitate de acceptare si de respectare a normelor si cerintelor sociale, prin lipsa anxietatii, a conflictelor interne si externe etc - dezvoltarea capacitatii de autocunoastere, autoconstientizare si autoexperimentare, de cunoastere a propriilor limite, vulnerabilitati, defecte Optimizarea personalitatii cadrelor militare din domeniul informatiilor pentru aparare este strans legata de dezvoltarea capacitatii de autoapreciere obiectiva, caracterizata printr-o atitudine realista si critica fata de sine, prin raportarea adecvata a posibilitatilor la cerinte care implica o analiza corecta a situatiei si prin stabilirea unor scopuri posibil de atins Cunoasterea realista a calitatilor si defectelor psihice ale celorlalti, cat si ale propriei persoane conduce la reactii si solutii adecvate de dominare a situatiilor interpersonale Autoevaluarea, realista sau nerealista, sta la baza formarii stabilitatii psihice, a constantei comportamentale si a atitudinii echilibrate, sau, dimpotriva, genereaza neincredere in sine, anxietate, dispozitie depresiva, lipsa de initiativa etc Actiunile de asistenta psihologica intreprinse de specialist trebuie sa preintampine aparitia situatiilor extreme in ceea ce priveste subaprecierea, autodeprecierea, neincrederea in sine, dar si supraaprecierea sau orgoliul exagerat Desconsiderarea valorii "adversarului", a interlocutorului, are la baza, adesea, o supraapreciere a fortelor proprii care duce la alterarea relatiilor interpersonale in acelasi timp, subaprecierea fortelor proprii poate duce la neincredere in sine, incordare exagerata, atitudine predominant defensiva, initiativa scazuta - dezvoltarea resurselor personalitatii implicate in comportamentul profesional Loialitatea, onestitatea, sentimentul datoriei si responsabilitatii profesionale (trasaturi, relativ echivalente in continut), reflecta, intr-un cuvant, atunci cat este vorba despre performanta profesionala, forta (taria) caracterului Ele exprima si sintetizeaza gradul de interiorizare a valorilor organizatorice ale institutiei, sentimentul de apartenenta, daruire si atasamentul fata de structura in care este inclus ca persoana fizica si sociala - dezvoltarea capacitatii de comunicare si de relationare - urmareste utilizarea corecta a limbajului oral sau scris pentru a comunica celorlalti idei sau informatii, pentru a asocia cu usurinta cuvintele sau pentru a vehicula un vocabular variat al limbii materne, necesar in optimizarea relatiilor de munca Aptitudinea de exprimare este legata de cea de intelegere verbala Aceasta din urma presupune la randul 67 ei abilitatea de a intelege mesajele verbale scrise si orale: a inregistra in mod adecvat descrierea unui eveniment Factorii intelectuali cei mai importanti care determina creativitatea verbala sunt: a) fluenta ideilor - capacitatea de a produce un numar de idei pe o tema data; conteaza numarul ideilor, nu atat calitatea acestora; b) flexibilitatea gandirii - capacitatea de a schimba usor directia in gandire -perspectiva de analiza a uneia si aceleiasi probleme de rezolvat; b) originalitatea -capacitatea de a propune raspunsuri sau solutii neuzuale intr-o tema sau situatie data De asemenea, obiective formative cu relevanta preponderent individuala se refera la: antrenarea si potentarea capacitatii de cunoastere a altor persoane; antrenarea si potentarea capacitatii de memorare, a spiritului de observatie; dezvoltarea capacitatii de a-i motiva pe ceilalti, de a le castiga increderea; dezvoltarea capacitatii empatice si a asertivitatii; cresterea rezistentei la efort, la stres, la frustrare, gestionarea stresului; cresterea flexibilitatii, a independentei in gandire si actiune; depasirea barierelor interne care pot afecta comportamentul profesional; dezvoltarea capacitatii de analiza, sinteza, planificare in ceea ce priveste obiectivele formative cu relevanta preponderent organizationala, amintim: - dezvoltarea capacitatii de conducere ( leadership organizational); - dezvoltarea capacitatii de a lucra in echipa, de colaborare; - prevenirea si controlul stresului organizational; - dezvoltarea comportamentului asertiv si a capacitatii de a rezolva depasi conflictele; - constientizarea "maladiilor cognitive" care pot influenta deciziile de grup; - dezvoltarea comportamentului organizational in concluzie, putem afirma ca pregatirea psihologica vizeaza formarea, dezvoltarea, educarea si perfectionarea calitatilor psihice solicitate de munca din domeniul informatiilor pentru aparare, tinandu-se cont, atat de specificul functiilor sau posturilor pe care sunt incadrate cadrele militare, cat si de tipul cursurilor la care acestea participa "in meseria asta nu poti sa inveti mare lucru inainte de a te implica in ea si asta din multe motive: mai intai din cauza secretului: cunostintele nu pot fi predate decat celor aflati deja inauntrul sistemului; apoi, pentru ca materia e mereu noua si diferita, fara reguli precise, variabila dupa vreme si loc, ca si dupa politica si aliante"1 1 Piere Levergeois J’ai choisi la D T D Souvenirs d’un inspecteur, Flammarion, Paris 1978, p 15-16 68 Mariana ALEXE* intr-o lume in continua transformare, apare fireasca necesitatea actualizarii reperelor culturale individuale si colective in vederea armonizarii acestora cu cerintele sociale asociate unui anumit moment in prezent, se simte din ce in ce mai mult nevoia ca dimensiunilor educationale clasice - educatia intelectuala, educatia morala, educatia religioasa, educatia tehnologica, educatia estetica si educatia fizica - sa li se adauge si aceea a educatiei de securitate Acest aspect este reliefat inclusiv in Strategia de Securitate Nationala a Romaniei care mentioneaza masurile educative ca parte a masurilor prin care se realizeaza securitatea nationala1 Concordanta deplina intre scopuri si actiuni este necesara pentru fundamentarea corespunzatoare a segmentului educational in etapa implementarii Stabilirea masurilor educative ar trebui facuta la nivel national, printr-o politica unitara care sa tina cont atat de conditiile de securitate din plan intern, cat si de calitatea de membru al unor organizatii internationale cu atributii in asigurarea securitatii la nivel regional sau global, fapt care obliga la eforturi permanente pentru formarea unei culturi de securitate in randul membrilor societatii Potrivit art 3 al Legii nr 51 1991 privind siguranta nationala a Romaniei, printre amenintarile la adresa sigurantei nationale a Romaniei se numara si spionajul, transmiterea secretelor de stat unei puteri sau organizatii straine ori agentilor acestora, procurarea ori detinerea ilegala de documente sau date secrete de stat, in vederea transmiterii lor unei puteri sau organizatii straine ori agentilor acestora sau in orice alt scop neautorizat de lege, precum si divulgarea secretelor de stat sau neglijenta in pastrarea acestora etc " Se poate constata astfel ca protectia informatiilor clasificate devine responsabilitatea fiecarui cetatean, in masura in care acesta este constient de contributia sa la mentinerea unei stari de securitate la nivel national2 Existenta cadrului legal adecvat a constituit primul pas in domeniu, cel de-al doilea urmand a fi implementarea corespunzatoare a acestuia Protectia impotriva amenintarilor si riscurilor la adresa drepturilor si libertatilor fundamentale ale omului, valorilor si intereselor nationale ale statului vizeaza o serie de domenii, printre care: starea de legalitate, siguranta cetateanului, securitatea publica, prevenirea si contracararea terorismului si a altor amenintari asimetrice, capacitatea de aparare etc Primul pas pentru formarea unei culturi de securitate il constituie elaborarea si implementarea unui program de educatie de securitate care sa Mariana ALEXE este expert in protectia informatiilor clasificate in cadrul Directiei Generale de infonnatii a Apararii 1 Strategia de Securitate Nationala a Romaniei, 2007, p 7 2 Gl bg (r) Mihaiu Margarit, "Democratia si cultura de securitate" Spirit militar modern, anul XV, nr 6-7 (1001-1002), 2005 69 cuprinda cat mai multe medii ale societatii Este necesar sa subliniem aici faptul ca educatia de securitate trebuie facuta diferentiat, in functie de accesul la informatii clasificate Astfel, persoanele care nu au acces la informatii clasificate sunt expuse la un grad relativ mai scazut de risc Educatia la nivelul societatii civile, care nu are legatura directa cu informatiile clasificate, trebuie sa contina un nivel minim de reguli care trebuie respectate in cazul unei accesari intamplatoare a unei astfel de informatii Cunoasterea cadrului legal, precum si explicarea unor consecinte care decurg din nerespectarea acestuia ar putea fi suficiente pentru formarea unei culturi minimale privind protectia informatiilor clasificate O atentie deosebita, dar fara a intra in detalii ce tin de domeniul specialistilor, ar trebui acordata celor care lucreaza in mass-media Este cunoscut faptul ca, in goana dupa stiri, jurnalistii incearca sa forteze accesul la unele informatii, invocand Legea nr 544 2001 privind liberul acces la informatiile de interes public Liberul acces la informatii si libertatea de exprimare nu pot fi invocate pentru a face cunoscute activitati secrete privind siguranta nationala Desi art 12 prevede ca "divulgarea, prin orice mijloace, de date si informatii secrete care pot aduce prejudicii intereselor sigurantei nationale, indiferent de modul in care au fost obtinute, este interzisa si atrage, potrivit legii, raspunderea celor vinovati", nu se poate considera ca are loc o incalcare a dreptului la informare sau a libertatii de opinie Notiunea de securitate, la nivel individual, se traduce prin prezenta acelui sentiment de liniste dat de absenta oricarui pericol Cel de-al doilea sens al notiunii este reprezentat de legatura dintre planul personal si cel social in materie de securitate Printr-o educatie de securitate adecvata individul este invatat cum sa apere valorile fundamentale ale statului, astfel incat statul, la randul sau, sa fie in masura sa ii asigure acestuia protectia necesara Beneficiile educatiei sunt conturate de ambele parti, stat si individ, ele aflandu-se intr-o relatie de interdependenta permanenta Obiectivul educatiei de securitate il constituie formarea constiintei si conduitei adecvate mentinerii si consolidarii climatului de securitate La baza formarii comportamentului dorit stau informatiile care provin din mediile specializate in domeniul securitatii Simpla inmagazinare a informatiilor nu este suficienta, scopul educatiei de securitate nefiind acumularea cantitativa a unor cunostinte, ci utilizarea lor in mod reflex ca manifestare comportamentala a fiecarui individ Asemenea normelor morale, pentru ca aplicarea lor sa fie cu adevarat eficienta, normele de securitate ar trebui insusite nu doar de specialisti sau de persoane cu o anumita pregatire, ci de cat mai multi membri ai societatii Pentru a-si exercita functionalitatea lor practica in plan psihologic, informatiile trebuie sa-si gaseasca un corespondent afectiv si, pe aceasta cale, sa devina convingeri Normele de securitate se transforma in convingeri in masura in care se regasesc in toate planurile psihicului: cognitiv, afectiv si volitional Corespondentul afectiv al unei informatii se bazeaza pe trairea unor sentimente Sentimentele au o orientare concreta spre persoane, fapte, evenimente, obiecte si prezinta un grad ridicat de stabilitate Apelarea la sentimente in cadrul unui proces educativ este deosebit de dificila, deoarece ele nu pot fi declansate "la comanda" Spre exemplu, persoanele implicate direct intr-un atentat terorist vor fi mult mai receptive la insusirea si aplicarea unor norme de securitate Simpla participare la concretizarea unei amenintari de securitate le-a schimbat deja comportamentul si atitudinea fata de un potential pericol impactul unui atentat terorist este foarte usor de anticipat asupra psihicului oricarei persoane, indiferent daca aceasta a fost afectata direct sau doar a perceput vizual evenimentul Mai dificil de sensibilizat in privinta protectiei unei informatii clasificate sunt acele persoane care considera ca acea informatie nu are, aparent, legatura directa cu viata lor particulara Prejudiciul adus statului sau unei alte entitati este greu de constientizat de catre cineva fara o pregatire de baza in domeniu Din aceasta perspectiva, se apreciaza ca latura afectiva poate fi implicata doar prin apelare la sentimentul de patriotism La nivel cognitiv este necesar ca toate informatiile transmise sa fie corect receptionate si intelese Notiunile trebuie invatate, nu doar memorate invatarea presupune modificarea sistematica a comportamentului in functie de experienta, in timp ce memorarea reprezinta formarea structurilor care permit astfel de modificari Memorarea este un proces care se 70 produce atat voluntar, cat si involuntar in cadrul educatiei de securitate se poate apela cu usurinta la acele imagini, sunete, actiuni care se intiparesc involuntar, avand un caracter de noutate, adeseori socant1 Vointa de a actiona are obligatoriu o componenta motivationala Chiar daca au fost inregistrate cunostinte, nu poate exista comportament fara declansarea si orientarea catre un scop Un alt aspect important in formarea culturii de securitate il reprezinta motivatia ca declansator Ce motiv are cineva sa respecte o norma de securitate? Motivatia poate fi una primara, nevoia de securitate fizica si materiala sau una secundara, cum ar fi nevoia de stima sau nevoia de realizare Nevoia de securitate fizica poate determina o persoana sa actioneze pentru prevenirea unui atentat cu bomba, prin sesizarea unui colet suspect si comunicarea acestui lucru organelor specializate Nevoia de securitate materiala imbraca doua forme: cea de aparare a bunurilor si cea de obtinere a bunurilor Prima forma poate fi privita ca nevoie de securitate materiala, iar persoana poate fi usor motivata sa-si apere bunul A doua forma poate ridica o serie de probleme atunci cand se incearca obtinerea de foloase materiale prin incalcarea constienta a normelor de securitate Nevoia de stima duce la adoptarea unui comportament care sa atraga aprecierea semenilor, recunoasterea calitatilor morale si civice ale celui care a actionat pentru apararea unor valori sociale recunoscute Nevoia de realizare poate fi si ea satisfacuta in doua moduri: prin respectarea cu strictete a normelor de securitate, astfel incat persoana sa isi asigure o ascensiune bazata pe corectitudine sau prin incalcarea flagranta a acestora, intreaga realizare bazandu-se in acest caz pe minciuna, santaj sau compromis in momentul in care motivatia s-a conturat, individul poseda cunostintele necesare satisfacerii acesteia si este dispus sa investeasca afectiv in adoptarea unui anumit comportament, singura problema este ca ceea ce urmareste persoana sa fie in acord cu interesul societatii Acest lucru poate fi realizat doar prin existenta unei culturi de securitate obtinuta printr-o sustinuta educatie de securitate 1 Eusebiu Rihan, Aspecte psihologice in insusirea cunostintelor, www e-scoala ro Procesul este unul de durata, care necesita in primul rand depasirea unor bariere psihologice in ceea ce priveste conotatia termenilor utilizati Transmiterea si memorarea mecanica a unor concepte nu inseamna ca avut loc un act educativ eficient Pe masura ce normele de securitate vor fi insusite si transformate in convingeri se va produce trecerea de la o conduita impusa din exterior, adesea prin masuri coercitive, la o conduita motivata intrinsec, auto-impusa la nivel individual, atingandu-se astfel scopul educatiei de securitate Pana in prezent aceasta forma de educatie nu a lipsit cu desavarsire din viata comunitatilor, insa programele derulate au fost punctuale, acoperind doar o anumita zona, cu preponderenta terorismul Aspecte ce tin de protectia informatiilor clasificate ar trebui sa fie avute in vedere la elaborarea unei politici unitare la nivel national, cu programe si obiective comune pentru toate institutiile cu atributii in domeniu, ajungand-se la formarea unui sistem functional si eficient in ceea ce priveste educatia de securitate destinata persoanelor care utilizeaza informatii clasificate, trebuie sa subliniem ca aceasta necesita o abordare mai detaliata a conceptelor specifice si, in special, cele din domeniul protectiei acestei categorii de informatii, avandu-se in vedere faptul ca riscurile sunt mult mai mari, iar eventualele compromiteri pot afecta securitatea nationala Putem distinge aici doua categorii de persoane: a) cele care utilizeaza informatii clasificate; b) cele care au atributii nemijlocite pe linia protectiei informatiilor clasificate 71 Elementul comun al celor doua categorii este dat de necesitatea acordarii unei autorizatii de acces la informatii clasificate De aici si consecinta fireasca a existentei unui minim de cunostinte in domeniul protectiei informatiilor clasificate Educatia de securitate se face insa diferentiat, iar cei care se ocupa de protectia efectiva a acestora trebuie sa atinga cel mai inalt nivel de specializare in domeniu Doctrina defineste si analizeaza o serie de metode si mijloace prin care se realizeaza protectia informatiilor clasificate, cea mai cunoscuta clasificare fiind1: a) in functie de tipul actiunii prin care se realizeaza protectia: actiuni de prevenire, actiuni de combatere, actiuni de control al consecintelor; b) in functie de natura masurilor de protectie: protectie juridica, protectie prin masuri procedurale, protectie fizica, protectia personalului; c) in functie de obiectivele urmarite: protectia personalului, protectia fizica, protectia documentelor, securitatea industriala, protectia surselor generatoare de informatii Educatia se incadreaza in actiunile de prevenire, utilizeaza masuri de protectie de toate tipurile si are ca obiective protectia personalului si protectia documentelor Asigurarea unei pregatiri adecvate a personalului care isi desfasoara activitatea in domeniul securitatii, constituie un deziderat al structurilor guvernamentale, avand drept scop cresterea eficientei activitatii si asigurarea unui climat de securitate predictibil, cu mentinerea riscurilor de securitate in limite controlabile1 2 Desi un numar important de specialisti din domeniul securitatii informatiilor au participat la programe de pregatire organizate de Oficiul NATO pentru Securitate sau de Autoritati Nationale de Securitate din state membre NATO, pana in prezent, la nivel national, nu s- a dezvoltat un program profesional de pregatire a 1 Constantin Romanoschi Managementul securitatii informatiilor clasificate introducere in securitatea si protectia informatiilor Editura Academiei Tehnice Militare Bucuresti 2007 2 J C Marshall-Mies T B Lupton & L F Fischer (2003), Review of (iSC) 2 training and certification programs to inform the development of a model for cert ifying security professionals (interim Report), Monterey CA: Defense Personnel Security Research Center personalului care lucreaza in acest domeniu3 institutiile cu atributii in domeniul securitatii nationale dispun de structuri de pregatire a personalului propriu in functie de specificul activitatii fiecareia dintre ele, aspect care poate conduce la diferente de abordare a unor probleme din sfera protectiei informatiilor clasificate, precum si la disfunctionalitati pe linie de colaborare intre structuri similare Un studiu4 efectuat in SUA pe aceasta tema, in anul 2002, caracteriza munca in domeniul securitatii, ca o profesionalizare prin practica , datorita lipsei majore a unor fundamente academice si a faptului ca multi dintre cei incadrati in aceste structuri intra in sistem fara o pregatire anterioara in domeniul securitatii in art 171 al H G nr 585 2002 pentru aprobarea Standardelor nationale de protectie a informatiilor clasificate in Romania se mentioneaza ca "pregatirea personalului urmareste insusirea corecta a standardelor de securitate si a modului de implementare eficienta a masurilor de protectie a informatiilor clasificate" Se poate constata limitarea scopului educatiei de securitate la cunoasterea si aplicarea normelor, scop insuficient pentru asigurarea unei protectii eficiente intr-un astfel de mediu specializat obiectivul educatiei de securitate definit anterior este mult mai usor de atins Constiinta este formata, normele sunt cunoscute, singura dificultate apare la formarea unei conduite adecvate mentinerii si consolidarii climatului de securitate Riscul major acele persoane care lucreaza cu informatii clasificate sunt convinse ca stiu cum sa le protejeze, permitandu-si uneori sa se abata usor de la cadrul legal sau de la cel procedural Ei nu reusesc intotdeauna sa anticipeze toate evenimentele ce pot duce la compromiterea informatiilor Educatia de securitate poate fi in acest caz mai dificila, deoarece se adreseaza unor persoane avizate, care pot considera ca ceea ce stiu este suficient pentru a asigura o protectie corespunzatoare O solutie ar fi prezentarea unor spete de 3 Petre Poradici Proiectarea unor programe de formare si certificare a specialistilor in domeniul securitatii Sesiune internationala de comunicari stiintifice Universitatea Nationala de Aparare Bucuresti 2009 4 Rizzoli Tippit Miller Baker, Baseline definition of the securitv nrofession, interim Report, Foster City CA, Tippit Group 2002 72 incidente de securitate cat mai variate, din cat mai multe zone in care se vehiculeaza informatii clasificate si in acest punct se poate stabili o forma de colaborare intre institutiile cu atributii privind securitatea nationala, iar educatia sa aiba ca tinta "anticiparea imprevizibilului*" Sintagma este valabila atat pentru situatia in care se respecta cu strictete normele si procedurile de protectie, cat si in situatia in care acestea sunt incalcate Cazuistica incidentelor de securitate a relevat posibilitatea compromiterii unei informatii, chiar daca aceasta a fost protejata conform regulilor, datorita aparitiei unor elemente imprevizibile Consecintele compromiterii informatiilor sunt intotdeauna aduse la cunostinta persoanelor care au acces la informatii clasificate, printre ele numarandu-se si sanctiunile legale Aplicarea obiectiva si reala a sanctiunilor reprezinta o forma de educare prin constrangere Aparitia incidentelor de securitate nu trebuie privita ca un esec al educatiei de securitate, ci ca un element care ofera posibilitatea reglarii continutului acesteia Educatia de securitate a celor care utilizeaza informatii clasificate are abordari multiple, iar in lipsa adoptarii unei decizii unitare la nivelul structurilor responsabile, problema cea mai dificila va ramane in continuare transformarea notiunilor din domeniul securitatii in conduita corespunzatoare in acest scop, un rol deosebit de important il joaca institutiile de invatamant in care sunt pregatiti oamenii care vor lucra in mediile specializate Formarea culturii de securitate insemna si cunoasterea aspectelor ce nu au putut fi mentionate in legi si regulamente, dar care trebuie avute in vedere la formarea comportamentului adecvat pentru asigurarea protectiei eficiente a informatiilor in concluzie, procesul educational ce vizeaza protectia informatiilor clasificate trebuie sa imbine nevoia de securitate personala, colectiva si nationala pentru ca tara noastra sa faca fata cu succes oricarui tip de provocari, riscuri si amenintari la adresa securitatii nationale, asigurandu-se astfel o stare de siguranta benefica tuturor membrilor societatii 73 74 Anul Xi nr 4 2019 Revista de studii de securitate si informatii pentru aparare Publicatie indexata in bazele de date internationale EBSCO si CEEOL Revista cu prestigiu stiintific recunoscut de Consiliul National de Atestare a Titlurilor, Diplomelor si Certificatelor Universitare (CNATDCU) Directia Generala de informatii a Apararii iNFOSFERA O periodizare a amenintarilor globale Cea de a cin cea generatie de amenintari 3 iulian CHiFU Paradoxuri ale instabilitatii 17 ionel STOiCA Federatia Rusa si noile provocari pentru securitatea europeana 31 Napoleon POP Andreea-Emanuela DRaGOi interesul strategic al Federatiei Ruse in Orientul Mijlociu - parte a unei strategii de tip "maskirovka" 46 Marian sTEFAN Alexandru PiNTiLi Exercitiile militare cu trupe: cateva semnificatii politice si geostrategice 51 Florin DiACONU Tendinte actuale ale pietei mondiale de armament - implicatii pentru Romania 58 Lucian iVAN imperativele psihologice ale leadership-ului militar strategic 64 Cristian DOBRE Evolutia structurilor de intelligence in era tehnologiei avansate 80 Bogdan VASiAN Benedictos iORGA Evolutii tehnologice in domeniul comunicatiilor prin satelit 94 Bogdan BaBUs MEDiNT - concept si referinte istorice 102 Bogdan-Georgian TUDOSE Cristian STAiCU Recenzie: "Minighid de pregatire si protectie contrainformativa" 109 Tanase TiBERiU 2 iNFOSFERA iulian CHUL Abstract Beginningwith the nrilitary threats, the idea ofse curity and threatassessmenthas changed dramatically the realities after the fall of the Berlin Wall Therefore, we conld contemplate a number of succes sive changes at this level that we tried to propose in a series offifth generation of threats There is not a random way of classification since both NATO documents and the EU Global Security Strategy and its revisions and updates are noting this evolution We also tend to give the general lines of thisfifth generation with a direct impact on societal security, politica! security as well as hard security in itself Keywords societal security, social media, hybrid type of threats, societal vulnerabilities Cinci generatii de amenintari contemporane Am realizat clasificarea si periodizarea celor cinci generatii de amenintari contemporane in functie de definitiile succesive ale securitatii, dar si de harta generala a perceptiei amenintarilor actuale Securitatea s-a dovedit ceva mai mult decat o simpla colectie de amenintari militare, care reprezinta prima generatie de amenintari, cea clasica, care nu au disparut in timp nici in secolul XXi Cautarea noilor modalitati de adaptare a NATO dupa prabusirea Uniunii Sovietice si dorinta de a sprijini eforturile statelor de a-si proteja cetatenii si de a se confrunta cu fricile si perceptiile lor in materie de securitate au facut ca lucrurile sa evolueze mai mult catre definitia clasica a scolii Europene de Securitate de la Copenhaga1 - cu cele 5 dimensiuni ale securitatii - care a devenit regula in Alianta, in 1991, odata cu Conceptul Strategic de la Roma2, cu abordarea fundamentala a securitatii din punct de vedere NAF° Emerging Security Q1ANi Challenges Division 'iulian CHiFU este presedintele Centrului de Prevenire a Conflictelor si Early Warning Bucuresti Este cadru didactic la Universitatea Nationala de Aparare "Carol i" si la scoala Nationala de Studii Politice si Administrative, specializat in Analiza de Conflict si Decizie in criza, studii prospective si spatiul post-sovietic A fost consilier prezidential pentru Afaceri Strategice, Securitate si Politica Externa 3 iNFOSFERA al NATO pe componentele militara, politica, sociala, economica si de mediu3 Apoi a intervenit, pe aceeasi a doua generatie de amenintari, adaugarea celor trei obiecte de "securitizat" -statul, societatea si individul4 Aceasta modalitate de abordare a securitatii intr-o forma larga s-a extins, ulterior, la cea de-a treia generatie, cu aparitia preocuparilor pentru un nou tip de componente, numite initial amenintari netraditionale, mai apoi amenintari de securitate emergente NATO a privit aceste noi amenintari cu preocupare si atentie, patrunzand astfel cu curaj intr-un teritoriu nou si incert Aceasta arie de amenintari include terorismul, proliferarea armelor de distrugere in masa, atacurile cibernetice, intreruperile de aprovizionare cu energie si produse energetice si chiar s-a extins la schimbarile climatice si migratie5 Aceasta abordare a fost considerata de statele aliate atat de importanta incat, in august 2010, circa 50 de membri din cadrul NATO international Staff si international Military Staff au migrat intr-o noua divizie: EmergingSecurity Challenges Division6 Deja nu mai putem vorbi despre nevoia de adaptare si supravietuire, de cautarea unui scop, ci de amenintari obiective percepute de catre cetateni si responsabilii politici Dupa reuniunea de la Roma (09 05 2017), UE si NATO au reusit sa depaseasca diferentele de perceptie si sa clarifice modul de cooperare si complementaritatea, NATO asumandu-si apararea comuna a teritoriului, iar UE anumite misiuni de management al crizelor in proximitatea teritoriului european Cele doua organisme internationale au stabilit o cooperare intarita si pentru ca ambele institutii sunt plasate, practic, in acelasi mediu de securitate si au un numar important de membri prezenti in ambele organizatii si prima zona a acestei cooperari a vizat exact amenintarile hibride, care se constituie in cea de a patra generatie de amenintari in clasificarea noastra Astfel, potrivit strategiei adoptate la reuniunea Ministrilor de Externe, UE si NATO au stabilit sa lupte impreuna cu amenintarile hibride7 in acest context, primul responsabil si respondent este statul implicat, dar asistenta UE si NATO vine imediat sa sprijine tara vizata de atac sau contracararea amenintarii in cauza si aceasta cooperare a fost tradusa in fapt atunci cand mai multi aliati din NATO si membri ai UE au decis (Helsinki, 11 04 2017) sa constituie Centrul European de Excelenta pentru Combaterea Amenintarilor Hibride8 Viteza de evolutie a societatii noastre, a relatiilor internationale si securitatii, a introdus noi categorii de amenintari, pe care le voi numi neconventionale De aceasta data, este vorba despre amenintarile externe care dubleaza vulnerabilitati interne Ele apartin tipologiei de amenintari hibride9, care au surse externe Dar particularitatea rezida in faptul ca aceste vulnerabilitati nu sunt unele clasice, ci ele provin din doua surse distincte: caracteristici, principii si valori ale societatii democratice - privite de unii drept vulnerabilitati, respectiv elemente de vulnerabilizare si efecte secundare ce provin din evolutia tehnologica a societatii si impactul acesteia asupra democratiei si societatilor democratice1" Este cazul tuturor caracteristicilor democratiei liberale, valorilor si principiilor pe care le respectam pentru ca reprezinta si ne definesc modul nostru de viata, dar care sunt considerate vulnerabilitati de catre anumiti actori (in mod special de catre F Rusa)11, care au construit instrumente pentru a profita de aceste caracteristici ale societatii liberal-democratice, privite ca vulnerabilitati in acest fel, putem foarte lesne sa le privim ca amenintari cu sursa externa impotriva societatilor noastre12 Aceste amenintari sunt, de fapt, o speculare a valorilor si principiilor sistemului nostru democratic13, dar si a vulnerabilitatilor societatii noastre liberal-democratice14, care provin de la evolutia tehnologiei si din impactul ei asupra societatii15 in acest sens, social media si razboiul informational, dronele si armele hipersonice redeseneaza mediul de securitate al viitorului, cu un impact asupra abordarilor modului in care gandim elementele legate de securitate in mod specific, cele mai profunde schimbari vin de la impactul tehnologiei asupra democratiei insasi16 4 iNFOSFERA Noua generatie de amenintari impactul social media asupra societatii democratice si a omului Modalitati de impact Tehnologia are un impact enorm asupra democratiei si societatii17, prin influenta directa asupra criteriilor si comportamentului legat de coeziunea societala - solidaritate, sentimentul de comunitate, alienarea, fragmentarea sociala18 Pe de alta parte, sentimentul lipsei de viata privata, identitatea alterata - cea individuala, ca si cea colectiva, nevoia de demnitate si respect19, toate sunt efecte ale noilor tehnologii asupra vietii noastre de fiecare zi si au un impact asupra societatilor noastre, asupra participarii la procesele democratice, ca si la viata comunitatii, asupra insasi substantei democratiei noastre2" Aceste procese specifice au fost subliniate in unele cazuri de numeroase studii, in timp ce in alte cazuri studiul acestor fenomene abia incepe, in anumite cazuri, procesele psihologice legate de reactia noastra, ca fiinte umane, in fata vitezei schimbarilor21 sunt cele carejoaca rolul important ca vulnerabilitate in toate aceste cazuri, trebuie lansate studii aprofundate si trebuie sa luam in calcul toate aceste evolutii care creeaza, in sine, vulnerabilitati noi in societate22, pe care trebuie sa le gestionam Baza acestor reactii trebuie sa fie constructia rezilientei societatilor noastre Nu 9 9 9 este o sarcina usoara pentru ca rezidenta necesita implicarea deopotriva a statului, a societatii si a indivizilor, iar coeziunea nu poate fi construita decat daca avem la indemana un nivel rezonabil de incredere in autoritati23 9 Procesul de digitalizare este o evolutie naturala si binevenita de natura tehnologica, dar cu o dezvoltare la o viteza fantastica, care a facut ca societatea, clasa politica si autoritatile sa nu aiba timp sa studieze consecintele si sa previna efectele secundare si impactul negativ al acestei evolutii Parcursul e natural si benefic, dar gestionarea consecintelor nu a putut fi pusa la punct intr-un timp asa de scurt De altfel, desi are drept obiectiv digitalizarea si trecerea la economia digitala, ca solutie pentru relansarea si cresterea economica, Uniunea Europeana insasi noteaza la capitolul noilor amenintari preocuparile legate de domeniile digital, cibernetic, artificial intelligence, resurse 5 iNFOSFERA naturale, oceane si spatiu si pentru care nu are solutii multilaterale eficiente24 Mai intai, in cazul social media, impactul propagandei, dezinformarii si razboiului informational este binecunoscut25 Acestea 9 sunt amenintari de a patra generatie, legate de razboiul hibrid Mai putin cunoscute si studiate sunt efectele indirecte la adresa securitatii, respectiv impactul asupra securitatii politice si a securitatii societale a social media Aceste influente se realizeaza prin intermediul schimbarii comportamentului uman al indivizilor, prin intermediul impactului general al tehnologiei asupra dezvoltarii societatii si a spiritului comunitar, ca si prin impactul asupra democratiei, a celei liberale cu precadere Suntem martorii evolutiei si utilizarii social media in redesenarea societatii De la "Revolutia Twitter" din Republica Moldova (7-9 aprilie 2009) la "Primavara Araba", capacitatea de mobilizare s- a dovedit enorma atunci cand mizele si impactul trec peste un anumit prag al impulsului emotional Apoi, utilizarea social media in razboiul informational a fost studiata 9 in amanuntime26 Cel putin la fel de important precum razboiul informational este impactul social media ca instrument asupra securitatii politice si a securitatii societale Utilizarea extinsa a social media a dovedit schimbari importante in comportamentul uman individual, asupra dezvoltarii societatii si asupra evolutiei spiritului comunitar, ca si asupra democratiei liberale ca sistem politic inca o data, nu instrumentul este rau; din contra, el aduce valoare adaugata democratiei, liberei circulatii a ideilor, angajarii oamenilor si ascultarii opiniilor pe scara larga Dar modul in care este utilizat acest instrument poate crea efecte secundare asupra societatii, pe care trebuie sa le cunoastem si sa le cercetam in amanuntime internetul in sine a creat la origine un efect secundar, transformand oamenii care au acces la realitatea virtuala intr-un grup mult mai contemplativ si pasiv, reactionand cu un simplu click, un like sau dislike in fata unui computer, in loc sa aleaga optiunea protestelor in strada pentru a-si revendica drepturile, in realitatea fizica Pentru ca social media are avantajul ca poate atinge audiente tintite, oameni care se afla in locatii geografice diverse si oameni diferiti de pe intreg cuprinsul globului, cu o anumita preferinta specifica in domeniile politic, social, al credintelor sau al modului de a-si trai sentimentele religioase, devin un instrument caruia ii revine o parte importanta din impactul asupra schimbarilor din societate si cele asupra preferintelor individuale Mai mult, este un instrument prin care oricine poate sa ajunga la toti cei Online peste frontiera si bariere fizice de orice fel impactul social media trebuie studiat in actiunea sa asupra individului, democratiei, ca sistem politic, si a societatii in acelasi timp, exista trei dimensiuni ale impactului care se conjuga, generand efecte multiple prin aceasta suprapunere si potentare a tipologiilor schimbarii, care genereaza efecte si creeaza noi tipuri de vulnerabilitati ce pot fi utilizate: impactul societal, psihologic si politic Social media si impactul asupra securitatii societale Social media are ca efect secundar fragmentarea societatii Acest tip de bule care se pot autoizola creeaza noi tipuri de identitati "tari", dar, de asemenea, izolate de dezbaterea reala de idei si de confruntarea cu argumentele celorlalti27 Fragmentarea societatii creeaza o amenintare reala la adresa solidaritatii, generozitatii, spiritului comunitar, participarii pentru sustinerea scopurilor comune la nivelul comunitatilor locale, si genereaza falii in societate ca intreg Totodata, ridica probleme de coeziune la nivelul politicilor nationale comune si a optiunilor strategice ale statului Am vazut mai sus ca social media are un impact nuantat si diferit in ceea ce priveste participarea, mentinerea utilizatorilor departe de realitate si favorizarea protestelor mai degraba prin like-uri si dislike- xn intr-un spatiu virtual contemplativ; pe de alta parte, fiind capabila sa mobilizeze cifre imense de oameni care nu se cunosc unul cu altul, odata ce emotia implicata in comunicare si nivelul de excitare atinge si 6 iNFOSFERA rezoneaza cu un numar mare de urmaritori Ambele atribute pot afecta si deraia anumite idei si initiative pentru a protesta, a-ti apara drepturile sau, din contra, poate mobiliza un numar mare de urmaritori in spatiul virtual pe teme marginale si nereprezentative ale agendei, care pot fi promovate in prim-plan cu ajutorul suporterilor dobanditi astfel si a liderilor unor grupuri minoritate, bine organizate in preluarea si dirijarea spatiului public in zona ideilor marginale si controversate, care sunt rearanjate si prezentate drept preocupari majore ale societatii Retelele sociale reafirma in interiorul unei "bule" propriile noastre opinii si credinte, ca o camera cu ecou, o bula ce filtreaza ceea ce citim si ne limiteaza viziunile despre lume Sindromul gandirii de grup este, de asemenea, un efect secundar al sau28 impactul consta in crearea unei identitati puternice noi, fragmentarea spectrului social si lipsa de dialog si dezbatere, care e parte integranta a procesului de formare a opiniilor si a dezvoltarii unei societati democratice in schimb, avem doar indivizi cu opinii puternice pe subiecte diferite, fara a asculta argumentele celorlalti Aceasta este o amenintare la adresa securitatii societale Pe de alta parte, social media ofera raspunsuri scurte, stricte, aparent evidente si fara nuante oricarui tip de problema in acest mediu, nu e timp de nuante, de raspunsuri elaborate si de evaluari mai complexe, cu intrebari deschise si dileme fara solutie Social media simplifica, schematizeaza si caricaturizeaza, altfel, realitatea, pentru ca ne e dificil sa o intelegem in toata complexitatea ei si e mai la indemana pentru un numar mare de oameni cu intelegere si pregatire medie Efectul asupra societatii este creionarea unei perceptii similare, clare si stricte, fara semne de intrebare pe niciun subiect si cu o ruptura creata in societate la fiecare intrebare ce are raspunsuri diferite, grupuri diferite care le imbratiseaza, fara dialog intre aceste grupuri Coeziunea este greu de obtinut si orice decizie este criticata sau sustinuta pe baze emotionale si nu rationale Acceptarea opiniei celuilalt si cantarirea argumentelor sale, ca fundament al democratiei liberale, dispare pe aceste platforme Social media are un impact si asupra comportamentului individual legat de socializare, abordare umana si implicare comunitara si participare Ea creeaza noi tipuri de comportamente la indivizi diferiti, amplificand frici si alienare29sau, din contra, fortand abordari pragmatice si inclinatii spre eficienta fara compasiune sau valorificand, din contra, emotiile amplificate de abordari pasionale fata de temele promovate, in formule discutabile la nivel national (de exemplu cele vizand utilizarea energiei nucleare, prezenta trupelor straine pe teritoriul national etc )3" Dar cea mai importanta parte este legata de post-adevar, perceptii si realitati si impactul psihologic al acestui instrument, social media, utilizat de catre indivizi specializati, cu intentii rele, care pot sa afecteze constiintele individuale, vointa sau comportamentul social al populatiei31 Aici societatea este direct vizata de mijloacele care utilizeaza extensiv social media Democratizarea, generata de cresterea capacitatii tehnice a social media, a dus la o explozie cu consecinte enorme, prin promovarea ideii generoase ca orice adevar, orice idee, are valoare egala Astfel ca intemetul si social media au transformat fiecare postare si fiecare opinie intr-o sustinere egala ca valoare Avem, astfel, o democratizare absoluta a Adevarului si aceste idei se confrunta intr-o competitie pentru audienta in spatiul public, unde popularitatea este factorul major care consacra si distribuie ideea, nicidecum calificarea autorului, faptele reflectate sau legatura cu adevarul si realitatea Orice grup si tema este imaginea oamenilor care utilizeaza social media si abordeaza respectivul subiect Ele reflecta trasaturile si cunostintele celor implicati atunci cand devin publice intr-un asemenea mediu special ca social media, daca e sa consideram social media ca fiind o sursa de stiri si un spatiu mediatic propriu-zis Ele releva educatia, obisnuintele, traditiile, elementele caracteristice ale membrilor grupului, ca si spiritul societal, comunitar, relatiile inter-umane si ierarhia naturala a grupului in egala 7 iNFOSFERA masura, altereaza aceste caracteristici prin intermediul modei pe care o construiesc in tipul de comportament in grupurile virtuale, prin multiplicarea unora dintre modele si ideile dominante Numai ca aici unicul criteriu este atractivitatea si popularitatea, nu cunoasterea, valoarea autorului, legitimitatea sau continutul etic al mesajului, legatura sa cu adevarul si realitatea, ceea ce reprezinta o schimbare dramatica la nivelul ierarhiilor societale Social media si securitatea politica: populism, nationalism, identitati si ideile progresiste extreme Social media a introdus schimbari majore atunci cand a oferit oricui accesul liber la informatie infinita, fara, practic, niciun cost iar aceste schimbari sunt, evident, in favoarea democratiei Nivelul redus de autocenzura pentru oamenii care nu au mai participat la alegeri din cauza lipsei de intelegere a impactului si a relevantei votului, a nivelului redus de spirit civic si a lipsei de informare pentru aceste grupuri a afectat alegerile de jur imprejurul lumii32 A avut un impact asupra capacitatii politice a societatii si, din nou, asupra ierarhiilor Al doilea fenomen este crearea a numeroase grupuri de oameni cu aceeasi viziune si preocupari, cu probleme concrete si dificile, cunoscatori pana la nuante privitor la propria lor problema specifica, care s-au regasit si s-au adunat in grupuri cu aceleasi interese prin intermediul social media Acest fapt creeaza probleme oricarei administratii sau partid care doreste sa rezolve probleme concrete Pentru ca, in final, vorbim despre zeci de mii de asemenea probleme concrete33 si nu exista capacitate administrativa de a analiza si raspunde tuturor sau de a avea o solutie pentru fiecare din ele Pe de alta parte, exista studii34 care prezinta "sentimentalizarea in crestere" a democratiilor, prin intermediul social media si a prezentei lor dominante in spatiul public iar acest lucru sustine si dezvolta populismul, odata ce 8 iNFOSFERA sentimentalizarea este facilitata de catre social media si se exprima prin populism: "digitalizarea arata o dimensiune expresiva si formativa importanta si deschide calea modului populist de comunicare"35 Populismul a fost descris ca o ideologie care promoveaza opozitia dintre popor si elite, iar populistii sustin ca ei sunt singurii reprezentanti reali ai poporului, folosind in acelasi timp strategii verbale si non-verbale de prezentare a ideilor promovate36 Social media sustine dezvoltarea populis-mului, la diferite niveluri Nu e vorba doar despre atatare si limbajul dur pentru a atrage numerosi sustinatori prin intermediul social media31, ci si despre provocarea elitei existente si promovarea "oamenilor normali" in prim-planul institutiilor publice si politice, dand satisfactie unui numar mare de oameni, chiar fara ambitia autentica de a prelua vreodata functiile publice, ci doar de a castiga voturi si a ramane pe o pozitie Evident ca, in atari conditii, partidele traditionale nu pot intra in competitie cu miscarile populiste din cauza limbajului lor echilibrat, cumpanit, decent, a inclinatiilor de a prezenta detalii si nuante in discursuri si a incercarii de a rezolva probleme reale, probleme care sunt mult mai greu de comunicat unor grupuri largi de sustinatori decat solutiile schematice, simple, ne sofisticate, clare si dure ale mesajelor directe38 ale populistilor Sunt cinci elemente cheie ale populismului care sunt intarite si dezvoltate prin utilizarea social media, sublinierea suveranitatii poporului, pledarea in favoarea poporului, atacarea elitei, ostracizarea celorlalti si invocarea reprezentarii "adevaratei patrii"39 Suveranitatea poporului impotriva birocratilor, tehnocratilor, expertilor, elitei este usor de construit in cadrul teoriilor conspiratiei raspandite de catre populisti Pretentia ca populistii sunt poporul adevarat si singurii sai reprezentanti - si ca institutiile, partidele, liderii existenti si traditionali sunt false reprezentari - este simplu de promovat in grupurile inchise din social media si in mediul care e condus de psihologia conformista de grup; atacarea elitelor este o intreprindere usoara in social media si spatiul virtual, acolo unde emotiile si cuvintele tari ating audiente mult mai largi decat limbajul echilibrat si argumentele rationale sau faptele; populistii sunt foarte buni in a gasi si a defini dusmani, iar social media permite mult mai usor crearea acestor grupuri care separa apele cu falia "noi si ei" invocarea traditiilor, a timpurilor vechi si bune traite, a modului clar si 9 iNFOSFERA traditional de a face lucrurile in timpurile bune e mai usor intr-un mediu emotional precum cel care este favorizat de catre social media Putem adauga aici utilizarea extensiva si pe scara larga a campaniilor de microtargeting in masa pentru distribuirea mesajelor inflamatoare in randul grupurilor de votanti, susceptibili a imbratisa aceste naratiuni4" in timpul alegerilor, cu impact si falie profunda in doua tabere si cu participarea actorilor populisti de prim rang, asa cum s-a intamplat in cazul Brexit-ului sau al alegerilor prezidentiale din SUA in 2016 Asemenea tactici ar fi fost imposibile inainte de aparitia retelelor sociale Populismul este prima abordare si ideologie politica ce profita de social media Nationalismul este un alt curent foarte bine definit in social media, pe baza ideilor foarte clare si a sustinerilor coerente, in termeni duri, care creeaza un numar mare de urmaritori Efectele social media in sustinerea si dezvoltarea populismului si favorizarea raspandirii ideilor populiste vin si din provocarea si contestarea leadership-u va si a guvernantei globale, de la lupta impotriva elitelor, contestarea partidelor si institutiilor traditionale41 Ele raspandesc idei ale revizionismului si revolutiei securitatii globale si a relatiilor internationale42, mai degraba decat sa accepte optiuni de schimbare, adaptare si reforma a acestora Dupa cum stim, presiunea populismului are un efect malign asupra ordinii democrat-liberale a lumii si este foarte real si prezent Populismul inseamna, in general, guvernarea cu ochii la mass-media si la sondajele de opinie Asta duce la Mediocratie si la Mediacratie43 influenta social media asupra politicii traditionale, a ideologiilor si partidelor clasice are, de asemenea, un impact important asupra ierarhiilor de partid, inclusiv a celor din zona clasica si de prim-plan, acolo unde liderii populisti sunt mai favorizati de social media Retelele sociale favorizeaza personalitatile cu mai putina responsabilitate si care sunt capabile sa comunice emotii, in cuvinte si expresii tari si in forme extreme, care atrag publicul, in locul celor cu argumente si cunoastere Pe de alta parte, social media ajuta la promovarea abordarilor progresiste extreme care afecteaza identitatile individual si social sau identitatile de grup44 imediat ce manifestarile din aceasta categorie creeaza impresia si senzatia de amenintare a acestor identitati pentru un numar de indivizi care se simt presati, amenintati si opriti in a-si exercita libertatea de a-si asuma si arata public identitatea, reactia acestora este de a se indrepta mai degraba catre idei populiste si extremiste de dreapta, optiune favorizata de catre social media Corectitudinea politica, abordarea progresiva, excesele liberal- democratiei de stanga, secularismul, transumanismul si pledoaria pentru noile tehnologii in locul fiintelor umane45, toate sunt abordari care sunt favorizate de modul de functionare al social media Mai intai 9 pentru ca social media nu face nicio distinctie intre postarile rationale si cele pasionale sau emotionale (asa cum nu face intre stiri, fapte si date sau opinii, presupuneri si senzatii) Toate sunt egale ca afirmatii si postari si intra in competitia popularitatii si a distribuirii in al doilea rand, este o abordare profund democratica, chiar daca fara criterii si ierarhii de orice fel, pentru ca toate persoanele care acceseaza si utilizeaza social media sunt egale, independente, si chiar in ciuda CV-ului si credentialelor pe care le prezinta sau a absentei lor totale si in al treilea rand, chiar daca mai nou elimina limbajul urii si abordarile de extrema dreapta - o optiune salutara - asa cum introduc si alte reguli ale comunitatilor virtuale, intinderea si raspandirea oferita acestor idei e mult prea larga in spatiul virtual Figurile politice conservatoare, in egala masura cu ganditorii crestini, privesc foarte critic la aceste idei care solicita corectitudinea politica, de exemplu, considerand ca acesta a ajuns un adevarat fenomen social, implicand un anumit timp de limitare si control social, ca este un instrument de intimidare publica, introducand un sentiment de culpabilitate excesiva, un instrument social de manipulare si coeziune, blam si plasare pe liste ale rusinii, acolo unde prima tinta este majoritatea crestina si heterosexuala 10 iNFOSFERA Mai mult, discriminarea pozitiva legata de corectitudinea politica prezinta caracteristicile alterarii competitiei si sacrificarii merito-cratiei46 Efectul secundar este perceptia despre un adevarat atac la adresa identitatii individuale sau de grup si reactia migrarii catre vederi, idei si grupuri populiste, nationaliste si extremiste a celor care se simt sub atac Putere si risc: Noua Putere si riscurile noi Dar social media mai are o valoare de intrebuintare, chiar daca nescontata initial, respectiv crearea noii puteri Asa cum Condolleezza Rice arata47 cam ce poate face social media si internetul unei companii, impingand-o la faliment prin multiplicarea pe retelele sociale a unui incident accident, de exemplu la o gradina zoologica sau intr-un parc de distractii, tot astfel Henry Timms elaboreaza un adevarat manual al Noii Puteri48 Daca vechea putere e data de ierarhii, bani si stiinta subtila a guvernarii, pe care o detin doar unii, alesi, care au atins puterea si nu vor sa o mai lase din maini, Puterea Noua este a celor multi, a curentului de opinie care matura tot, care elimina si schimba, tine de deschidere si participare si e produsul esential al noilor tehnologii, social media cu precadere Exemplele sunt edificatoare: un imperiu nedeclarat al Hollywoodului, patronat in mare masura de Harvey Weinstein, s-a prabusit in fata unei miscari hastagMeToo a demnitatii femeilor si asumarii hartuirii sexuale, chiar fara nicio relevanta penala; PatientsLikeMe a distrus un sistem medical limitat si unul farmaceutic blocant prin schimbul de retete, diagnostice si identificarea celor mai bune solutii globale de tratare a unor afectiuni; mai mult, retelele de recrutare jihadiste create de scolari si persoane cu pregatire precara au batut in eficienta mecanismele de stopare a recrutarii create de institutii statale, Departamentul de Stat sau serviciile de informatii, beneficiind de cele mai sofisticate si actuale cuceriri sociologice Nu e vorba aici de valori etice - puterea nu e intotdeauna morala - ci despre Noua Putere care matura si schimba vechile retele de putere, pe care trebuie sa o cunoastem si sa o respectam, daca nu chiar sa o utilizam pentru ca ea modeleaza societatile contemporane ale secolului XXi si afecteaza fundamental securitatea globala si noul esafodaj al Relatiilor internationale, atacand direct actorii majori care preexistau la momentul aparitiei social media Valorile comparative ale celor doua categorii de putere, veche, clasica si noua, sunt cel putin la fel de relevante, tinand de instrumentele diferite utilizate in valorificarea si afirmarea lor Astfel, in cazul puterii politice clasice vorbim despre formalizarea puterii -prin reprezentativitate, guvernare, management, institutionalizare; despre competitie pentru a ajunge la putere, exclusivitatea puterii si consolidarea resurselor detinatorilor pozitiilor institutionale; despre confidentialitate, discretie a actelor de putere, separarea sferelor publice si private; despre expertiza, profesionalism si specializare a detinatorilor acestei puteri; despre afilieri si loialitati indelungate si despre o participare secventiala pana la niveluri de acces a marii mase de oameni49 in cazul Noii Puteri, valorile se schimba conform instrumentelor utilizate, care vin din saltul tehnologic al conectivitatii si social media, putere informala si guvemanta in retea, auto-organizarea grupului retelei si decizia prin participarea pe baza vointei afirmate; colaborarea, impartasirea informatiei deschise, intelepciunea multimii; transparenta radicala; cultura celor care fac, etica de a face tu insuti orice - a nu astepta de la altii care sa faca pentru tine, deci implicare si participare ca reteta a accesului la putere; afilieri conditionate, secventiale, partiale si pe termene scurte la grupuri si decizii, participare de masa, decizie cuprinzatoare50 Rezultatele sunt coplesitoare si trebuie studiate in detaliu, pentru ca efectele acestei Noi Puteri asupra societatii fragmentate si instabile, dar cu miscare continua, browniana, si reafiliere pe baza de preferinte are un impact enorm si afecteaza fundamental credibilitatea, legitimitatea si forta de actiune a puterilor clasice si afecteaza fundamental statul si institutiile sale clasice 11 iNFOSFERA Securitate societala, securitate politica si impactul direct asupra hard security Toate aceste amenintari de securitate 9 de natura societala si politica au un impact enorm asupra noului mediu al amenintarilor de securitate, asupra oricarei evaluari actuale a amenintarilor si toate sunt amplificate in orice incercare curenta si viitoare de a gestiona securitatea si apararea unui stat De aceea, toate aceste amenintari neconventionale care 9 9 afecteaza realitatile imuabile interne, pe care le consideram indeobste ca lucruri fixate, constante si solide, trebuie sa fie explorate, cunoscute si abordate intr-un mod stiintific si comprehensiv pentru a preveni surpriza strategica in aceste zone, ca si emergenta unor noi tipuri de conflicte Ar trebui sa fie usor de realizat ca toate aceste "gauri" in perceptie si surprizele aferente, ca si nivelul cunoasterii obisnuite si comune, impactul acestor dezvoltari tehnologice asupra indivizilor si a perceptiilor amenintarilor societale influenteaza in modul cel mai puternic securitatea interna Alterarea securitatii societale, fragmentarea si alienarea indivizilor, pierderea simtului si spiritului de comunitate si a coeziunii societale influenteaza direct securitatea unei natiuni Mai mult chiar, noile vulnerabilitati date de evolutiile tehnologice si impactul lor asupra societatii pot fi utilizate de catre actori externi care pot sa profite de aceste evolutii si de lipsa de preventie Sprijinul pentru decidenti si pentru abordarile politice reclama incredere si intelegere a evolutiilor reale a amenintarilor si preocuparilor de securitate care vin de la experti la nivelul intregii populatii Finantarea nevoilor de securitate este, de asemenea, legata de o perceptie clara a acestor evolutii si a intelegerii generale unde gresim cu totii, noi oamenii de azi, si cum de suntem cu totii subiect al acestor greseli colective si al dezinformarilor51 Asumarea ca o parte a informatiei generale legata de securitate nu e un subiect destinat ariei publice si ca sunt lucruri despre care nu putem sti si nu trebuie sa stim este un alt punct care necesita sa fie predat si realizat la nivel societal, pentru a evita greselile si neintelegerile care ar accentua vulnerabilitatile datorate lipsei de incredere publica Referinte bibliografice: 1 ARRiG0, Bruce A , The SAGE Encyclopedia of Surveillance, Security, and Privacy, SAGE Publications, inc , Thousand Oaks, iSBN: 9781483359946 2 APPADURAi, Arjun; Donatella de la Porta; Nancy Fraser; Coord Geiselberger, Heinrich, Marea Regresie: De ce traim un moment istoric, Editura Art Bucuresti, 2016, iSBN 978-606-710-503- 2 3 "NATO Strategic Concept Rome , Article 24, in The Alliance ’s New Strategic Concept agreed by the Heads of State and Government participating in the Meeting of the North Atlantic Council, 7 nov 1991, lhttps:  www nato int cps en  natol i vc offi cial tcxts 23 847 htm 4 BUZAN, Barry, Popoarele, Statele si Teama, Editura Cartier, Chisinau, 2012, iSBN 9975-79-046-1, 386 p 5 BUZAN, Barry, Popoarele, Statele si Frica, Editura Cartier, Chisinau, 2014, iSBN 978-9975-79-727-6, 385 p 6 CHiFU, iulian, Gandire Strategica, Editura institutului de stiinte politice si Relatii internationale al Academiei Romane, Bucuresti, 2013, iSBN: 978-973-7745-85-9, 335 p 7 CHiFU, iulian, "Razboiul hibrid si rezilienta societala Planificarea apararii hibride'’, iNFOSFERA, februarie 2018, iSSN 2065-3395 8 CHiFU, iulian, Amenintari neconventionale si noile tipuri de conflicte de natura hibrida in Secolul 21, Gandirea Militara, Nr 3-4 2019, in curs de aparitie 9 CHiFU, iulian, Simona tUtUiANU, Torn Between East and West: Europe ’s Border States, Routledge, London and New York, 2017, iSBN 978-1472475794 10 CHiFU iulian, Razboiul hibrid si rezilienta societala Planificarea apararii hibride 11 CHiFU, iulian, Oazu NANTOi, Razboi informational: tipizarea agresiunii informationale a Federatiei Ruse, Editura institutului de stiinte Politice si Relatii internationale "ion i C Bratianu" al Academiei Romane, Bucuresti, 2016, iSBN 978-606-8656-36-6 12 iNFOSFERA 12 CHiFU, iulian, Oazu NANTOi, information warfare The pattern of aggression, The Publishing House of the institute of Political Sciences and international Relations "ion i C Bratianu" of the Romanian Academy, Bucharest, 2016, iSBN 978-606- 8656-37-3 13 CHiFU, iulian, "informational warfare, firom STRATCOM to Psyops", in Working Papers of the "World LUMEN Congress Logos, Universitality, Mentality, Education, Novelty", 12-17 April 2016, iasi, international conference, Lumen Media Publishing UK, 2016, iSBN 978-l-910129-08-l(iSi Thomson) 14 CHiFU, iulian, Cristina iVAN, "Rolul democratiei participative, al meta-naratiunilor si autorului colectiv in secolul XXi Mesaj din viitor’, Revista Romana de Studii de intelligence, RRSi nr lO decembrie 2013, Bucuresti, iSSN 2067-3353 15 CHiFU, iulian, Razboi hibrid, lawfare, razboi informational Razboaiele viitorului, in Universitatea Nationala de Aparare, Strategii XXi Complexitatea si dinamismul mediului international de securitate, Editura UNAP "Carol i" 2015 16 CHiFU, iulian, "Razboiul informational: componenta a razboiului hibrid si instrument de actiune agresiva cu relevanta strategica", in iNFOSFERA, nr 3 2016, iSSN 2065-3395 17 CHiFU, iulian, "Trei generatii de razboi informational Nivelul dezvoltarii domeniului in partea sa publica", in iNFOSFERA, Septembrie 2017, iSSN 2065 - 3395 18 CHiFU, iulian, Cum alteram realitatea in razboiul informational: Post-adevar, post- factual, post-umanitate, in Adevarul, 28 09 2018, https:  adevarul ro news politica  cum-alteram-realitatea-razboiul-informational-post-adevar-post-factual-post-umanitate-l 5bad3e7bdf52022f75ed2311 index html 19 CHiFU, iulian, "intelligence and Crisis Decision-making: a Bridge Too Far?" in iAFiE- EUROPE 2019, "Mihai Viteazul" National intelligence Academy, Bucharest, 14 04-17 04 2019", in curs de aparitie in proceedings 20 CHiFU iulian, Technology and Democracy The impact of the Evolution of Security and 21 22 23 24 25 26 27 28 29 30 international Relations, in proceedings, 15-th international Scientific Conference "Strategies XXi" Strategic Changes and international Relations, 11-12 April 2019, Bucharest, Romania, National Defense University, iSBN 2668-1994 DANS, Enrique, "Did Social Networks Cause Populism?", Forbes, 03 12 2018, https:  www forbes com sites enriquedans 2018 12 03  social-networks-and-populism-cause-and-effect #19al7d475276 EMMOTT, Bill, The Fate ofthe West The Battle to Save the World’s Most Successful Political idea, ProfileBooks Ltd, London, 2018, iSBN 978-1-78125-735-7 ENGESSER Sven, Nicole ERNST, Frank ESSE, Florin BUCHEL, Populism and social media: how politicians spread a fragmented ideology, information, Communication & Society, 20:8, 1109- 1126, 2017, DOi: 10 1080 1369118X 2016 1207697; GURRi, Martin, The Revolt of the Public and the Crisis of Authority in the New Millenium, Stripe Press, StripeMatter inc, 2018, iSBN 978-1-7322651-4-1 "NATO welcomes opening of European Centre for Countering Hybrid Threats", 11 April 2017, https:  www nato int cps en natohq news 143143 htm GAVRiLUtA, Nicu, Noile religii seculare Corectitudinea politica, tehnologiile viitorului si trans-umanismul, Editura Polirom, iasi, 2018, iSBN 978-973-46-7203-5 FUKUYAMA, Francis, identity Contemporary identity Politics and the Struggle for Recongnition, Profilebooks Ltd, London, 2018, iSBN 978 1 78125 9801 iSHiNGER, Wolfgang, Lumea in Pericol Germania si Europa in vremuri nesigure, Editura Curtea Veche, Bucuresti, 2019, iSBN 978-606-44-0358-2 KiRCHiCK, James, Sfarsitul Europei Dictatori, demagogi si Noul Ev intunecat, Editura Polirom, iasi, 2018, iSBN 978-973-46-7522-7 KAGAN, Robert, The Jungle Grows Back America and Our imperiled World, Alfired A Knopf, New York, 2018, iSBN 9780525521662 13 iNFOSFERA 31 LEViTSKY, Steven, Daniel ZiBLATT, How Democracies Die, Broadway Books, New York, 2019, iSBN 978-1-5247-6294-0 32 MALDONADO Manuel Arias, Rethinking Populism in the Digital Age: Social Networks, Political Affects and Post-Truth Democracies, Xiii Congreso AECPA, Santiago de Compostela, 20-22 September 2017GT 1 8 The Contemporary Public Sphere - Protest Movements and Populist Actors, https:  riuma uma es xmlui bitstream handle  10630 14500 Rethinking%20Populism%20in%20 the%20Digital%20Age%20-Manuel%20Arias% 20 Maldonado%2C%20GT%201 8%2C%20Xiii%20 Congreso%20Aecpa pdf?sequence=1 33 MULLER, Jan-Wemer, Ce este populismul, Editura Polirom, iasi, 2017, iSBN 978-973-46-69-12-7 34 "NATO's new division: A serious look at ‘emerging security challenges' or an attempt at shoring up relevance and credibility?", iSiS Europe Briefing Note, No 51, September 2010, https:  www natowatch org sites default files  NATOs New Division 0 pdf 35 PEHE Jiri, Populism in the Age of Mediocracy and Mediacracy, http:  www pehe cz Members  redaktor populism-in-the-age-of-mediocracy- and-mediacracy; 36 Press statements by the NATO Secretary General Jens Stoltenberg and the EU High Representative for Foreign Affairs and Security Policy, FedericaMogherini, 1 -2 December, 2015, https:  www nato int cps en natohq opinions 125361 htm 37 ROSLiNG Hans, Factfulness Ten Reasons We ’re Wrong About the World - and Why Things Are Better Than You Think, Sceptre, 2018, iSBN 9781473637467 38 RiCE, Condoleezza; Amy ZEGART, Political Risk Facing the Threat of Global insecurity in the Twenty First Cewft rv, Weidenfeld &Nicolson, London, 2018, iSBN 978-1-4746-0981-4 39 RiCHARDS, Steve, The Rise of the Outsiders How Mainstream Politics Lost its way, Atlantic Books, London, 2017, iSBN 978-1-78649-142-8 40 SiMONS Greg, iulian CHiFU, The Changing Face of Warfare in the 21st Century, Editura Routledge, London and New York, 2017, iSBN 978-1-472-48212-9 41 "The European Union Global Strategy Three years on, looking forward", EEAS, https:   eeas europa eu sites eeas files eu global strategy 2019 pdf 42 "From Vision to Action, EU Global Strategy in Practice, Three years on, looking forward'’, https:   eeas europa eu topics eu-global-strategy 64034  vision-action- eu-global-strategy-practice-three-years-looking-forward en, 17 June 2019 43 STERN, Eric, Crisis Decisionmaking A Cognitive institutional approach, Swedish National Defence College, Elanders Gotab, Stockholm 2003, iSBN: 91-87136-73-2 44 TiMMS Henry, Jeremy HEYMANS, New Power How its Changing the 21-st Century - and why you need to know Mc Millian, New York, 2018, iSBN 976-1-5098-1419-0 1 The Copenhagen School of security studies is an academic school that employs a criticai approach to security studies it is part of the post-positivist movement in the field of international relations (iR), which became a salient part of post-Cold War scholarship See Scott Nicholas Romaniuk, Copenhagen School in Bruce A Arrigo ,, The SAGEEncyclopedia ofSurveillance, Security, andPrivacy" SAGE Publications inc Thousand Oaks iSBN: 9781483359946 2 NATO Strategic Concept Rome Article 24, in "The Alliance’s New Strategic Concept agreed by the Heads of State and Government participating in the Meeting of the North Atlantic Council", 7 nov 1991, https:  www nato int cps en  natolive official texts 23 847 htm 3 Barry Buzan, Popoarele, Statele si Teama, Editura Cartier, Chisinau 2012, iSBN 9975-79-046- 1, 386 pp 4 Barry Buzan, Popoarele, Statele si Frica, Editura Cartier, Chisinau 2014, iSBN 978-9975-79-727-6, 385 pp iulian Chifu Gandire Strategica, Editura institutului de stiinte Politice si Relatii internationale al Academiei Romane Bucuresti 2013 iSBN: 978-973-7745-85-9 335 p 5 " NATO’s new division: A serious look at ‘emerging security challenges’ or an attempt at shoring up relevance and credibility?" iSiS Europe Briefing Note No 51, September 2010, https:  www natowatch org sites default files  NATOsNewDivisionO pdf 14 iNFOSFERA 6 idem 7 Press statements by the NATO Secretary General Jens Stoltcnbcrg and the EU High Representative for Foreign Affairs and Security Policy, Federica Mogherini, 1-2 December, 2015, https:  www nato int cps en natohq opinions 125361 htm 8 "NATO welcomes opening of European Centre for Countering Hybrid Threats" 11 April 2017, https:  www nato int  cps en natohq news 143143 htm 9 iulian Chifu, "Razboiul hibrid si rezilienta societala Planificarea apararii hibride", iNFOSFERA, februarie 2018, iSSN 2065-3395, pp 23-30 10 iulian Chifu, "Amenintari neconventionale si noile tipuri de conflicte de natura hibrida in Secolul 21", Gandirea Militara Nr 3-4 2019, in curs de aparitie 11 iulian Chifu, Simona tutuianu, Torn Between East and Best: Europe ’s Border States Routledge, London and New York, 2017, iSBN 978-1472475794, 270 p; Greg Simons, iulian Chifu, The Changing Face ofWarfare in the 21st Century Editura Routledge, London and New York, 2017, iSBN 978-1-472-48212-9, 278 p 12 A se vedea dezbaterea si definitia riscurilor, amenintarilor si vulnerabilitatilor in iulian Chifu, Gandire Strategica 13 Jan-Wemer Muller, Ce estepopulismul Editura Polirom, iasi, 2017, iSBN 978-973-46-69-12-7, 179 p; Richards Steve, The Rise of the Outsiders How Mainstream Politics Lost its way Atlantic Books, London, 2017, iSBN 978-1-78649-142-8, 314p 14 Robert Kagan, The Jungle Grows Back America and Our imperiled World Alfred A Knopf, New York, 2018, iSBN 9780525521662,179 p 15 iulian Chifu, Technology and Democracy The impact of the Evolution of Security and international Relations, in Proceedings, 15-th international Scientific Conference " StrategiesXXi" Strategic Changes and international Relations, 11-12 April 2019, Bucharest, Romanta, National Defense University, iSBN 2668-1994, pp 11-23 16 idem 17 Nicu Gavriluta, Noile religii seculare Corectitudinea politica, tehnologiile viitorului si trans-umanismul Editura Polirom, iasi, 2018, iSBN 978-973-46-7203-5, 221 p 18 Arjun Appadurai, Donatella de la Porta, Nancy Fraser; Coordonator Geiselberger, Heinrich, Marea Regresie: De ce traim un moment istoric Editura Art Bucuresti, 2016, iSBN 978-606-710-503-2,354 p; Condoleezza Rice, Amy Zegart, Political Risk Facing the Threat of Global insecurity in the Twenty First Century Weidenfeld & Nicolson, London, 2018, iSBN 978-1-4746-0981-4, 321 p ; James Kirchick, Sfarsitul Europei Dictatori, demagogi si Noul Ev intunecat Editura Polirom, iasi, 2018, iSBN 978-973-46-7522- 7, 326 p 19 Francis Fukuyama, identitv Contemporarv identitv Politics and the Struggle forRecognition, Profilebooks Ltd, London, 2018, iSBN 978 1 78125 9801, 218 p 20 Martin Gurri, The Revolt of the Public and the Crisis ofAuthority in the New Millenium Stripe Press, StripeMatter inc, 2018, iSBN 978- 1-7322651-4-1, 445 p 21 Hans Rosling, Factfulness Ten Reasons Ve 're Wrong About the World - and Why Things Are Better Than You Think Sceptre, 2018, iSBN 9781473637467, 341 p 22 Wolfgang ishinger, Lumea in Pericol Germania si Europa in vremuri nesigure Editura Curtea Veche, Bucuresti, 2019, iSBN 978-606-44-0358-2, 303 p 23 iulian Chifu, "Razboiul hibrid si rezilienta societala Planificarea apararii hibride", op cit , pp 23-30 24 The European Union Global Strategy Three years on, lookingforward EEA S https:  eeas europa eu sites eeas files  eu global strategy 2019 pdf; From Vision toAction, EU Global Strategy in Practice, Three years on, lookingforward https:  eeas europa eu topics eu-global-strategy  64034 vision-action-eu-global-strategy-practice-three-years-looking-forward en, 17 June 2019, para 1, p 21 25 Greg Simons, iulian Chifu, Op cit ; iulian Chifu, Oazu Nantoi, Razboi informational: tipizarea agresiunii informationale a Federatiei Ruse institutului de stiinte Politice si Relatii internationale "ion i C Bratianu" al AcademieiRomane, Bucuresti, 2016, iSBN 978-606-8656-36-6, 542 p; iulian Chifu, Oazu Nantoi, information warfare The pattern of aggression The Publishing House of the institute of Political Sciences and international Relations "ion i C Bratianu" of the Romanian Academy, Bucharest, 2016, iSBN 978-606- 8656-37-3, 554 p ; iulian Chifu, "informational warfare, from STRATCOM to Psyops", pp 132-133, in Working Papers of the "World LUMEN Congress Logos, Universitality, Mentality, Education, Novelty", 12-17 April 2016, iasi, international conference, Lumen Media Publishing UK, 2016, iSBN 978-l-910129-08-l(iSi Thomson); iulian Chifu, Cristina ivan, Rolul democratiei participative, al meta-naratiunilor si autorului colectiv in secolul XXi Mesaj din viitor Revista Romana de Studii de intelligence, RRSi nr lO decembrie 2013, Bucuresti, iSSN 2067-3353, pp 221-239 ; iulian Chifu, Razboi hibrid, lawfare, razboi informational Razboaiele viitorului, in Universitatea Nationala de Aparare, Strategii XXi Complexitatea si dinamismul mediului international de securitate Editura UNAP "Carol i" 2015; iulian Chifu, Razboiul informational: componenta a razboiului hibrid si instrument de actiune agresiva cu relevanta strategica, in infosfera, nr 3 2016, iSSN 2065-3395; iulian Chifu, Trei generatii de razboi informational Nivelul dezvoltarii domeniului in partea sa publica, in Revista infosfera, Septembrie 2017, iSSN 2065 - 3395; iulian Chifu, Cum alteram realitatea in razboiul informational: Post-adevar, post- factual, post-umanitate, in Adevarul 28 septembrie 2018, https:  adevarul ro news politica cum-alteram-realitatea-razboiul-infonnational-post-adevar-post-factual-post-umanitate-l 5bad3e7bdf52022f75ed2311 index html 15 iNFOSFERA 26 Greg Simons, iulian Chifu, Op cit iulian Chifti Oazu Nantoi Razboi informational: tipizarea agresiunii informationale a Federatiei Ruse; iulian Chifu Oazu Nantoi information warfare Thepattern of aggression; iulian Chifu informational warfare, front SiRATCOM to Psyops, pp 132-133; iulian Chifu Cristina ivan, Op cit ; iulian Chifu Razboi hibrid, lawfare, razboi informational Razboaiele viitorului; iulian Chifu Razboiul informational: componenta a razboiului hibrid si instrument de actiune agresiva cu relevanta strategica; iulian Chifu Trei generatii de razboi informational Nivelul dezvoltarii domeniului in partea sa publica; iulian Chifu Cum alteram realitatea in razboiul informational: Post-adevar, post-factual, post-umanitate 27 Appadurai Arjun, Porta Donatella de la Fraser, Nancy; Coordonator Geiselberger, Heinrich, Marea Regresie: De ce traim un moment istoric Editura Art Bucuresti 2016, iSBN 978-606-710-503-2, 354 p 28 Eric Stern, Crisis Decisionmaking A Cognitive institutional approach, Swedish National Defence College, Elanders Gotab, Stockholm 2003 iSBN: 91-87136-73-2 29 Greg Simons, iulian Chifu, Op cit 30 iulian Chifu, Cristina ivan, Op cit 31 Martin Gurri, The Revolt of the Public and the Crisis ofAuthority in the New Millenium, Stripe Press, StripeMatter inc, 2018, iSBN 978-1-7322651-4-1, 445 p 32 iulian Chifu, Technology and democracy 33 iulian Chifu, Cristina ivan, Op cit 34 Manuel Arias Maldonado, Rethinking Populism in the Digital Age: Social Networks, Political Affects and Post-Truth Democracies, Xiii Congreso AECPA, Santiago de Compostela, 20-22 September2017GT 1 8 The Contemporary Public Sphere -Protest Movementsand Populist Actors, https:  riuina uina es xinlui bitstreain handle 10630 14500 Rethinking%20Populisin%20in%20the% 20Digital%20 Age%20-Manuel%20Arias%20Maldonado%2C%20GT%201 8%2C%20Xiii%20Congreso%20Aecpa pdf?sequence=l 35 idem 36 idem 37 Wolfgang ishinger, Op cit; Jan-Wemer Muller, Op cit ; Francis Fukuyama, Op cit 38 JiriPehe, Populism in the Age ofMediocracyandMediacracy, http:  www pehe cz Members  redaktor populism-in-the-age-of-mediocracy-and-mediacracy 39 SvenEngesser, Nicole Emst, FrankEsse, Florin Btichel Populism and social media: how politicians spread afragmented ideology, information, Communication & Society, 20:8, 1109-1126, 2017, DOi: 10 1080 1369118X 2016 1207697 40 Enrique Dans, Did Social Networks Cause Populism?, Forbes, 3 Dec 2018, https:  www forbes com sites  enriquedans 2018 12 03 social-networks-and-populism-cause-and-effect #19al7d475276 41 Jan-Wemer Muller, Op cit 42 Steven Levitsky, Daniel Ziblatt, How Democracies Die, Broadway Books, New York, 2019, iSBN 978-1-5247-6294-0, 308 p; Rice Condoleezza, Zegart Amy, Op cit ; Emmott, Bill, The Fate of the Best The Вattle to Save the World’sMost Successful Politicalidea, ProfileBooks Ltd, London, 2018, iSBN 978-1-78125-735-7, 257 p 43 Jiri Pehe, Op cit 44 Robert Kagan, Op cit ; Nicu Gavrihita, Op cit 45 Nicu Gavrihita, Op cit 46 Horia Roman Patapievici, Gabriel Liiceanu, Robert Kagan, Niall Ferguson, see apud Nicu Gavrihita, Op cit 47 Condoleezza Rice, Amy Zegart, Op cit 48 Henry Timms Jeremy Heymans, Afew Power How it’s Changing the 21-st Century - and whyyou need to know Mc Millian, New York, 2018, iSBN 976-1-5098-1419-0, 325p 49 idem 50 idem 51 iulian Chifu, "intelligence and Crisis Decision-making: a Bridge Too Far?" in iAFiE-EUROPE 2019, "Mihai Viteazul" National intelligence Academy, Bucharest, 14 04-17 04 2019", in curs de aparitie 16 iNFOSFERA ionel STOiCA* Abstract This paper proposes to discuss two phenomena that have a major impact upon our lives: paradox and instability Both arephenomena " with tradition ", but in the conditions o f the current environment, characterized by complexity, rapid and chaotic changes and uncertainty, the convergence of the two gives them a more profound impact upon ourselves From the multitude of the paradoxes the humankind currently experiences itself, we will discuss only three, from different fields - political, socio-economical and educational -, which we consider of a paramount importance in order to illustrate the current state of the world Based on these discussions, we will seek to prognoses the direction towards which the humankind goes The understanding of the way these paradoxes permeate our lives can help us to identify steps towards an improvement in the quality of our lives Therefore, the paper proposes a possible algorithm through which we can overcome the current difficidties with minimum frictions Keywords: criticai thinking, globalization paradox Paradoxul a devenit un oximoron existential Fie ca ne referim la activitatea politica, la relatiile sociale sau la economie, paradoxul este o constanta Razboiul impotriva terorismului, spre exemplu, nu numai ca nu a eradicat flagelul, dar a produs si mai multi teroristi pe care i-a si legitimat ca atare, prin recunoastere politica internationala (ceea ce anterior nu fusese posibil) Economia de piata, in pofida promisiunilor facute de adeptii sai, a condus catre o crestere modesta a numarului celor care beneficiaza de bunastare, favorizand, in primul rand, pe cei care aveau deja Masurile adoptate pentru diminuarea instabilitatii financiare globale au pavat drumul spre criza financiara globala Politicile destinate sa conduca la reducerea saraciei au avut efecte modeste in acest sens, adancind, in schimb, decalajele sociale Masurile adoptate in numele stabilitatii politice au condus la mai multa instabilitate instabilitatea, pe de alta parte, a devenit o trasatura definitorie a realitatii contemporane, incepand cu perioada moderna (formarea statelor nationale modeme si aparitia industrializarii), un anumit grad de instabilitate a existat cvasipermanent in sistemul international, fiind o trasatura intrinseca a acestuia, in conditiile in care sistemul este, in esenta, unul anarhic1 Daca in trecut instabilitatea putea fi trecuta mai usor cu vederea, deoarece efectele sale nu ridicau probleme deosebite, in prezent aceasta este mai greu de administrat din urmatoarele motive: - s-a propagat in intregul sistem international si in toate sferele vietii internationale: in trecut, instabilitatea afecta o tara sau o regiune geografica si viza, de regula, doar o dimensiune a activitatii umane  subtierea liniei de separatie dintre domeniul intern si cel extern, fenomen care are loc pe fondul Autorul este expert in cadrul Ministerului Apararii Nationale 17 iNFOSFERA globalizarii, determina ca instabilitatea dintr-o tara sa se propage la nivel regional si, uneori, la nivel international; - este facilitata de procese (globalizarea) si instrumente noi (noile tehnologii, rezultatele cercetarilor stiintifice, in special din psihologie si economie, dar si din stiintele sociale) care, avand o serie de valente pozitive in vietile noastre, nu pot fi limitate  dependenta de avantajele pe care acestea le aduc ne face "orbi" la dezavantajele lor; - este rezultatul unor decizii bazate pe premise discutabile (daca nu chiar gresite), care au antrenat indivizii si statele in cercuri vicioase  aceasta idee poate fi ilustrata cu mai multe exemple: (1) tensiunile sino-americane din prezent isi au originea in decizia SUA de a angaja China pe calea capitalismului si a economiei de piata2 (decizia, motivata de dorinta de a slabi forta blocului comunist, a avut drept consecinta cresterea fara precedent a puterii Chinei si ascensiunea vertiginoasa a acestui stat in politica mondiala; cu alte cuvinte, incercarea SUA de a rezolva o problema pe termen scurt a condus la una si mai mare pe termen lung, desi SUA si-a atins scopul imediat) (2) deciziile managerilor din marile banci care au vizat maximizarea profiturilor, dar au minimalizat si, uneori, chiar au ignorat riscurile aferente, au sporit instabilitatea financiara si au condus in cele din urma la falimente care au afectat nu doar banci, ci si oameni Merita sa reflectam la cuvintele lui Mills Wright: "pare clar ca din ce in ce mai multe evenimente sunt datorate mai putin vreunei fatalitati incontrolabile cat deciziilor, lipsurilor, ignorantei - dupa caz - cercurilor superioare ale super-statelor A gandi prezentul ca istorie inseamna sa intelegi ca istoria poate acum sa fie facuta din greseala"3 Problema instabilitatii sistemului international reprezinta o preocupare majora a liderilor lumii in ultimele doua decade Constientizand gravitatea problemei, inca in urma cu un deceniu, elita politica si financiara globala isi propunea sa actioneze in sensul atenuarii instabilitatii Se recunostea astfel, implicit, faptul ca dorinta de stabilitate era o aspiratie greu de realizat in viitorul apropiat, ca aceasta poate fi un deziderat pentru o perioada mai indepartata si ca, pe termen scurt, principala prioritate trebuie sa o constituie oprirea tendintei de accentuare a instabilitatii sistemului international impactul pe care instabilitatea il are asupra functionarii sistemului international este cu atat mai mare cu cat "mizele cazinoului global"4 au devenit in prezent mult mai mari decat in trecut in ultimii ani s-au acumulat mai multe surse de instabilitate la nivel global Una dintre aceste surse o reprezinta dezechilibrele actuale -demografice, economice, sociale, comerciale si politice Spre exemplu, excedentul comercial pe relatiile bilaterale atrage reactii ostile din partea celor care inregistreaza pierderi, iar deficitele creeaza vulnerabilitati si riscuri legate de opriri bruste in intrarile de capital Decalajul economic si demografic regional creeaza conditii de stimulare excesiva a migratiei internationale O alta sursa de instabilitate este gandirea de tip suma zero5, care tinde sa prevaleze in relatiile internationale Acest tip de gandire este ilustrat de rivalitatea tot mai evidenta dintre SUA si China, respectiv Rusia, de disputele economice si comerciale dintre state, motivate in primul rand de ritmul lent de crestere economica, precum si de conflictele intre interesele nationale, vizibile in solutionarea problemelor globale (schimbarile climatice, dezechilibrele economice globale, proliferarea nucleara, insuficienta resurselor sau statele esuate) Omenirea traieste in prezent o multitudine de paradoxuri Nu este scopul studiului de fata de a le inventaria pe toate Ne-am propus, in schimb, sa discutam si sa explicam cateva dintre acestea, pe care le consideram mai importante pentru starea actuala a lumii Din multitudinea de paradoxuri existente am selectat doar trei, din domenii diferite - politic, socioeconomic si educational, pe care le vom discuta pentru a ilustra modul in care acestea isi fac loc in vietile noastre Ne 18 iNFOSFERA dam seama ca aspectele abordate sunt extrem de ample si nu am intentionat sa le tratam exhaustiv Mai degraba am dorit sa semnalam unele incongruente, posibilele lor cauze si implicatii si sa oferim cititorului spatiu de reflectie Paradoxul politic: desi exista o larga recunoastere internationala cu privire la faptul ca accentuarea instabilitatii globale risca sa conduca la colapsul sistemului international, nu se intreprind masuri convingatoare si eficiente pentru a preveni o astfel de evolutie Masurile adoptate in numele stabilitatii au condus la si mai multa instabilitate (in acest sens, situatia curenta dintr-o mare parte a lumii ne ofera numeroase exemple) Cresterea instabilitatii politice este o consecinta (neintentionata) a unei globalizari promovate agresiv, a crizei economico-financiare internationale globale din 2008 si a intensificarii luptei pentru putere si influenta in sistemul international, ulterior acestei crize in multe privinte, globalizarea nu numai ca nu si-a atins scopurile (nobile) pentru care a fost promovata, dar a avut chiar urmari opuse acestora Din perspectiva politica, globalizarea a indus mai multa instabilitate in sistemul international Desi a vizat mai multa uniformitate si ordine, ea a generat mai multa divergenta si mai multa dezordine in lume Nu numai ca lumea nu este mai uniformizata (Pamantul nu este nici pe departe "plat", asa cum afirma triumfator Thomas Friedmann, in urma cu doar cativa ani) in conditiile globalizarii, dar asistam in prezent la o fragmentare fara precedent a sistemului international Aceasta fragmentare, vizibila in cvasitotalitatea domeniilor vietii, reprezinta o sursa majora de instabilitate Cercetatori prestigiosi ai globalizarii considera ca modul in care aceasta a fost promovata a indus efecte negative in politica internationala Thierry de Montbrial, spre exemplu, considera ca un mare numar de state au fost incapabile sa se adapteze la globalizare, ceea ce a condus la slabirea si chiar deteriorarea structurii statale pe glob6 Efectul este un sistem international dezechilibrat in prezent, exista un numar mare de state care pot fi incluse in categoria celor esuate (dupa unii autori, mai mult de 50), daca avem drept criteriu (in)capacitatea lor de a administra problemele interne fara sprijin extern consistent incapacitatea statelor de a se adapta la un proces de globalizare accelerat si necontrolat l-a condus pe Dani Rodrik, profesor la Universitatea Harvard, la concluzia ca ne confruntam in prezent cu o trilema: un stat nu poate urmari simultan democratia, suveranitatea nationala si globalizarea economica7 Conform lui Rodrik, consolidarea democratiilor nationale este esentiala pentru a aduce globalizarea pe fagasul prosperitatii Este de remarcat ca tarile care au castigat cel mai mult de pe urma globalizarii sunt cele care au avut o abordare precauta, care au valorizat consensul politic intern si nu au cedat tentatiei de a prelua solutii "la cheie", propuse din afara propriilor societati in aceasta categorie intra tarile BRiC8, dar si unele tari din Asia de Sud-Est Per ansamblu, globalizarea a favorizat economiile intensive in capital si pe cele avansate tehnologic si, concomitent, le-a dezavantajat pe cele intensive in forta de munca sau abundente in resurse naturale (America Latina, Africa, Orientul Mijlociu) Criza economico-financiara globala care a izbucnit in SUA in 2008 a subminat doi piloni importanti ai ordinii mondiale postbelice: puterea americana si ideologia pietei libere Criza a reprezentat o lovitura dura la adresa sistemului financiar international, data chiar din centrul sau de comanda in acelasi timp, implicarea in doua razboaie foarte costisitoare (irak si Afganistan) a afectat SUA atat din punct de vedere financiar, cat si in planul legitimitatii, autoritatea sa pe plan international avand de suferit instabilitatea actuala este rezultatul combinat al slabirii fortei blocului occidental si al incapacitatii puterilor emergente de a rezolva problemele numeroase si complexe cu care se confrunta lumea Acestea din urma nu sunt capabile sa actioneze la nivel global ci, cel mult, regional in prezent, Occidentul continua sa indeplineasca rolul de lider la nivel mondial, desi nu cu aceeasi autoritate si vigoare ca anterior crizei economico-financiare globale din 20 089 Pe de alta parte, puterile emergente pretind un 19 iNFOSFERA cuvant mai greu in cadrul institutiilor financiare si politice internationale, bazandu-se inclusiv pe faptul ca au dobandit mai mult respect si influenta pe scena internationala decat oricand in istoria lor in particular, revenirea F Ruse ca actor principal in arena internationala reprezinta un factor de tensiune Dupa o perioada de marasm economic si politic, aceasta a recuperat din decalajul economic fata de puterile occidentale si, bazandu-se pe potentialul militar si pe un aparat diplomatic foarte performant, revendica un rol tot mai mare in afacerile globale in prezent, se observa o tendinta de dispersare a puterii in sistemul international Dupa criza economico- financiara din 2008, puterea blocului occidental s-a diminuat in raport cu cea a Asiei Pe acest fond, asistam la o diminuare a autoritatii, concomitent cu contestarea tot mai vocala a legitimitatii blocului occidental de catre puterile emergente Aceasta contestare nu vine doar din partea liderilor politici, ci si din partea intelectualilor din aceste state (in principal a celor din Asia) Acesti intelectuali proclama tot mai vocal superioritatea valorilor asiatice si denunta decadenta civilizatiei occidentale, a carei conducere ideologica pierde treptat teren1" Pe acest fond, se remarca o translatie a "puterii asupra opiniei"11 dinspre spatiul occidental spre cel asiatic Potrivit unui raport din anul 2008 al Consiliului European pentru Relatii Externe, la finele anilor 1990 pozitiile UE cu privire la drepturile omului erau sustinute de peste 70% din voturile exprimate in Adunarea Generala a ONU; in perioada 2005-2007, circa 50% din voturile Adunarii sprijineau pozitiile UE12 in prezent, ne aflam intr-o perioada de tranzitie de la ordinea mondiala neoliberala spre o alta ordine mondiala13, pe care inca nu o putem identifica sub aspectul trasaturilor de baza Caracteristice perioadei curente sunt dezordinea, volatilitatea, agresivitatea, violenta si impredictibilitatea "Niciodata nu a fost mai putin simplu sa intelegem timpul prezent sau, mai ales, sa prevedem ceea ce ne rezerva viitorul Mergem pe bajbaite dusi de evenimente al caror control ne scapa, cu atat mai mult cu cat nu le vedem venind"14 O explicatie alternativa la dezordinea mondiala din prezent o constituie cresterea entropiei15 sistemului international in teoria complexitatii, cresterea entropiei inseamna ca zgomotul din sistem a devenit prea mare si nu mai poate fi ignorat informatia este compusa din semnal si zgomot, iar cand zgomotul e prea mare, informatia isi pierde din relevanta, scopul pentru care a fost creata nemaiputand fi justificat16 in ultimii ani, mai ales dupa extinderea accesului la internet, asistam la o degradare a informatiei, in sensul ca o mare parte a acesteia s-a transformat in zgomot sau este redundanta Acest proces are consecinte importante atat la nivel individual, cat si statal Atunci cand sunt inundati de un volum mare de informatii, adesea redundante sau nerelevante, oamenii ajung la saturatie si, din dorinta de a se autoproteja, incep sa ignore o mare parte din acestea Astfel, ei devin mai selectivi, dar pot deveni si blazati Selectia se face in mod automat, dupa principiul identificarii situatiilor potential daunatoare in viata internationala, aceasta se traduce prin mesaje diplomatice distorsionate si interpretari aleatorii sau abuzive ale acestora intr-o situatie extrema, putem vorbi despre haos Dorinta de stabilitate este eclipsata de teama de a pierde pozitiile dominante sau privilegiile actuale Lupta politica pentru putere si influenta in sistemul international face ca, in pofida dorintei oamenilor de rand din toate statele lumii, sa nu existe un consens international cu privire la masurile care ar trebui luate pentru obtinerea stabilitatii; astfel, ceea ce o parte a statelor considera a fi masuri in sensul stabilitatii, o alta parte considera ca vizeaza destabilizarea Actiunile desfasurate in ultimele doua decade atat de statele occidentale, cat si de puterile emergente, au avut ca efect, desi neintentionat, cresterea instabilitatii globale Noile paradigme si conceptualizari legate de securitate, care au prevalat in societatile occidentale dupa incheierea Razboiului Rece, au stimulat interventia mai activa, inclusiv militara, pentru rezolvarea unor probleme ce tineau in mod traditional de alte domenii Spre exemplu, doctrina "responsabilitatii de a proteja", contestata de o parte a comunitatii 20 iNFOSFERA internationale, chiar daca a oferit protectie unor mase mari de oameni, a condus la mai multa instabilitate politica in tarile vizate De asemenea, "razboiul impotriva terorismului" aavut consecinte (neintentionate) asupra stabilitatii intregului Orient Mijlociu, iar efectele sale asupra dinamicii politicii internationale nu pot fi inca evaluate pe deplin in prezent17 in alta ordine de idei, ulterior crizei economico- financiare din 2008, SUA, prin presedintele Donald Trump, au anuntat o serie de decizii privind renegocierea unor acorduri comerciale internationale (Acordul Nord-American de Liber Schimb, Parteneriatul Transpacific, Parteneriatul Transatlantic pentru comert si investitii), precum si retragerea din unele tratate internationale (spre exemplu, cel asupra schimbarilor climatice, cel al fortelor nucleare intermediare) in acest context, John ikenberry afirma ca, prin intentiile sale, presedintele american Donald Trump neaga ideile pe care s-a sprijinit ordinea liberala internationala dupa 1945, pe care chiar SUA le-au sustinut18 Pe de alta parte, adeptii realismului defensiv sustin ca sentimentul de insecuritate determina nevoia de expansiune a statelor John Herz sustinea ca sentimentul de nesiguranta, provenit din suspiciune si teama, determina statele sa concureze pentru mai multa putere, ca mijloc de a-si spori securitatea19 Aceasta teorie poate furniza o explicatie pentru comportamentele Rusiei, iranului si Turciei de astazi Toate aceste evolutii indica faptul ca ordinea internationala care a prevalat ulterior anului 1991 este in prezent subminata atat de puteri emergente, cat si de puteri occidentale Pare ca nimeni nu mai este multumit cu situatia actuala si doreste schimbarea acesteia, desi nu este deloc clar daca viitoarea ordine mondiala va fi mai favorabila siesi incertitudinea actuala face dificil de prefigurat cum va arata viitoarea ordine mondiala in acest context, problema unei tranzitii pasnice in sistemul international devine mai stringenta ca oricand, mai ales ca suntem deja avertizati ca "aproape fiecare noua intrare in categoria marilor puteri a dus la instabilitate globala si razboi"20 Aceasta cu atat mai mult cu cat putem observa ca suntem, probabil, la finalul unui "ciclu Kondratieff", iar astfel de momente au fost caracterizate in trecut de instabilitate cronica si chiar violenta extrema Paradoxul socioeconomic: acelasi mod de gandire care a propulsat omenirea spre cel mai ridicat nivel de prosperitate cunoscut vreodata risca sa ne conduca spre un esec de proportii, daca va ramane necorectat Modul de gandire care a prevalat odata cu aparitia industrializarii, si care este valabil si in prezent, se concentreaza pe cresterea bunastarii materiale, pornind de la premisa ca aceasta poate fi un panaceu la problemele omenirii Acest mod de gandire isi demonstreaza, in prezent, limitele, avand in vedere ca a creat dileme intre puncte de vedere alternative - spre exemplu, intre interesele private si interesele publice (care dintre acestea are prioritate, in cazul in care cele doua nu sunt convergente?), intre capitalismul privat si cel de stat (care model de dezvoltare este mai sustenabil?), intre prioritatile pe termen scurt si cele pe termen lung - si a stat la baza unor politici care au avut efecte nedorite in timp imperativul eficientei economice (care reprezinta esenta acestui mod de gandire) a reprezentat leitmotivul masurilor de liberalizare economica adoptate in anii 1980 si 1990 Desi erau menite sa conduca la stabilizare economico-financiara (prin alocarea mai eficienta a capitalurilor pe glob), aceste masuri au avut un efect opus Ele au lasat la indemana guvernelor mai putine instrumente pentru reglarea dezechilibrelor interne, acordand, in schimb, mai multa putere pietelor (in ultima instanta, firmelor) Acestea din urma au o capacitate mai mare de a regla dezechilibrele economice si sociale, dar nu sunt interesate de acest lucru, obiectivul lor primordial fiind maximizarea profitului Desi teoretic investitiile straine directe au un rol stabilizator pentru economia in care opereaza, in practica acest lucru nu este garantat deoarece nu exista si nu poate exista nicio certitudine cu privire la faptul ca interesele firmelor private si cele ale statului (societatii) vor fi aliniate, mai ales pe termen lung Modul de gandire potrivit caruia ceea ce este bun pentru marile firme este bun si pentru societate, ca cele dintai sunt in 21 iNFOSFERA masura sa aprecieze mai bine decat statul ceea ce este dezirabil si ce nu in societate - acest mod de gandire care s-a impus in Occident, in epoca neoliberalismului economic - este tot mai mult pus in discutie incercand sa explice cauzele care au stat la baza crizei economico-financiare din 2008, Willem Buiter, economist-sef la Citigroup, afirma ca "increderea excesiva a Rezervei Federale in bancherii pe care ii reglementa a fost cauzata de miopia cognitiva a statului sau acaparare sistemica"21 S-a spus despre comunism ca este "cainele de paza al capitalismului" in ultimele trei decade, in lipsa oricaror constrangeri, capitalismul a deviat de la calea sa anterioara - care se dovedise benefica pentru un numar mare de oameni - si de la misiunea pe care si-a autopropus-o - aceea de a aduce satisfactie unui numar cat mai mare de cetateni Supravietuirea capitalismului, in forma sa actuala, in pofida unei crize financiare de proportii si a altora de mai mici dimensiuni, poate fi explicata prin influenta pe care detinatorii marilor capitaluri o exercita asupra guvernelor in baza acestei influente, cei care au generat criza financiara din 2008 au apelat la protectia statului si au primit aceasta protectie, pe cheltuiala restului societatii Cu alte cuvinte, sistemul a supravietuit pentru ca nu a fost pus in situatia de a deconta propriile greseli Desi progresul material este astazi mai mare decat oricand in istoria omenirii - lucru evidentiat de o serie de statistici -, oamenii sunt mai nemultumiti de vietile lor, prin comparatie cu perioade caracterizate printr-un nivel mai redus de bunastare economica Explicatiile acestui fapt sunt la fel de diverse ca si cauzele care stau la baza sa in societatile actuale (atat in cele dezvoltate, cat si in cele in dezvoltare) s-au acumulat mai multe surse de nemultumire sociala: cresterea inegalitatii intre venituri, functionarea unor mecanisme de redistribuire netransparente si injuste, impredictibilitatea si volatilitatea economica si financiara, schimbarea sensului unor valori morale si etice Globalizarea si revolutia tehnologica au merite incontestabile Ele au facut ca multi oameni sa traiasca mai mult si la standarde de viata mai ridicate Pe de alta parte, insa, aceste forte au favorizat cresterea inegalitatilor economice si sociale in toate tarile, prin crearea de noi oportunitati economice pentru cei foarte educati sau foarte talentati, concomitent cu reducerea sanselor de obtinere a unui loc de munca pentru cei mai putin calificati, mai putin inzestrati sau mai putin norocosi Cresterea inegalitatii are efecte corozive asupra societatilor Ea a condus la un grad mare de polarizare (atat in interiorul tarilor, cat si intre acestea), care vizeaza toate sferele activitatii umane; a sporit sentimentul de frustrare, mai ales ca nu intotdeauna cei care au, respectiv pot, sunt intotdeauna si cei mai merituosi Sentimentul de frustrare creste atunci cand imbogatirea se obtine prin realocari de resurse si nu prin crearea de bogatie noua iata ce spunea congresmanul american Paul Ryan: "Adevarata sursa a inegalitatii din tara noastra o reprezinta sistemul de ajutor corporatist care ii imbogateste pe cei puternici si ii tradeaza pe cei lipsiti de putere Adevaratul razboi de clasa care ne ameninta este dintre o clasa de birocrati si capitalisti de clan care incearca sa se ridice deasupra noastra, a celorlalti, care iau hotararile, masluiesc regulile si isi pastreaza locul deasupra societatii" 22 Cresterea inegalitatii, intalnita in tot mai multe tari (inclusiv in economiile emergente), pune in pericol insasi modelul politic, social si economic care a favorizat aparitia sa Ea a fracturat deja multe societati, ceea ce, in conditiile democratiei, va pune o presiune tot mai mare asupra sistemului politic Acest aspect a devenit vizibil atat in economiile dezvoltate (SUA si Europa), cat si in cele emergente Pe masura ce inegalitatile se adancesc, efectul de segregare sociala devine tot mai pregnant, iar fracturile sociale mai greu de vindecat Framantarile sociale actuale din tot mai multe state, inclusiv din cele dezvoltate, reprezinta un indicator al nemultumirii sociale in crestere fata de felul in care interesele publice sunt luate in discutie de catre liderii politici si, totodata, un semnal ca oamenii doresc reasezarea puterii pe baze noi, atat in interiorul statelor, cat si intre acestea Asa se explica aparitia unor miscari 22 iNFOSFERA sociale precum Occupy Wall Street, TeaParty sau Vestele galbene Cresterea inegalitatilor are efecte negative si asupra mobilitatii sociale, ceea ce reprezinta in sine un paradox daca avem in vedere faptul ca tocmai mobilitatea sociala mare a favorizat cresterea avutiei in societatile dezvoltate23 Aceasta reprezinta inca o confirmare a faptului ca acest model nu este sustenabil pe termen lung Schimbarile accelerate, volatilitatea financiara ridicata, incertitudinea determina ca locurile de munca sa fie mai instabile si mai nesigure Aceasta situatie este valabila inclusiv (sau, poate, mai ales) pentru cei care ocupa pozitii de top in cadrul firmelor Se afirma adesea ca bunastarea noastra depinde de cresterea PiB-ului Se discuta insa foarte putin despre faptul ca economia bazata pe crestere continua intra in conflict cu scopuri sociale si ecologice pe termen lung ideea potrivit careia bunastarea noastra depinde, in primul rand, de cresterea PiB-ului reprezinta o eroare de intelegere a realitatii - impusa de grupuri de interese puternice Aceste grupuri de interese finanteaza o serie de agenti din mass-media, ONG-uri si centre de cercetare ale caror studii sunt impachetate intr-un limbaj atractiv, ceea ce le face convingatoare (dar a caror obiectivitate, cel mai adesea, nu este verificata probata) Pe de alta parte, trebuie spus ca, adesea, oamenii accepta aceasta eroare din ignoranta, superficialitate, neputinta sau din lipsa unui aparat critic necesar intelegerii realitatilor complexe din prezent Ca urmare a acestei erori, suntem prinsi, in prezent, intr-un cerc vicios: pe de o parte, cresterea economica reprezinta un atu al sistemului politic in multe state (in special in cele dezvoltate, dar nu numai); pe de alta parte, cresterea economica bazata pe consum este nesustenabila Pe termen mediu si lung, acest conflict de interese se va acutiza si nu va mai putea fi ignorat, ca in prezent Solutia ar fi sa facem "shiff‘-ul de la crestere economica la dezvoltare, iar cand vorbim despre nevoile umane asociate dezvoltarii trebuie sa subliniem faptul ca acestea presupun mult mai mult decat acumularea de bunuri materiale Se observa o tendinta de legitimare a ceea ce pana nu demult era considerat anormal (anormalul tinde sa devina normal), aspect care induce o tensiune sociala acuta Exemplele care ilustreaza aceasta tendinta sunt numeroase si pot fi regasite in mai multe domenii in economia de piata actuala exista cerere (nevoi) fara oferta, concomitent cu oferta fara cerere; exista abundenta pentru unele produse, concomitent cu lipsuri maj ore in privinta altora; daca ne referim la morala si etica, vicii umane precum lacomia sunt cultivate drept virtuti (fiind impachetata intr-un limbaj care ii distorsioneaza intelesul originar), ceea ce are implicatii profunde si nocive pentru viitorul omenirii Dintr-o perspectiva mai larga, se observa eforturi sustinute pentru ca opiniile minoritare sa prevaleze in detrimentul celor majoritare Paradoxul educational: in pofida recunoasterii unanime a beneficiilor pe care le aduce educatia, aceasta continua sa fie o "Cenusareasa" a politicilor nationale, in foarte multe tari 9 "Educatia este cea mai puternica arma pe care o poti folosi ca sa schimbi lumea" (Nelson Mandela) "Educatia reprezinta o protectie mai buna decat o armata permanenta" (Eduard Everett) "Educatia este pasaportul nostru pentru viitor, pentru ca ziua de maine apartine celor care se pregatesc astazi pentru ea " (Malcolm X) "Cunoasterea inseamna putere informatia inseamna eliberare Educatia este premisa pentru progres in orice societate, in orice familie " (Kofi Annan) "Avem nevoie de educatie pentru a intelege scopul nostru in viata " (Solomon Marcus) Cu toate acestea, nu se investeste suficient in educatie, iar acolo unde se investeste rezultatele sunt slabe in plus, accesul la educatie este in continuare restrictiv in multe state de pe glob Reformele se fac haotic, fara cercetare prealabila si fara o gandire de ansamblu Privita din perspectiva istorica, atitudinea guvernamentala fata de educatie a fost influentata de circumstante, de interesele elitelor nationale si de tipul de contract social intern in functie 23 iNFOSFERA de acesti factori, educatia a avut diferite roluri Daca in epoca preindustriala aceasta era apanajul clasei conducatoare si a celor instariti, fiind un ingredient pentru un statut social superior, in perioada industrializarii educatia s-a raspandit deoarece era necesar ca viitorii muncitori din fabrici sa invete cum sa foloseasca noile inventii De aceea, in acea perioada, rolul principal al educatiei era de a oferi viitorilor muncitori cunostintele tehnice necesare la locurile lor de munca Odata cu formarea statelor nationale in Europa, educatia a devenit un instrument de formare a unor buni cetateni ai statului Curricula educationala punea accent pe insusirea unui sistem de valori morale si etice, considerat dezirabil pentru armonia sociala Daca in trecut educatia avea rolul de a forma oamenii necesari epocilor respective, la inceputul secolului XXi educatia nu mai pregateste oamenii pentru ceva anume, fiind bulversata de schimbarile bruste si rapide din societate Educatia a devenit un ghiveci "cu de toate pentru toti", fiind lipsita de claritate si coerenta, de tel si viziune Viteza cu care se schimba lucrurile in jurul nostru face ca educatia sa nu poata tine pasul cu ritmul schimbarilor din societate Mai mult, schimbarile rapide, impredictibile, si incertitudinea au creat multa confuzie si neclaritate in sistemul educational Din acest motiv, exista chiar o nostalgie pentru trecut, o tendinta a sistemului educational de a ramane ancorat in niste cadre rigide, dar confortabile prin stabilitate Nostalgia pentru metodele trecute in educatie doreste sa compenseze, in mod inconstient, insecuritatea aparuta pe fondul schimbarilor accelerate Cu alte cuvinte, nostalgia nu este dupa sistemul educational trecut, ci dupa sentimentul de siguranta si claritatea pe care le oferea acel sistem: siguranta ca dupa absolvirea studiilor obtii un loc de munca, siguranta ca ceea ce inveti in scoala iti va folosi si peste 10 ani, siguranta faptului ca imaginea despre viitor este una viabila Toate aceste lucruri nu mai sunt valabile in prezent, deoarece ideile se schimba foarte repede in trecut, exista o inertie a ideilor si indiferent daca acestea erau adevarate sau nu, simplul fapt ca erau crezute (erau luate ca atare) de toata lumea, oferea incredere si stabilitate Astazi, coexista un numar foarte mare de idei, dintre care multe contradictorii, iar accesul aproape nelimitat si nerestrictionat la ele creeaza confuzie, neincredere si nesiguranta in randul oamenilor Nu apare bine o idee, ca o alta (uneori, opusa) ii ia locul S-a creat, involuntar, un adevarat "bazar de idei" din care fiecare poate sa ia ceea ce vrea sau ceea ce crede ca i se potriveste, tara nicio garantie ca viitorul i-o va confirma "Niciodata inainte educatia nu a trebuit sa isi pregateasca elevii pentru un flux atat de dinamic, de impredictibil si de complex pentru un asemenea tumult si dezordine"24 Mass-media ataca in mod constant educatia prin cultivarea superficialitatii, a lucrului facil, a ideii ca tot ce vrei poti sa obtii repede si fara prea mult efort Rezultatul este imprimarea in subconstientul colectiv a ideii ca munca sustinuta nu este neaparat necesara pentru obtinerea succesului, ca efortul poate fi si merita ocolit, ca succesul facil este dezirabil si, chiar, la moda Daca un obiectiv nu este destul de usor de obtinut, se sterge de pe lista Astfel, nu se mai dezvolta perseverenta, hotararea, rabdarea in atingerea scopurilor Rezultatul - alegerea facultatii sau a carierei in functie de accesibilitate, alegerea somajului pentru ca este, evident, preferabil muncii, alegerea saraciei pentru ca bogatia nu este usor de obtinut Astazi, mass-media si retelele de socializare concureaza intens cu sectorul educational in inculcarea si modelarea valorilor si atitudinilor oamenilor De aceea, nevoia unor cadre didactice profesioniste, neideologizate si neideologizante este mai acuta ca oricand, miza fiind generatia urmatoare si modelul socio-economic viitor Profesorii au o sarcina dificila, aceea de a "recupera" elevii aflati sub influenta insidioasa a "virusului soci al-media" in conditiile unor atacuri sistematice si simultane din mai multe directii, stabilitatea sistemului educational, precum si viitorul acestuia sunt puse sub semnul intrebarii Atitudinea guvernamentala fata de educatie este expresia modelului de dezvoltare socio-economica a unei tari importanta educatiei este 24 iNFOSFERA reflectata si de locul pe care aceasta il ocupa in ierarhia diferitelor profesii intr-o societate Spre exemplu, in SUA lucratorii din domenii precum medicina, avocatura sau finantele au un statut social mult mai bun decat cei din educatie in Finlanda, in schimb, profesorii au un statut social inalt, avand un nivel de instruire pe masura Aici, accesul la o cariera in domeniu este dificil din cauza standardelor profesionale ridicate25, uneori fiind mai usor sa devii medic sau avocat decat profesor Trebuie spus ca societateafinlandeza este destul de egalitara si nu incurajeaza competitia Din acest motiv, aici nu exista scoli "de succes" si scoli "slabe" "Politicile educationale in majoritatea tarilor lumii merg pe ideea de a identifica elevii cei mai buni, de a alege varfurile, in timp ce ceilalti elevi sunt lasati deoparte Noi mergem pe cooperare, nu pe competitie "26 Acest lucru este posibil pentru ca societatea finlandeza pune accent pe educatie, in primul rand, si mai putin pe posesia de bunuri materiale intr-o tara care se afla in topul mondial al telefoniei mobile, adultii prefera sa-si cheltuiasca banii pe un program educational decat pe ultimul telefon aparut pe piata Familia are un rol important in formarea acestui sistem de valori, scoala doar consolidandu-1 in Japonia, tara lipsita de resurse naturale si mult mai expusa cataclismelor naturale decat alte tari, capitalul uman reprezinta cu adevarat o resursa valoroasa - in fapt, singura in masura sa ofere o protectie fata de riscurile la care tara este expusa Aici, educatia pune accent pe formarea caracterului, responsabilitate, empatie si lucrul in echipa in locul competitiei Se stie ca, in Japonia, un loc de munca odata obtinut, este, adesea, pastrat pana la finalul carierei Pe de alta parte, in SUA si, intr-o masura mai mica in alte tari occidentale, accentul educatiei cade pe competitie, scopul fiind cresterea productivitatii muncii, in timp ce trasaturi precum responsabilitatea, empatia, formarea unui caracter frumos sunt lasate in seama familiei sau a invatamantului alternativ Acolo unde elitele au avut interese mai largi si o viziune clara cu privire la dezvoltarea tarii, educatia a beneficiat de un sprijin considerabil Dimpotriva, in tarile in care mentinerea avantajelor elitei a reprezentat o preocupare mai importanta decat dezvoltarea tarii, educatia a fost privita ca o amenintare la adresa intereselor elitei, motiv pentru care nu a fost stimulata Se observa, de asemenea, ca tarile caracterizate prin niveluri mai reduse ale inegalitatii au un sector educational mai performant in raport cu restul tarilor in tarile caracterizate prin niveluri mai mari ale inegalitatii se observa o opozitie (adesea camuflata sub diverse motivatii, in special legate de rentabilitate) fata de extinderea educatiei si chiar fata de cresterea calitatii ei Desi se stie ca investitiile in educatie aduc beneficii substantiale, intalnim publicatii, unele prestigioase, care descurajeaza aceste investitii Cei care se opun extinderii educatiei sunt cei care au dobandit privilegii si care constientizeaza potentialul destabilizator al acesteia, din aceasta perspectiva Ei pot pierde aceste avantaje daca un numar mare de oameni vor deveni mai constienti de puterea pe care o au in ultimii ani, se observa o tendinta de externalizare si privatizare a serviciilor educationale pe plan international Aceasta inseamna ca rolurile declarate ale educatiei -acelea de a asigura egalitatea de sanse, de a creste sansele de progres social, precum si de a reduce inegalitatile - sunt, in fapt, subminate de catre guvernele din multe tari Privatizarea educatiei este echivalenta cu restrangerea dreptului de acces la acest serviciu pentru un numar foarte mare de persoane lipsite de resurse financiare Consecinta acestor politici este aceea ca educatia are tendinta de a reproduce inegalitatile economice si sociale si chiar de a le adanci Se remarca, de asemenea, tendinta ca universitatile sa semene tot mai mult cu lumea afacerilor, respectiv sa serveasca capitalul Reducerea subsidiilor guvernamentale pentru invatamantul tertiar a transformat acest sector dupa modelul corporatist, in care managerii sunt tot mai preocupati de profit Acesta este o dovada in plus ca educatia a deviat mult de la misiunea sa de baza Este bine documentata contributia educatiei la cresterea economica si prosperitate materiala, dar se discuta prea putin despre cum poate aceasta sa ne faca mai multumiti de vietile noastre 25 iNFOSFERA Merita sa aducem in atentie opinia lui Einstein despre rolul scolii: "scoala ar trebui sa-si propuna intotdeauna obiectivul ca tanarul care pleaca de acolo sa aiba o personalitate armonioasa, nu sa fie un specialist Altminteri, cel care poseda cunostinte specializate seamana mai degraba cu un caine bine dresat decat cu un om armonios dezvoltat" Ha-Joon Chang are un punct de vedere asemanator, sustinand ca "daca extindem educatia, crezand ca asta ne va imbogati tara, vom fi dezamagiti, pentru ca legaturile dintre educatie si productivitatea nationala sunt complicate si nesigure"27 scolile nu sunt doar instrumente pentru obtinerea unor locuri de munca, ci si laboratoare pentru noi valori Educatia este cea care valideaza si confirma valorile sociale, culturale, politice, economice intr-o societate, adica este cea care confera legitimitate celor aflati pe diferite trepte ale societatii Paradoxul educational discutat pana acum se sprijina, la randul lui, pe alte paradoxuri Acestea se refera la discrepanta intre cantitatea si calitatea informatiei livrate la ciclurile gimnazial si liceal si cea primita la ciclul universitar Sa luam cazul Romaniei Pe de o parte, in invatamantul preuniversitar programa scolara este foarte incarcata, iar standardele intelectuale sunt foarte ridicate, aspect care submineaza increderea elevilor in capacitatea lor de a intelege notiunile care le sunt predate Pe de alta parte, in invatamantul universitar standardele intelectuale sunt joase, ceea ce nu mai permite o ierarhizare corecta si transparenta a viitorilor absolventi Se ajunge astfel la o inflatie de diplome universitare, fara acoperire din perspectiva cunostintelor si fara legatura cu nevoile reale ale societatii Nici tarile cu traditie si cu performante mult mai bune decat ale Romaniei nu sunt scutite de acest paradox, numai ca in cazul lor acesta este pe dos in plus, in unele tari, exista universitati unde cei interesati isi pot cumpara locurile cu bani, deci fara a face dovada capacitatii intelectuale necesare De altfel, statisticile arata ca absolvirea unei facultati este legata mai mult de averea parintilor decat de notele obtinute la liceu; apartenenta la clasa sociala a bogatilor conteaza mai mult decat frecventarea cursurilor sau inteligenta celui in cauza28 si intr-un caz si in celalalt, "viata de dupa scoala" se soldeaza cu frustrari, depresii si deziluzii sau esecuri pentru foarte multi, confirmand inca o data ca sistemul de invatamant nu mai pregateste elevii pentru viata O discutie sincera despre rolul educatiei trebuie sa porneasca de la faptul ca aceasta are, intre altele, rolul de a face oamenii capabili sa isi defineasca singuri interesele, sa inteleaga in ce consta cu adevarat bunastarea lor Atat timp cat in interiorul procesului educational unele puncte de vedere sunt favorizate in raport cu altele, in baza unor pseudo-argumente, inseamna ca educatia nu si-a atins obiectivul Atat timp cat la universitati de prestigiu din lume nu sunt acceptate decat puncte de vedere care sugereaza o anumita orientare politica si economica, dezideratul educatiei ramane discutabil Acest fapt l-a determinat pe profesorul american Noam Chomsky sa afirme ca invatamantul actual practica indoctrinarea Orientarea viitoare pe care o va primi educatia ne va indica modelul social care va prevala in viitorul apropiat (o generatie), pentru ca ceea ce se intampla in domeniul educatiei reprezinta o reflectare a negocierilor intre diferite grupuri din interiorul unei societati incotro ne indreptam? Situatia internationala actuala este puternic distorsionata, ceea ce o face greu de descifrat chiar si de catre specialisti Pentru descifrarea realitatii avem nevoie de claritate, iar ca sa o obtinem trebuie sa privim dincolo de discursurile oficiale, sa intelegem problemele interne cu care se confrunta statele puternice si modalitatile prin care se urmareste rezolvarea lor Spre exemplu, se vorbeste despre valori si despre respectarea regulilor, dar fiecare stat are o intelegere proprie cu privire la aceste notiuni si, ca atare, tinde sa respecte doar acele reguli care servesc la promovarea intereselor proprii Dreptul international este tot mai atacat de catre state, ceea ce face ca echilibrul dintre dreptul national (intern) si dreptul international sa devina tot mai fragil in consecinta, abilitatea dreptului international de a rezolva disputele se erodeaza constant 26 iNFOSFERA in ultimii ani, lumea a devenit un spatiu turbulent si foarte fluid, iar riscul de conflict a crescut mult, pe fondul intensificarii competitiei dintre marile puteri si proliferarii tehnologiilor letale in aceste conditii, posibilitatea unor actiuni internationale coordonate, care sa conduca la atenuarea instabilitatii, se reduce semnificativ Esecul in gestionarea dezechilibrelor globale sporeste instabilitatea sistemului si risca sa conduca la cresterea protectionismului, cu consecinte care pot fi grave: noi crize si, in final, tensiuni sociale si economice, interne si internationale, mai mari Nu trebuie uitat ca instabilitatea politica isi gaseste adesea debuseu in conflicte distributive, asa cum vedem in prezent in Siria, Libia sau Ucraina Pare tot mai clar ca ne indreptam, la nivel international, catre o lume hobessiana29 incapacitatea de a gestiona problemele numeroase si complexe cu care ne confruntam va pune, la un moment dat (probabil, nu foarte departe in timp), problema rediscutarii valorilor (si intereselor) fundamentale dupa care societatile actuale se ghideaza; vom fi nevoiti sa reevaluam ce este acceptabil si ce nu in societatile noastre Este foarte posibil ca democratia (forma sa consacrata in societatile occidentale) sa sufere modificari, chiar in urma dezbaterilor publice Exista deja voci care afirma ca democratia este cea mai impredictibila forma de guvernare S-a vazut, de altfel, intr-o serie de tari, ca impunerea democratiei, tara o cultura politica adecvata demersului democratic si fara un nivel de bunastare materiala, reprezinta o cale spre instabilitate politica si sociala in aceste conditii, este posibil ca procesul de democratizare globala, initiat de SUA in ultimii 16 ani, sa ia o pauza, necesara pentru ca haosul sa nu cuprinda intregul sistem international Asa cum s-a constatat, instaurarea democratiei in state din Orientul Mijlociu nu a creat o baza solida pentru incredere si cooperare in interiorul statelor si nici intre acestea Principala provocare pentru liderii lumii este aceea de a gestiona situatia actuala astfel incat tranzitia actuala sa se realizeze pasnic si sa asigure nu doar progresul economic general, ci si justitia sociala Sentimentul de justitie sociala este important pentru ca numai astfel schimbarea va fi acceptata in interiorul statelor, tranzitia actuala va reprezenta o perioada de lupta politica intensa intre cei care vor sa isi mentina privilegiile actuale (poate chiar sa si le extinda), eventual sub modalitati sau forme noi, si cei care vor o societate mai incluziva30, mai autentic democratica Rezultatul acestei lupte va depinde de gradul de mobilizare a ambelor tabere in efortul de a furniza alternative functionale si acceptabile la situatia actuala Pasi catre o iesire "pasnica" din situatia actuala Pentru depasirea situatiei actuale, avem nevoie sa parcurgem un algoritm in patru pasi Pasul 1 - constientizarea situatiei Este timpul sa constientizam ca "elixirul cresterii economice" continue, sustinut de consumul fara discernamant, nu reprezinta solutia la problemele actuale Einstein spunea ca "problemele importante cu care ne confruntam azi nu pot fi rezolvate la acelasi nivel de gandire la care eram atunci cand le-am provocat" si totusi, discursul liderilor politici ai momentului, precum si analizele realizate de o serie de centre de studii strategice, indica faptul ca problemele actuale sunt tratate cu mentalitati specifice perioadei Razboiului Rece O astfel de abordare, desi comoda si usor de inteles dintr-un anumit punct de vedere31, nu este justificata de cursul actual si s-ar putea dovedi chiar periculoasa pentru viitor Conceptualizarile actuale nu mai ajuta la intelegerea realitatii contemporane Pasul 2 - redefinirea unor concepte Pentru a raspunde la schimbarile rapide si profunde din sistemul international, dar si pentru a iesi din cercurile vicioase actuale, este nevoie sa reconceptualizam termeni cheie, precum puterea si prosperitatea Hannah Arendt definea puterea ca "abilitatea de a actiona in comun"32 Va fi o provocare foarte mare sa acceptam efectiv o astfel de definitie a puterii, desi stim ca ar constitui un progres enorm la imbunatatirea relatiilor internationale 27 iNFOSFERA Reconceptualizarea prosperitatii ar insemna sa acordam acestei notiuni un inteles mult mai larg, care sa depaseasca latura hedonista si preocuparile pentru aspectele materiale ale vietii Tim Jackson propune ca definitie pentru prosperitate "abilitatea de a ne dezvolta ca fiinte umane in limitele ecologice ale planetei"33 Putem defini prosperitatea in multe alte moduri, esential este sa intelegem ca atitudinea actuala fata de aceasta este irationala si daunatoare pe termen lung Pasul 3 - renuntarea la unele concepte, concomitent cu internalizarea noilor valori Einstein spunea ca "lumea pe care am creat-o este un proces al gandirii noastre Nu poate fi schimbata fara sa ne schimbam gandirea" Renuntarea la unele concepte este necesara pentru ca noile concepte nu vor putea opera eficient fara debarasarea de cele care nu se mai dovedesc functionale Prin renuntare intelegem eliberarea de nostalgii, abandonarea ideii de a ne pregati pentru prezentul instabil (si pentru viitorul predictibil) si inlocuirea ei cu ideea de a ne pregati pentru un viitor dezirabil, functional Generatiile viitoare nu trebuie sa invete sa se adapteze situatiei actuale de confuzie si celei viitoare dramatice, ci sa creeze premisele unei lumi coerente moral, politic si economic Este nevoie ca paradoxurile sa fie inlocuite de sens Educatia poate face "shiff‘-ul la nivel de mentalitate, iar schimbarea gandirii economice poate oferi resursele pentru echilibrul la nivel politic si social Dupa ce am redefinit conceptele cheie, avem nevoie sa le internalizam pentru ca ele sa produca cu adevarat efecte Pentru aceasta avem nevoie de un leadership cu viziune, angajat intr-un dialog onest si creativ despre limitele sistemului in care traim, precum si de un limbaj adaptat realitatilor Acest lucru lipseste in prezent, iar efectele sunt incapacitatea institutiilor globale de a se adapta la schimbarile bruste si accelerate din mediu si aparitia populismului demagogic, chiar in tari cu traditie democratica indelungata Pasul 4 - actiunea Pot fi gandite o serie de actiuni care sa ne permita buna gestionare a situatiei actuale atat la nivel statal, cat si individual Nu le vom inventaria pe toate, ci vom evoca succint doua dintre acestea, pe care le consideram nu doar foarte eficiente, ci si urgente: cresterea rezidentei si cresterea spirituala Perioada actuala, caracterizata prin schimbare accelerata si incertitudine, ne ofera o serie de lectii despre cum sa devenim rezilienti, atat la nivel statal, cat si individual Cresterea rezidentei poate incepe cu o interogare mai profunda a modului in care ne definim nevoile, a propriilor obiceiuri, cu corectarea celor nefolositoare - intr-un cuvant, printr-o educatie care sa ne asigure nu doar un loc de munca, ci si un control mai bun asupra vietilor noastre Spre exemplu, prudenta in cheltuirea venitului personal reprezinta o asigurare mai buna impotriva riscului de insolventa decat reglementarile mai stricte in domeniul financiar Rezidenta presupune, de asemenea, o capacitate sporita de a reevalua continuu problemele cu care ne confruntam si de a genera puncte de vedere cat mai diverse Cresterea spirituala reprezinta o solutie pentru iesireadincercurilevicioasepecaremodelul actual de gandire le-a indus stiinta insasi a inceput sa promoveze tot mai mult spiritualitatea Medicina moderna, dar si psihologia prezinta tot mai des, in ultima vreme, beneficii ale gandirii pozitive, ale puterii de a ierta, ale comportamentului etic si moralei crestine (si nu numai) Noi inca suntem tributari modelului cognitiv specific mecanicii newtoniene si spiritului cartezian al primordialitatii ratiunii Cu alte cuvinte, recurgem la diagnosticari si tratamente subordonate strict sferei rationalului si materialului Creierul, ca sursa a ratiunii si sistem de control suprem al corpului, a constituit o vreme mult prea indelungata adevarul pe baza caruia s-au construit legile politice, economice si sociale de la baza interactiunilor umane Oamenii de stiinta au atras insa atentia, inca din 1920, asupra faptului ca nu creierul (si implicit, ratiunea) este motorul si controlorul organismului uman, ci constiinta (in engleza, consciousness) Subordonand emotionalul si spiritualul necesitatilor materiale si manipuland sentimentele pentru a obtine beneficii materiale nu facem decat sa mergem impotriva cursului firesc al lucrurilor, care asaza importanta inimii inaintea creierului34 28 iNFOSFERA Considerand organismul uman ca model micro al intregii societati, putem concluziona ca este necesar sa ne redefinim conceptia despre organizarea societatii nu doar in functie de necesitatile materiale si rationale, ci si de cele spirituale si emotionale Premisa pe care s-au fundamentat legile sociale, politice si economice se dovedeste a fi una limitata (material+rational), in conditiile in care este tot mai larg recunoscut faptul ca aspectul material reprezinta doar o mica parte din ceea ce numim sistemul uman Jim Carrey spunea: "as dori ca toti oamenii sa ajunga celebri si bogati ca sa inteleaga ca nu aceasta este solutia" Asadar, este nevoie mai intai sa constientizam ca premisa a fost limitata si sa o redefinim Din cele expuse in acest studiu, putem concluziona ca paradoxurile discutate sunt consecinta naturala a deciziilor eronate si a viciilor umane Desi stim ca lucrurile merita si pot fi imbunatatite, este greu de crezut ca vom intreprinde eforturi sustinute in acest sens Aceasta pentru ca suntem prinsi intre interese ireconciliabile, dar si pentru ca astazi "toata lumea este in locul altcuiva De aici atata lipsa de inteligenta Odata ce incepi sa vezi asta, vei intelege de ce oamenii se comporta atat de neinteligent"35 si de ce exista atatea paradoxuri Dar, asa cum nimic din istorie nu a fost si nu este inevitabil, nici aceste paradoxuri nu sunt inevitabile Bibliografie: 1 CHANG Ha-Joon, 23 de lucruri care nu ti se spun despre capitalism Editura Polirom, iasi, 2011 2 FREELAND Chrystia, Plutocratii, Editura Polirom, 2012 3 iKENBERRY, G John, "The end of liberal international order?", international Affairs, Voi 94, issue 1, January 2018 4 iKENBERRY, G John, "Does the liberal order will survive?", https:  princeton edu 5 JACKSON Tim, Prosperity without growth: Economic s for a finite planet, Routledge, 2011 6 KALDOR Marry, Securitatea umana, Editura CA Publishing, Cluj-Napoca, 2010 7 G KOLODKO, incotro se indreapta lumea Economia politica a viitorului, Editura Polirom, iasi, 2015 8 MONTBRiAL, Thierry de, Actiunea si sistemul lumii Editura Expert, Bucuresti, 2003 9 MONTBRiAL, Thierry de, Horizons, Global Heterogeneity Political regimes and world politics, www ifri org 10 OSHO, inteligenta Reactioneaza creativ la prezent, Pro Editura si Tipografie, 2009 11 RiCHARD, Paul, Criticai thinking Foundation for criticai thinking, 1995 12 RODRiK, Dani, The globalization paradox, W W Norton& Company, New York, 2011 13 ZAKARiA, Fareed, De la bogatie la putere, Editura institutului European, iasi, 2012 14 WALLERSTEiN immanuel, Declinul puterii americane, Editura incitatus, Bucuresti, 2005 1 Prin anarhie in contextul discutiei de fata, avem in vedere definitia data termenului de catre K Waltz, respectiv lipsa unei autoritati centrale care sa aiba rol de guvernare la nivel mondial 2 Parafata in urma vizitei istorice a fostului secretar de stat american Henri Kissinger, la Beijing, in 1978 3 Mills Wright The causes of world war three, Baltimore Books New York, 1960, apud Thierry de Montbrial Actiunea si sistemul lumii, p 184 4 Expresia apartine lui i Wallerstein, Declinul puterii americane Editura incitatus 2005, p 37 5 Esenta acestui tip de gandire rezida in ideea potrivit careia castigul cuiva reprezinta pierdere pentru altcineva 6 Thiery de Montbrial Horizons, Global Heterogeneity Political regimes and worldpolitics, www ifri org 7 Dani Rodrik, The globalization paradox, W W Norton& Company, New York, 2011 8 BRiC semnifica gropul de state format din Brazilia Rusia india China 9 Chiar in interiorul UE, organizatie considerata un model de integrare economica si chiar politica, se manifesta contradictii pe care Thierry de Montbrial le considera urmari ale faptului ca Uniunea nu a fost capabila sa se adapteze suficient de repede la consecintele valurilor succesive de extindere si la dezvoltarile strategice care au avut loc dincolo de granitele UE 10 G Kolodko incotro se indreapta lumea Editura Polirom, iasi 2015 11 Conceptul apartine lui E H Carr 12 Fareed Zakaria De la bogatie la putere Editura institutului European, iasi 2012 29 iNFOSFERA 13 John ikenbeny, The end of liberal international order?, international Affairs, Voi 94, issue 1, January 2018, pp 7-23 14 Thieny de Montbrial, Actiunea si sistemul lumii, Editura Expert, Bucuresti, 2003, Prefata, p 1 15 in termodinamica, entropia masoara gradul de dezorganizare din sistem; ea guverneaza toate schimbarile fizice care au loc in univers 16 immanuel Wallerstein, Declinul puterii americane Editura incitatus, 2005, p 185 17 Many Kaldor, Securitatea umana Editura CAPublishing, Cluj-Napoca, 2010, p 96 18 G John ikenbeny, Does Liberal order will survive?, https:  princeton edu 19 Fareed Zakaria, op cit p 39 20 ibidem, p 11 21 "Acapararea cognitiva a statului" - explica acesta - "nu se refera la ceva ce se atinge prin cumpararea unor interese speciale, prin santaj sau mita , ci prin intennediul celor care se ocupa de entitatile statale relevante, intemalizand, ca prin osmoza, obiectivele, interesul si perceptia asupra realitatii partilor interesate pe care ar trebui sa le reglementeze si sa le supravegheze in interesul public" (apud Chrystia Freeland, Plutocratii Editura Polirom, 2012, pp 237-238) 22 Paul Ryan, http:  blog heritage org 2011 10 26 video- rep-pail-ryan-on-saving-the-american-idea  23 ideea este ilustrata de Curba Marelui Gatsby care evidentiaza relatia dintre inegalitatea veniturilor si mobilitatea sociala (Sursa: Chrystia Freeland, Plutocratii Editura Polirom, p 260) Curba se refera la SUA si alte 12 state dezvoltate (desi unele versiuni includ si unele economii emergente) si arata ca tarile cu niveluri mici ale inegalitatii - precum Danemarca, Norvegia sau Finlanda - au unele dintre cele mai ridicate rate ale mobilitatii, in timp ce tari cu niveluri mari ale inegalitatii - precum Brazilia sau Civile - inregistreaza niveluri reduse ale mobilitatii 24 Richard Paul, Criticai thinking, Foundation for criticai thinking, 1995, p 97 25 Spre exemplu Universitatea din Helsinki a primit, la un moment dat, 2 300 de cereri de angajare pentm 120 de posturi in programul de educatie pentru profesori in scolile gimnaziale 26 Pasi Sahlberg, educator finlandez 27 Ha-Joon Chang, 23 de lucruri care nu ti se spun despre capitalism, Editura Polirom, 2011 28 B Edsall, https:  campaignstops blogs nytimes 12-03-2011 the-reproduction-of-priviledge 29 Termenul deriva de la numele filosofului englez Thomas Hobbes, care considera ca, in conditii de anarhie (adica lipsa unui guvern mondial), sistemul international este teren pentru un "razboi al tuturor impotriva tuturor " 30 i Wallerstein, op cit , p 58 31 Generatia actuala s-a nascut si a crescut intr-o perioada de stabilitate, cand situatia internationala era mai clara, lucrurile puteau fi intelese in termeni mai simpli, cand doar natiunile contau in politica internationala - cand totul era mai predictibil 32 Apud Joshua CooperRamos, The age of unthinkable, p 197 33 Tim Jackson, Prosperity without growth: Economics for a finite planet, Routledge, 2011 34 Documentarul The living matrix - Matricea vie https:  dallina wordpress eom 2011 09 20  matricea-vie-the-living-matrix-stiinta-vindecarii-subtitrare-romana 35 Osho, inteligenta Reactioneaza creativ la prezent Editura Pro Editura si Tipografie, 2009 30 iNFOSFERA Dr Napoleon POP* Dr Andreea-Emanuela DRAGOi Abstract Since the end of World War ii, Russia has established itself as greatpowers whose foreign policy decisions has had and have a decisive impact on the security of Europe Although energy trade remains undoubtedly the most important aspect of relations between Russia and the EU, it should be noted that, atpresent, the reciproca! sanctions imposed after the Ukrainian crisis redefine the future course of bilateral relations, while also having possible implications and on European security Taking into account the new realities that define the geopolitical game between the EU and Russia, our article aims to expose and analyze some aspects essential to the new coordinates of European security, while highlighting the challenges and opportunities generated by the current international context Whatfor other countries is convergence anddivergence, in thefieldof security Russia manifestsflux andebb, between malleability, inflexibility and even aggression in our argument we will use not only European documents of strategic importance, but we will also expose the latest transformations generated by the new approach ofRussian foreign policy regarding sanctions imposed by the international community Although EU-Russia bilateral relations remain a pillar of European security, the implications of the overall global context, such as the issues surrounding the consequences of the G-20 Summit decisions on the New World Order, should not be neglected The general interest in the topics of the global agenda of international relations is high, especially as the relations between the EU and Russia do not unfold in a vacuum, but they depend decisively on the dynamics andperspectives of world politics and economy, and this reality generates so many opportunities, as well as challenges for both parties, with the potential to reduce or increase the externai risks for each major economic player globally Keywords: european security, russian economy, international sanctions, geopolitical environment Motto: "Cand relatiile dintre doua state ating un punct critic si se tensioneaza, conexiunile la nivel oficial intre liderii acestor tari raman, adesea, ultima reduta pentru restaurarea acestor relatii, de aceea aceasta usa nu trebuie niciodata inchisa definitiv Ca lideri trebuie, insa, sa servim interesele noastre nationale in ceea ce ma priveste nu uit niciodata acest aspect " Vladimir Putin, 20 iunie 2019 Cadrul geopolitic actual si implicatiile pentru relatiile dintre UE si Rusia Actualmente, imperativul securitatii a redevenit un subiect cheie pe agenda europeana, acest fapt neinsemnand, insa, ca o politica de securitate si aparare comuna ar fi fost de mai mica importanta in anii trecuti, ci doar ca noile realitati internationale, grevate de deciziile reprezentantilor marilor puteri (Donald Trump si Vladimir Putin) au redefinit coordonatele de evolutie viitoare ale acestui domeniu strategic european Noua realitate globala este diferita datorita faptului ca nu ne mai aflam pe coordonatele bipolare de dinaintea Razboiului Rece, desi sunt opinii ca spre o lume multipolara ar mai trebui trecut prin solutia vechii bipolarizari dintre F Rusa si SUA Numarul jucatorilor globali importanti este in crestere, prioritatile acestora se redefinesc, iar * Cercetator stiintific gradul i in cadrul institutului de Economie Mondiala al Academiei Romane, conducator a numeroase analize si studiipeprobleme de relatii internationale in cadrul departamentului Analiza conjuncturii economice internationale " Cercetator stiintific gradul ii in cadrul institutului de Economie Mondiala al Academiei Romane, autor a numeroase studii si analize privind evolutia economiei ruse si relatiile UE - Rusia, membru al departamentului Centrul de Studii Europene 31 iNFOSFERA actuala ordine internationala devine neincapatoare comparativ cu multitudinea intereselor divergente ce actioneaza ca tot atatea forte centrifuge in interiorul sau Teoria traditionala a ciclului hegemonie ar trebui sa ne spuna ca hegemonia globala a SUA ar urma sa fie preluata de catre un alt hegemon global in opinia lui Leonid Grinin si a lui Andrei Korotayev (vezi "Globalization Shuffles Cards of the World Pack: in Which Direction is the Global Economic-Political Balance Shifting?", World Futures, The Journal of New Paradigm Research, 2014), dihotomia generata de aceasta teorie nu mai este valabila ca abordare nici in materie de securitate, iar, in general, acestia sustin ca "dezvoltarea proceselor globalizarii impune un sfarsit modelului ciclului hegemonie, ceea ce conduce spre reconfigurarea Sistemului Mondial si emergenta structurilor care sa permita acestui Sistem Mondial sa se dezvolte in continuare fara un hegemon" in acest context, este firesc sa ne intrebam unde este atunci locul F Ruse in viitorul Sistem Mondial, in conditiile in care apar cu viteza noi pozitii de leadership, previzionate in lucrari mai vechi (Thompson 1988; Attali,1991; Colson and Eckerd 1991; Frank 1998; Todd 2003; Wallerstein 1987, 2003; Kupchan 2002), si asupra carora multi au avut opinii initial sceptice in prezent, previziunile privind emergenta unor noi lideri globali au devenit realitate, iar in balanta puterii SUA se confrunta cu un nou competitor in Asia, China, si cu o constelatie de aliante create in jurul acestuia, cam asa cum au procedat si SUA, ca putere hegemoni ca globala, pentru decenii intregi Evolutiile actuale ne aduc la rezultatele Summit-ului G-20, din luna iulie 2019, din Osaka, Japonia, de natura sa ne apropie, in opinia noastra, de momentul posibil al unui nou consens intre SUA si Rusia, pornind de la realitatile recunoscute Aceasta intalnire de initiere a dialogului intre cele doua mari puteri a fost dificil de obtinut, pe de o parte ca urmare a suspiciunilor ca F Rusa a interferat in alegerile prezidentiale din 2016, iar pe de alta parte din cauza impunerii de sanctiuni internationale F Ruse (dupa anexarea Crimeii) Summitul G-20 de la Osaka a relevat si formarea unui nou triumvirat SUA-Rusia-China, de altfel asteptat, ocurenta acestuia amintind, asa cum sublinia Mattew Ehret, de doctrina postbelica existenta in Carta Atlanticului si apartinand lui Henry Wallace, unul dintre cei mai buni colaboratori ai presedintelui Franklin Delano Roosevelt Prin discursul sau "Century of the Common Man", din anul 1942, Wallace a prefatat un design al noii ordini cu SUA, F Rusa si China, iar in cartea sa, publicata in anul 1944, "Our Job in the Pacific", mentiona ca "este vital pentru SUA, F Rusa si China sa dezvolte relatii de prietenie in viitor China si F Rusa se completeaza reciproc in Asia si este necesar sa sustina interesele americane in Pacific" Nu gresim cu nimic daca afirmam ca, poate, Henry Kissinger s-a inspirat cate ceva din cele scrise de Wallace, daca ne gandim la initiativa sa de a-1 duce pe presedintele Nixon la Beijing Sa mai amintim ca intr-o alta lucrare, tot din anul 1944, "Two People - One Friendship", Wallace avansa ideea dezvoltarii in comun de catre SUA si F Rusa a legaturilor de transport prin Stramtoarea Bering Daca la momentul propunerii lui Wallace aceasta viziune a cooperarii nu a putut fi realizata, la reuniunea G-20 de la Osaka, intre F Rusa, China si SUA au intervenit acorduri reflectand reorientarea SUA catre o "alianta" cu superputerile Eurasiei Emergenta acestei noi aliante este cu atat mai importanta cu cat unii analisti (ivanov, 2019) au aratat ca nu este o exagerare sa consideram ca fostii piloni ai ordinii globale prezente, acordurile de la Yalta si Malta, sunt acum inadecvati sa sustina bolta Noii Ordini Mondiale, fiind necesare noi acorduri, bazate pe restabilirea increderii in cadrul unor aliante mai largi, care sa ii cuprinda pe mai multi actori ai lumii Mai mult, la masa negocierilor ar trebui sa participe nu numai "invingatorii", ca in trecut in timp ce razboiul comercial declansat de Administratia Trump poate fi, pe buna dreptate, considerat o amenintare pentru securitatea globala, anuntul facut de Donald Trump la Summitul de la Osaka, potrivit caruia va ridica embargoul impus companiei chineze Huawei, impreuna cu promisiunea de a anula unele tarife de import, in valoare de 300 miliarde de dolari, pentru marfurile din China, dar si anularea sanctiunilor impuse 32 iNFOSFERA Turciei pentru achizitionarea sistemului defensiv rusesc S400 (dand o lovitura sistemului NATO ABM impotriva Rusiei), toate aceste declaratii ale presedintelui american reprezinta in mod cert un semnal ca SUA este deschisa pentru reluarea dialogului cu oponentii sai, chiar in conditii de stres pe anumite probleme Dincolo de banuielile ca gesturile lui Trump au vizat campania sa pentru realegerea ca presedinte al SUA pentru un al doilea mandat, sustinute si de evolutia inca foarte buna a economiei SUA, ramane valabil faptul ca ele indica - luand in considerare si vizita sa in zona demilitarizata dintre Coreea de Nord si Coreea de Sud pentru a-1 intalni pe Kim Jong-un si a fi primul presedinte al SUA care paseste pe teritoriul Coreei de Nord -o noua abordare strategica internationala a SUA fata de vechi rivali ce ar putea fi convertiti in aliati, in ceea ce priveste unele probleme de securitate globala Pana la acest moment, cele doua puteri globale, SUA si Rusia, s-au confruntat pe teme diverse si au gasit modalitati de cooperare in areale diferite, cum este cazul Siriei si Statului islamic, si-au continuat programul spatial comun, au proferat si amenintari reciproce privind nerespectarea tratatelor de neproliferare a armelor nucleare si s-au intrecut in declaratii legate de "cine si cu ce" este mai avansat in noua cursa a inarmarii in tot acest timp, Europa democrata s-a aflat in bataia tirului dintre cele doua puteri, interventiile fiind declarative, tinand partea principiilor democratice ce reprezinta fundamentul unitatii sale si invitand, totodata, la calm si ratiune Pentru securitatea traditionala europeana postbelica, o asa-zisa lovitura a venit tocmai pe linia NATO din partea lui Trump, care a solicitat cresterea contributiei statelor membre la forta militara operationala a Aliantei cu 2% din PiB, SUA declarand ca nu mai poate suporta singura povara cheltuielilor necesare securitatii colective europene Sunt cunoscute reactiile la aceasta cerinta, in special ale Germaniei, prin vocea cancelarului Angela Merkel, care a vorbit in egala masura nu numai pentru Germania, ci pentru intreaga Uniune Europeana Suntem la apogeul unor noi tensiuni difuze intre partenerii occidentali ai Aliantei, cu privire la viitorul securitatii continentului, chiar in conditiile in care in cadrul NATO si din partea SUA au fost reinnoite angajamentele de asigurare reciproca a securitatii statelor membre in acelasi timp, asistam si la o escaladare a tensiunilor dintre NATO si Rusia, la frontiera de est a Aliantei Fiecare parte (NATO, SUA, F Rusa) intelege sa-si consolideze prezenta in fata celeilalte prin comasari de trupe si dispozitive militare, prezenta de nave militare de descurajare, survoluri de bombardiere si exercitii militare la limita inducerii de agresiune reala Situatia care afecteaza implicit securitatea Romaniei, prin expunerea ei geografica si materiala in baza apartenentei la NATO si a Parteneriatului Strategic cu SUA, este un "deja vu" Extinsa la nivelul continentului european, afectarea securitatii prin tensiunile dintre SUA si F Rusa are nevoie de un recurs la istorie pentru a fi inteleasa in realitatea acestor timpuri Vom observa ca nimic nu pare nou in modul de abordare a propriei securitati europene din partea Rusiei, in afara puterii insutite a fortei militare pe care fiecare parte si-o expune celeilalte De la imperativele istoriei, la provocarile prezentului - implicatiile viziunii imperiale a lui Petru cel Mare pentru politica externa a F Ruse in problemele propriei sale securitati, unii analisti (Dowling, 2014; Cracraft, 1993) arata ca F Rusa a ramas traditionalista, fiind mereu inspirata de " instructiunile" lui Petru cel Mare lasate in celebrul si contestatul testament al acestuia din 1725 Un recurs la istorie ne arata ca, in principal, nimic nu s-a modificat cu privire la problemele privind securitatea Europei mentionate in testamentul tarului, daca vom citi cu atentie acest document Expansiunea si influenta F Ruse asupra continentului european a fost o pulsatie sau un flux si reflux continuu, confirmat de fapte istorice de necontestat Citind versiunea din anul 1892 a testamentului (publicata la Tipografia Buciumul Roman, iasi), retine atentia prima instructiune a tarului pe care o citam in limbajul vremii: "Л 33 iNFOSFERA tine natia ruseasca necurmat in stare de razboi, spre a avea pe soldatii ei pururea deprinsi la razboi Razboiul sa ajute pacii, in interesul intinderii ERuse si a inaintarii ei in inflorire" interpretarea acestei instructiuni, prin prisma evolutiilor istorice care au avut loc de la data redactarii testamentului si pana in prezent, vine sa completeze punerea in practica a celorlalte recomandari testamentare, sinteza lor reflectand abordarea aproape cinica a imperiului rus si, ulterior, a URSS in ceea ce priveste relatiile cu diferite state europene: prin resursele materiale disponibile si prin oamenii sai cu inalta calificare si educatie, F Rusa si-a propus intotdeauna sa obtina foloase de la celelalte natiuni europene, fara a pierde nimic din avantajele sale; sa se amestece in toate disputele europene, dar mai ales in tarile vecine, pentru a avea influente politice, inclusiv cu ajutorul banilor; a provoca si intretine tulburari, dezbinari si rivalitati pentru a castiga de la cei puternici si a-i divide pe cei slabi, pentru "imperia lumii" (a stapani lumea) Cuceririle ERuse trebuiau sa vizeze vestul Europei pana la Atlantic, apoi sud-estul Europei spre Marea Neagra, apoi spre sudul ei pana la Oceanul indian, fiind citate un numar impresionant de tari de penetrat si de a le face dusmani intre ele, pentru ca fiecare din ele sa-i devina prietena, dar oare pentru cat timp? Se poate spune ca prin resursele materiale disponibile si prin resursa sa umana, nu lipsita de educatie occidentala, F Rusa a urmarit sa obtina cat mai multe avantaje posibile de la celelalte natiuni europene fara a oferi mare lucru inca de la sfarsitul secolului XiX, F Rusa a fost prezenta in toate disputele europene, interferand in problemele externe ale tuturor statelor invecinate, inclusiv prin acordarea de sprijin financiar, provocand si intretinand revolte si dezbinari, conform principiului cunoscut inca din epoca imperiului Roman: divide et impera"  Cuceririle F Ruse s-au intamplat in sensul punctelor cardinale deja citate, dar aliantele s-au dovedit a fi in final temporare, fragile si volatile, dupa pulsul intereselor ei prioritare Am putea sugera ca acest lucru se intampla din considerentul perpetuu al F Ruse de a cauta altceva care sa-i fie folositor Pe tot parcursul secolului XX, F Rusa a urmat consecvent aceeasi strategie in ceea ce privea interesele sale externe, iar cel mai mare succes in extinderea influentei sale la nivel global l-a repurtat, fara indoiala, la finele celui de-al Doilea Razboi Mondial, cand s-a aflat la masa invingatorilor, toti cu statura de mari puteri ale lumii O serie de evenimente istorice ca inceputul celui de-al Doilea Razboi Mondial, participarea URSS la acesta, alianta cu SUA si Marea Britanie impotriva Germaniei care a incalcat Tratatul Ribbentrop - Molotov (dar primul efect in cheia tratatului fiind dezmembrarea Poloniei, cu amintirea ca F Rusa mai participase in secolul XVii la alte trei impartiri ale acestui stat european), reanexarea, la incheierea razboiului, a tarilor baltice, ocuparea Poloniei, Romaniei, Bulgariei, Ungariei, Cehoslovaciei, Austriei si a unei parti a Germaniei, urmata de instaurarea de regimuri totalitare comuniste2 in tarile ocupate, obediente fata de Moscova si declansarea Razboiului Rece, confirma ca apogeul puterii Rusiei, devenita URSS, a confirmat incidenta continua, nelinistitoare si periculoasa a acesteia asupra securitatii Europei democrate Securitatea Europei se afla intr-un punct dificil de mentinut, daca luam in considerare faptul ca UE se confrunta cu provocarea de a fi situata la "intersectia" intereselor disputelor SUA si ale Rusiei, mai ales in ceea ce priveste granita sa estica impactul deciziilor presedintelui SUA asupra securitatii europene redevine unul considerabil si, legat de acest aspect, unele analize (Glasser, 2018) arata ca, in prezent, sprijinul SUA pentru europeni este circumscris viziunii lui Trump care a criticat reticenta Germaniei de a maj ora cheltuielile militare cu care statele membre trebuie sa contribuie la intarirea NATO Criticile presedintelui Trump au vizat faptul ca actualul cancelar german, Angela Merkel, este tributar intereselor Rusiei, datorita faptului ca isi doreste finalizarea mult discutatului proiect energetic Nord Stream 2, care inrobeste securitatea energetica europeana prin cea mai mare economie a continentului, ea devenind captiva unui singur furnizor in declaratia sa, presedintele Trump intreba in mod direct: "ce ar putea fi bun 34 iNFOSFERA pentru NATO, daca Germania plateste miliarde de dolari F Ruse pentru gaze? SUA plateste pentru securitatea Europei, pierzand insa miliarde din comertul cu aceasta Germania trebuie sa plateasca imediat 2% din PiB si nu in 2025" Tonul direct al presedintelui Trump depaseste o "strategie a rabdarii", cum a fost sfatuita Merkel sa adopte in ceea ce priveste dialogul cu SUA Unii consilieri ai presedintelui american au intervenit pentru o nuantare a declaratiilor acestuia aratand ca, desi presedintele Trump poate fi impredictibil si voluntar, el este "dur cu prietenii si ea (Merkel-n n ) se numara printre ei El vede Germania ca o tara prospera care ar trebui sa faca mai mult pentru cheltuielile militare" si, implicit, pentru securitatea colectiva asigurata de NATO Un alt oficial american, Benjamin Rhodes, adjunct al consilierului pentru securitate al presedintelui Obama, isi aminteste ca la ultimul dineu avut cu Merkel, aproape de incheierea mandatului presedintelui Obama, acesta a avertizat cancelarul german ca "presedintia lui Trump va fi ca o furtuna", predictie care s-a adeverit, luand liderii europeni prin surprindere, mai ales in ceea ce priveste problema securitatii continentale, in general, si a UE, in special Fara indoiala ca, in viitor, Germania are un rol de jucat in securitatea Europei la fel ca si Rusia, dar, in viziunea cancelarului german, Angela Merkel, soarta securitatii Europei se afla, inainte de toate, in mainile europenilor: "Zilele cand ne bazam neconditionat pe alte state nu mai exista", afirma Merkel, iar acest lucru inseamna ca este nevoie in continuare de un lider european de anvergura care sa tina Europa unita in fata nu numai a adversitatii Rusiei, ci si a expansiunii Chinei prin proiectul ei global "Road and Belt initiative" (RBi) in prezent, principala amenintare pentru securitatea europeana vizeaza starea de adversitate a Rusiei, fiind necesar, insa, sa mentionam ca aceasta atitudine a fost determinata de faptul ca NATO s-a apropiat foarte mult de granitele ei, iar extinderea Parteneriatului Estic, la care F Rusa nu a fost invitata sa adere, a fost perceputa de Moscova ca o miscare agresiva de excludere din partea europenilor Timpul a trecut si este posibil ca in cosul nemultumirilor F Ruse sa apara si semne de intelegere la niveluri pe care si le doreste mai inalte si bilaterale pentru moment in acest context, trebuie precizat ca ceea ce conteaza cu privire la viitorul relatiilor dintre NATO si Rusia este abordarea Presedintelui Trump, asa cum a fost relevata in declaratia sa facuta la festivitatea celebrarii a 70 de ani de la infiintarea NATO, pe un ton relativ optimist: "Sper ca (Rusia - n n ) sa nu fie o amenintare de securitate Sper sa avem o relatie buna cu F Rusa si, apropos, si cu China si cu oricine altcineva Faptul este ca avem NATO si ca NATO a devenit mult mai puternica de cand sunt eu presedinte Dar cred ca ne vom intelege cu Rusia Am incredere in acest lucru" Totusi, in prezent, mai mult ca oricand dupa caderea Zidului Berlinului, securitatea nu numai a Europei, dar si a lumii intregi, se confrunta cu multiple provocari (restructurarea puterilor economice si impactul acestui proces asupra echilibrului de forte pe plan mondial, schimbarile climatice, digitalizarea si inteligenta artificiala, terorismul, cursa inarmarilor) Ca urmare a tuturor acestor realitati, este nevoie de o cooperare largita intre marile puteri, iar acest lucru este de asteptat sa se intample cat mai repede, pentru a se intra intr-o noua ordine internationala cu consensuri largite, tematice si de participare ale actorilor globali traditionali si emergenti Poate Trump, prin negarea multilateralismului, incearca sa faca ordine in relatiile sale bilaterale de putere pentru a se ajunge la un nou consens multilateral pe o tema globala mult mai larga Este de observat, insa, si un alt aspect, faptul ca in prezent, relatiile SUA cu Europa sunt departe de a fi la unison in ceea ce priveste viziunile existente intre statele membre ale UE Pe de alta parte, si in cazul relatiilor cu F Rusa se manifesta cam acelasi lucru (vezi Ungaria) Exista doua extreme: criticile dure aduse hegemoniei Germaniei asupra continentului si laudele aduse Marii Britanii pentru decizia de a parasi UE Disputele cu cancelarul german, Angela Merkel, legate de facilitarea avansului F Ruse spre centrul Europei, prin proiectul Nord Stream 2 (sustinut cu fervoare ca proiect pur comercial, dar care aduce fonduri consistente 35 iNFOSFERA bugetului Rusiei), ridica problema unor vanzari mari si continue de energie spre tari cu un statut economic stabil pe termen lung, deci buni platitori Criticii proiectului Nord Stream 2 arata ca realizarea acestuia ar reprezenta in fapt o amenintare la securitatea Europei, deoarece ar conferi resurse financiare sporite F Ruse, destinate in fapt escaladarii cheltuielilor militare Aceleasi resurse financiare sporite alimenteaza alte suspiciuni ca F Rusa sustine financiar interferente nedorite la adresa securitatii europene si prin alte mijloace subversive, in special prin influente si manipulari in mass media si in cadrul retelelor de socializare Aceste manipulari cu puternic iz de propaganda sunt dirijate nu numai spre sustinerea unor forte radicale si eurosceptice, ci si pentru actiuni infractionale ca atacuri cibernetice, spalari de bani, vendete impotriva propriilor spioni etc Desigur, unele reale, altele banuite, astfel de actiuni ale F Ruse par greu de dovedit sau exista interese sa nu fie dovedite si sunt negate cu fervoare de autoritatile de la Moscova Din pacate, consecintele lor sunt cat se poate de vizibile, contribuind fie la amorsarea fortelor centrifuge care pot conduce de la fracturi pana la disolutia proiectului de integrare europeana, fie la stimularea atractivitatii unor guverne fata de investitii majore ale F Ruse, calcand standardele UE (exemplul Ungariei) Unele analize (Karaganov, Suslov 2018) arata ca, desi F Rusa este importanta in ceea ce priveste tranzitia la o Noua Ordine Mondiala, principalul ei interes ca forta de influenta este de natura geopolitica, nu economica Abordarea geopolitica a F Ruse vizeaza mentinerea echilibrului de forte militare (probabil la un nivel mai ridicat decat in perioada Razboiului Rece) si conservarea propriului spatiu de influenta care se afla in vecinatatea valorilor si modelelor politico-economice occidentale si a regimurilor post-comuniste care aspira sa devina democratii puternice cu economii stabile Provocarile pentru F Rusa legate de mentinerea statutului sau de putere cu influenta politica si economica si, mai ales, de conservare a securitatii sale intr-un mod traditional nu sunt facile in opinia multor analisti, la care achiesam si noi, acest lucru denota faptul ca pentru a i se usura valorificarea oportunitatilor de implicare ale acestor timpuri, F Ruse trebuie sa i se acorde mai deschis-pozitiv si nu secretos-negativ considerentele unei puteri globale legitime si sa se evite acutizarea unor slabiciuni care sa ii puna in pericol anduranta proprie, cu efectul posibil de domino in proximitatea sa, cu consecinte impredictibile Luand in considerare cele exprimate anterior in analiza noastra, consideram ca sunt cateva aspecte cheie care ar putea contribui la consolidarea securitatii europene din perspectiva relatiilor cu F Rusa (vezi Figura  ) Figura 1: Trei piloni ai viitoarei securitati europene Prevenirea unui conflict militar direct intre Rusia si NATO Redeschiderea cooperarii dintre statele membre UE si Rusia in problemele de interes comun, ca de exemplu combaterea terorismului, ar reprezenta un nou inceput pentru relatia bilaterala UE -Rusia, chiar si in conditiile OBiEC Ti  E mentinerii sanctiunilor O noua fundatie pentru atingerea securitatii europene si a echilibrului se poate atinge prin stoparea extinderii influentei NATO in spatiul ex-sovietic si mi angajament al F Ruse de a nu mai interfera agresiv in problemele fostelor republici sovietice acum parte a UE Sursa: Autori, pe baza literaturii de specialitate studiate 36 iNFOSFERA in opinia noastra, viitorul relatiilor cu Rusia, privit prin prisma celorlalte puteri globale, SUA, UE si China, trebuie abordat cu pragmatism si nu cu naivitatea care a caracterizat perioada ce a urmat imediat dupa caderea Zidului Berlinului si a Cortinei de Fier Daca in anii 90 inca mai parea posibil visul de a instaura o pace globala, prin aderarea F Ruse la valorile democratice si occidentale, odata cu accederea la putere a regimurilor puternic nationaliste ale lui Vladimir Putin si Dmitri Medvedev, acest vis s-a dovedit a fi doar o utopie initial, atat fostul presedinte SUA, George W Bush, cat si primul ministru britanic de la acea data, Топу Blair, au crezut ca se poate conlucra cu presedintele Rusiei, Vladimir Putin, dar, pe masura consolidarii puterii acestuia, de-a lungul mandatelor succesive obtinute, liderii occidentali au constientizat ca se afla in fata unui lider hotarat sa instaureze in negocierile sale internationale strategii din timpul Razboiului Rece La toate acestea s-a adaugat si resuscitarea inteligenta a nationalismului, practicata de regimul lui Vladimir Putin, si care a fost facilitata, in opinia unor analisti ca Nina Khrushcheva, exponenta Noii scoli de gandire rusa3, de "dublul standard" promovat de Occident in chestiunea secesiunilor teritoriale Astfel, pe cat de mult au sustinut dreptul Kosovo la independenta (dupa destramarea fostei iugoslavii si razboiul sangeros ce a urmat), pe atat de drastic s-au pronuntat liderii occidentali in chestiunea Crimeii Legat de acest aparent antagonism din viziunea Occidentului privind problemele complicate din Europa de Est si din Balcani, grevate de multitudinea einica si trecutul istoric ce a fost marcat de multiple conflicte, si a caror amintire este inca vie in memoria colectiva, istoricul Robert Skidelsky arata ca expansiunea NATO spre Europa Centrala si in tarile baltice ex-sovietice a reprezentat o cauza externa semnificativa a reinstaurarii unui regim autoritar si anti-liberal in Rusia Nu atat abuzurile interne in eliminarea oponentilor politici, cat deteriorarea relatiilor cu Occidentul au contribuit la aceasta stare de fapt Ca urmare, numai prin afirmarea suveranitatii sale absolute, F Rusa doreste sa-si aduca contributia la solutionarea problemelor globale stringente, si numai daca obtine loc legitim in dominatia globala Politologul Vladislav Surkov, intr-un articol publicat in Nezavisimaia Gazeta si intitulat "De ce statul lui Putin va dura dupa el", mentiona ca F Rusa a devenit un nou tip de stat, "statul lui Putin", al patrulea dupa cele trei mari modele de guvernanta cunoscute in istoria tarii: Marele Cnezat al lui ivan iii, imperiul lui Petru cel Mare si statul sovietic Este posibil ca F Rusa sa vrea sa repete modelul Frantei de azi - a cincea Republica a lui De Gaulle, cel al Turciei -statul lui Ataturk sau cel al Statelor Unite -creatia "parintilor fondatori" (Vlad, 2019) Cu alte cuvinte, Rusia, ca si China, se indreapta spre un model societal exportabil (in sensul tuturor interferentelor deja manifeste), si, prin el, F Rusa crede ca va reusi sa raspunda provocarilor sale sociale si politice interne mai facil, creand acest tampon al propriului model ca vehicul al promovarii intereselor sale externe in "noul joc geopolitic" practicat de F Rusa trebuie adusa in actualitate problema frontierei de est a UE Legat de acest "calcai al lui Ahile" existent in problema securitatii europene si in relatia UE-Rusia, Vaclav Havel mentiona, inca din anul 1991, ca tensiunea dintre F Rusa si Europa se va diminua semnificativ atunci cand ambele parti vor conveni cu calm "unde se termina una si unde incepe cealalta'’' in opinia altor analisti, ca de exemplu politologul rus Dmitri Trenin, pentru a realiza o cooperare durabila cu Rusia, Occidentul trebuie sa accepte acest stat ca atare, cu modelul sau politic diferit si sa nu incerce sa isi impuna cu brutalitate valorile sale, ci sa atraga F Rusa la masa negocierilor cu promisiunea unei viitoare prosperitati economice in securitate, deoarece " Occidentul ar trebui sa se teama mai mult de slabiciunile F Ruse decat de designul ei imperial" Exista un consens general ca slabiciunile structurale economice ale F Ruse nu trebuie lasate sa se adanceasca, chiar cu "progresele" stimulate de sanctiunile economice impuse, iar aceasta abordare a Occidentului are efectul dorit, acela de a se ajunge la o conlucrare internationala constructiva cu acest stat in caz contrar, spune Tretin, o Rusie antagonizata si 37 iNFOSFERA izolata, ar deveni agresiva si ar impinge lumea intr-un cerc vicios in discutarea problemelor de securitate internationala Trebuie precizat faptul istoric ca prin raspandirea ideologiei comuniste si a modelului sau economic totalitar in Asia de Sud-Est (China, Coreea de Nord si Vieinamul de Nord) si in vecinatatea SUA (Cuba), URSS a depasit cu mult granitele geografice indicate in viziunea testamentului lui Petru cel Mare Cu toate acestea, tensiunile din timpul Razboiului Rece nu au condus la un conflict militar deschis, ca urmare a atitudinii moderate a celor doi lideri mondiali de la acea data, Ronald Reagan, presedintele SUA, si Mihail Gorbaciov, presedintele URSS Prin actiunile lor intelepte, acesti doi lideri au reusit sa opreasca propensiunea catre un conflict militar pentru stapanirea lumii (imperia mondo), prezis de Petru cel Mare cu secole in urma, si sa deschida calea negocierii de importante tratate de limitare a inarmarilor si a cooperarii din anii ce au urmat Dupa prabusirea URSS, datorita permanentei extinderi a UE si a NATO cu unele state ex-sovietice, F Rusa s-a simtit din nou vexata si provocata in ceea ce priveste securitatea sa externa, fiind impinsa de aceste evenimente intr-o noua logica de tip Razboi Rece Scopul a fost cel traditional, de a-si asigura securitatea frontierelor cu Occidentul Astfel, desi Razboiul Rece se incheiase prin disolutia URSS, F Rusa a continuat sa manifeste aceleasi temeri istorice privind securitatea sa externa, escaladand la nivelul populatiei o atitudine ostila fata de Occident, reluand cursa inarmarilor si devenind, in cele din urma, din nou o putere politica autarhica si centralizata Practic, ostilitatea populatiei fata de Occident si valorile sale a fost mentinuta si alimentata permanent de catre autoritatile de la Kremlin, iar sanctiunile cu care se confrunta in prezent F Rusa s-au dovedit perfecte pentru a-si intretine propaganda antioccidentala la nivelul unei mase largi a populatiei Practic, perceptiile anti-Occident au fost si sunt cu succes folosite de catre autoritatile de la Moscova drept un antidot pentru toate problemele interne, mai ales pentru cele economice si sociale Scopurile au fost atinse, abaterea atentiei populatiei de la disensiunile interne si justificarea noii forme de autocratie instaurate post anii 90 Aceasta din urma a fost perceputa de Occident ca o mimare a democratiei, respectarii drepturilor omului, a regulilor economiei de piata si ale dreptului international Revenirea F Ruse ca actor de prim rang in planul geopoliticii globale Necesitatea de a conlucra cu F Rusa trebuie sa plece de la exemple pozitive recente de cooperare internationala, deoarece, ca urmare a sanctiunilor, F Rusa cauta sa isi creeze noi aliante (vezi mai ales apropierea de China) si sa isi reduca dependenta de exporturile de petrol care sunt afectate inclusiv de fluctuatiile dolarului SUA Datorita faptului ca veniturile din exporturile de petrol reprezinta o importanta sursa de venit la bugetul federal (vezi Tabelul 1), autoritatile ruse sunt constiente ca acest fapt reprezinta o vulnerabilitate si incearca o diversificare a economiei pentru a contracara efectele negative ale dependentei de exporturile de hidrocarburi in ceea ce priveste reducerea dependentei cresterii economice de exportul de hidrocarburi, Tabelul 1: Structura bugetului federal rus (% din PiB) 2017 2018 2019 (estimari) Venituri 16,4 18,7 19,1 Venituri din gaz si petrol 6,5 8,7 8,7 Venituri aditionale din gaz si petrol 0, 9 4,1 4,0 Venituri care nu provin din gaz si petrol 9,9 10,0 10,4 Cheltuieli 17,8 16,1 16 Balanta 9 -1,4 2,6 3,1 Sursa: Autorii pe baza datelor Bancii Centrale a Federatiei Ruse 38 iNFOSFERA actualul ministru rus de externe, Serghei Lavrov, declara ca F Rusa "a tras concluziile necesare si face tot ce este posibil pentru a nu mai depinde de acele tari care actioneaza in acest mod fata de partenerii lor internationali (cu sanctiuni repetate - n n ), continuand cu avertizarea ca sanctiunile impotriva Moscovei risca sa submineze stabilitatea globala si fac parte dintr-un joc periculos" De mentionat ca aceasta idee a fost deja enuntata de catre unii analisti (Schoettli, 2018) si cu referire la un alt factor major de destabilizare geopolitica, razboiul comercial SUA - China Potrivit unor declaratii recente ale presedintelui rus, Vladimir Putin, F Rusa este interesata si poate fi implicata intr-un proces de restructurare a relatiilor internationale, inclusiv prin initierea dialogului cu celelalte mari puteri, cu conditia sa nu i se subestimeze rolul de putere globala (asa cum s-a intamplat in cazul conlucrarii cu SUA la eliminarea armelor chimice din Siria, de exemplu) Cu toate acestea, exista opinii pesimiste, ca de exemplu cea exprimata de Cari Bildt, fost prim-ministru al Suediei, un lider international care este marcat, tara indoiala, de istoria propriei tari in relatiile cu F Rusa imperiala Bildt arata ca F Rusa va fi mereu gata sa-si foloseasca toate armele pentru a recastiga ceea ce crede ca ii apartine, chiar daca nu are un plan bine definit pentru restaurarea fostei sale puteri mondiale din timpul Razboiului Rece (Bildt, 2017) Aceasta opinie contrazice ideile enuntate de alti analisti ( Skidelsky, 2003; Khrushcheva, Tayler, 2019), care vad in Vladimir Putin un lider totusi precaut care ar ezita sa ia decizii ce pot acutiza conflicte globale in acelasi timp, Cari Bildt considera ca a fost gresita abordarea, atat a NATO, cat si a UE in ceea ce priveste continua extindere cu noi membri, prin aceasta politica fiind aduse deservicii securitatii europene, ca urmare a alimentarii temerilor F Ruse privind pierderea influentei sale in spatiul ex-sovietic in opinia noastra, F Rusa ar putea renunta la restauratia ambitiilor sale imperiale numai daca Occidentul, chiar continuand politica de influenta a NATO si UE, ar sprijini independenta noilor aliati militari si economici in fata incercarilor F Ruse de a transforma fostele state sovietice in state satelit, aservite intereselor sale La randul sau, daca ar garanta independenta fostelor state aliate, F Rusa si-ar proteja chiar propriile sale interese de securitate O asemenea politica din partea F Ruse ar contribui la mai buna cooperare cu aceste state invecinate, generatoare de importante resurse prin care ar putea sprijini consolidarea propriei sale dezvoltari economice si extinderea relatiilor comerciale cu acestea O problema de fond a geopoliticii globale ramane modul in care F Rusa poate redeschide dialogul si cooperarea cu statele occidentale, in special in contextul in care inca ii sunt impuse sanctiuni internationale O viitoare recladire a increderii intre F Rusa si Occident ar fi cu atat mai mult de dorit cu cat pentru blocajul actual al relatiilor F Ruse cu Vestul sunt responsabile ambele parti Pe de o parte, F Rusa a fost provocata de continua extindere a NATO catre est, pe de alta parte si ea, la randul sau, a provocat comunitatea internationala testandu-i reactiile (Pace, 2014), prin anexarea Crimeii Nu putem aprecia natura de "reciprocitate" a provocarilor, dar F Rusa a reactionat fata de extinderea teritoriala spre est si spre sud a influentelor occidentale, in fostele ei zone de suprematie din perioada sovietica Unii analisti, ca de exemplu Robert Gates, directorul CiA in anii ’90, au admis ca Vestul, si mai ales SUA, au subestimat, din diferite considerente, efectele umilintelor la care a fost supusa F Rusa prin pierderea Razboiului Rece La randul sau, Robert Skidelsky afirma ca fortele politice liberale si prooccidentale din F Rusa au fost de parere ca un guvern democrat la Moscova ar fi fost o mai buna garantie de evitare a actiunilor externe agresive ale Rusiei decat existenta unor trupe NATO la Vilnius (vezi articolul "Reset For West’s Relations With Russia", ProjectSyndicate, ianuarie 2017) intr-un alt context, al Summitului NATO de la Bucuresti, afirmatia lui Jaap de Hoop Scheffer, secretarul general de atunci al NATO, ca Ucraina ar putea deveni candva membru al Aliantei NATO, l-a vexat teribil pe Putin Astfel de afirmatii, precum si insistenta in lectiile oferite F Ruse despre cum ar trebui sa-si gestioneze relatiile 39 iNFOSFERA externe post-Razboi Rece, o insistenta nelipsita de aroganta, au condus inevitabil la "resentimente si o amaraciune pe termen lung" a Rusiei Prin toate actiunile sale, Vestul a demonstrat ca orice concesie a Rusiei a fost imediat inlocuita de o forma de expansiune a puterii Occidentului, conducand autoritatile ruse la concluzia, deja tarzie, ca a fost o mare greseala sa accepte dizolvarea URSS si pierderea buffer-ului oferit de statele ex-sovietice in relatiile de securitate cu Europa Cu toate aceste greseli istorice, care s-au facut de ambele parti, noi consideram ca actualmente exista premise favorabile pentru o recunoastere si repozitionare corecta geopolitica a Rusiei, intelegandu-i temerile, iar acest fapt ar putea avea efecte benefice asupra securitatii europene Atat F Rusa, cat si Vestul clameaza o ordine internationala bazata pe reguli (dar nu trebuie uitat ca Vestul a creat precedentele periculoase prin violarea Chartei ONU atunci cand NATO a bombardat Belgradul in 1999 si a separat Kosovo de Serbia) Teza promovata de F Rusa privind o lume multipolara ofera o sansa ameliorarii relatiilor internationale in conditiile in care SUA ar ramane doar una dintre puterile globale (Kissinger, 2018), iar China, care aspira la acest statut, devine constienta ca trebuie si ea sa-si asume nu numai drepturile, ci si, pe deplin, obligatiile pe care le-ar implica respectivul statut Ca urmare, intr-o lume in continua schimbare confruntata cu multiple provocari pentru securitatea globala, este important sa se restaureze increderea reciproca si dialogul intre F Rusa si Vest, pornind de la interesele comune existente: o relaxare a sanctiunilor economice impuse F Ruse contra unor noi aranjamente privind stocurile de arme nucleare si de arme chimice, refacerea unor mai bune intelegeri cu iranul privind programul sau nuclear sau o solutie pentru Siria prin care s-ar decide favorabil soarta a milioane de refugiati al caror flux continuu de migratie a creat mari tensiuni in UE Skidelsky (2018) este de opinie ca relatiile pragmatice pot fi reluate cu succes intre cele doua parti, cu conditia ca Vestul sa trateze cu mai multa atentie ingrijorarile Rusiei, de a nu ii afecta mandria de natiune si statutul ei legitim in reconfigurarea puterilor globale in noua ordine internationala pe cale sa se formeze Relatiile dintre F Rusa si UE sunt afectate si de o oarecare vulnerabilitate a acesteia din urma, mai ales in contextul marcat de Brexit si de iminenta unei recesiuni care este pe cale sa porneasca din Germania, o tara care in mod traditional a fost considerata "motorul" economiei europene Din pacate, situatia UE este caracterizata la ora actuala de o serie de divergente intre statei e membre in ceea ce priveste probleme cheie: migratia, Brexit, sanctiunile impotriva Rusiei, alte mecanisme de stabilitate financiara si economica inca nedefinitivate (Uniunea Bancara, Uniunea Pietelor de Capital, pilonul fiscal pentru sustenabilitatea euro etc ) Ele suna ca o invitatie pentru ca F Rusa sa se poata implica in disensiunile Uniunii, spre a le accentua Negocierea Brexit a creat dificultati suplimentare in ceea ce priveste ajungerea la un consens privitor la reformarea UE, ce a creat sperante F Ruse ca sanctiunile aplicate impotriva sa se vor relaxa Alegerea lui Trump in SUA ca presedinte a fost privita, de asemenea, ca o deschidere spre relatii mai bune intre SUA si F Rusa, dar, ca si in cazul cu UE, ele raman marcate de fracturi in abordare F Rusa a intarit cooperarea militara cu multe dintre statele invecinate, foste membre ale URSS; in plus, a cautat sa revigoreze initiative si procese de integrare in spatiul ex-sovietic, in contrapartida Astfel de initiative, cum arfi Uniunea Economica Eurasia si Organizatia Tratatului de Securitate Colectiva, au potentialul sa interfereze cu obiectivele Parteneriatului Estic al UE Este de remarcat adaptarea F Ruse la climatul economic international prin securizarea economiei fata de un pret al titeiului plafonat la un nivel scazut, recurgand la intelegeri contractuale pe termen lung, de regula pe o perioada minima de cinci ani cu alte state producatoare de petrol, si pledand pentru renuntarea la denominarea tranzactiilor cu energie in dolari SUA De asemenea, o politica de succes a reprezentat-o si afilierea informala a F Ruse la politica OPEC (2016) de limitare a productiei pentru a sustine cresterea pretului la aceasta materie prima energetica 40 iNFOSFERA La provocarile cunoscute, F Ruse i se mai adauga cele determinate de islamismul extremist la sud, de expansiunea Chinei la est si de fostii dusmani ai Razboiului Rece la vest Situatia ar impune, totusi, ca Vestul sa faca un prim pas pentru normalizarea relatiilor acum si nu pentru o Rusie post-Putin, asa cum explica Henry Kissinger, fostul consilier pentru Securitate Nationala la Casa Alba (1969-1975) si fost secretar de stat al Statelor Unite (1973-1977), cu o vasta experienta in gestiunea relatiilor SUA cu F Rusa Kissinger a fost si a ramas un adept al "realpolitik-ului" si din acest motiv considera ca Washingtonul trebuie sa actioneze primul pentru imbunatatirea relatiilor cu Moscova, pe fondul si sub amenintarea cresterii puterii globale a Chinei, tara cu care SUA se afla intr-o competitie de mari proportii in opinia lui Kissinger, un echilibru realizat intre SUA si F Rusa ar contribui la stabilitatea mondiala multipolara in ceea ce priveste viitorul relatiilor dintre F Rusa si SUA, putem spune ca incheierea prelungitei anchete a consilierului special Robert Mueller (care nu s-a finalizat nici cu incriminarea, dar nici cu disculparea presedintelui Trump, fiind invocate prevederile ghidului Departamentului de Justitie al SUA) a creat conditiile pentru ca F Rusa si SUA sa reinceapa un dialog pe baze de egalitate, potrivit statutului lor de mari puteri, chiar structural diferite Un astfel de dialog ar putea duce la o resetare a relatiilor dintre cele doua tari, fapt ce ar avea, de asemenea, un impact important asupra securitatii europene, potrivit unei opinii exprimate de Nikolas K Gvosdev, specialist in relatii internationale ruso-americane si profesor de studii de securitate nationala la US Naval War College O astfel de resetare a fost previzionata de intalnirea ministrului de externe rus, Serghei Lavrov, cu secretarul de stat american, Mike Pompeo (Soci, mai 2019) in cadrul acestei intalniri, desi desfasurata intr-o atmosfera cordiala, nu s-a ajuns la o intelegere in privinta sanctiunilor sau legat de alte probleme cruciale pentru securitatea mondiala, dar intalnirea in sine a reprezentat un semnal de bun augur privind deschiderea pe fond a dialogului dintre aceste doua mari puteri De remarcat faptul ca ministrul de externe rus l-a primit pe Mohammad Javad Zarif, ministrul de externe iranian, inaintea secretarului american La randul sau, presedintele Putin l-a primit pe Pompeo la Soci, dar numai dupa intrevederea cu ministrul de externe chinez, Wang Yi, si dupa vizita facuta in Astrahan pentru a participa la testarea noilor sisteme avansate de arme Mesajul de putere militara al F Ruse fata de M Pompeo si, pe cale de consecinta fata de SUA, este mai mult decat explicit F Rusa a fost si ramane o mare putere militara de care trebuie sa se tina cont la masa negocierii securitatii mondiale Este evident ca F Rusa, din dorinta de a fi tratata ca o putere globala legitima, nu se arata intimidata de amenintarile SUA, transmitand mesajul ca trateaza in mod egal SUA si China si ca optiunea pentru o abordare singulara a unei pozitii forte, cu oricine si in orice, este contraproductiva Ca urmare, F Rusa continua sa se implice in puncte "fierbinti" ale securitatii mondiale, cum sunt Orientul Mijlociu, Ucraina, sau mai recent, Venezuela Preferinta F Ruse este de a incepe negocieri cu SUA pentru a stabili ca fiecare din cele doua puteri sa-si imparta responsabilitatile de asa maniera incat fiecare sa stea in propria emisfera", ceea ce este greu inca de crezut in cazul Venezuelei si, respectiv, Ucrainei istoria a demonstrat, insa, cat de periculoasa si costisitoare este intentia marilor puteri de a se afla intr-o perpetua competitie, mai ales militara, si cat de nefaste sunt consecintele impartirii lumii printr-o noua cortina de fier Consecintele au fost deopotriva negative, atat pentru Occident, cat si pentru F Rusa Cu toate acestea, intalnirile lui Putin cu presedintele iranian, Hassan Rouhani, si cu cel turc, Tayyip Recep Erdogan, pe tema terminarii razboiului din Siria (Soci, 2015), reprezinta un semnal ca F Rusa cauta sa aduca noi aliati in tabara sa si ca, pe cale de consecinta, istoria se poate repeta cu ridicarea de noi ziduri De altfel, unii analisti internationali au catalogat Summitul celor trei ca "o noua Yalta fara americani" Presedintele Dumei, Serghei Naraskin, a facut referire la intalnirea celor "Trei Mari" din 1945 ca exemplu de solutionare a problemelor internationale care 41 iNFOSFERA framantau lumea Conform opiniilor exprimate de Peter B Doran si Donald N Jensen, ambii analisti la "Center for European Policy Analysis", (vezi "Putin’s Strategy of Chaos"), Summitul de la Soci a fost calificat ca o "axa a ordinii" posibile chiar si fara SUA F Rusa crede ca sistemul international o trateaza injust, desi ea a avut de profitat din ordinea internationala existenta Cel mai recent exemplu a fost conlucrarea Est-Vest pentru stabilizarea economiei ruse dupa colapsul URSS F Rusa crede, de asemenea, ca pilonii ordinii internationale post-1990 - drepturile omului, normele democratice si statul de drept -sunt pretexte de amestec in treburile sale interne, in fapt, F Rusa se teme de acesti "piloni" care pot sa de-legitimizeze "putinismul" si speranta supravietuirii lui Merita mentionat, in acest context, si faptul ca Mihail Gorbaciov acuza SUA, inca din 2017, ca atrage F Rusa intr-un nou Razboi Rece, desi antagonismul dintre cele doua tari nu era inca atat de mare ca in prezent Gorbaciov declara pentru ziarul Bild ca: "trebuie sa recunoastem ca mai toate caracteristicile timpului sunt cele ale Razboiului Rece care s-a instalat deja" Vladislav inozemtsev, in articolul sau "Russia’s Cold War Habit" (mai, 2017) ne aducea aminte ca adversitatea F Ruse impotriva Occidentului a inceput cu un secol inaintea Razboiului Rece, cand iesind victorioasa din razboaiele napoleoniene era, in acelasi timp, cea mai conservatoare si cea mai reactionara forta a Europei Sub tarii Alexandru i, Nicolae i si Nicolae ii, F Rusa s-a opus oricarei innoiri si a platit un pret mare ca urmare a declansarii revolutiei comuniste, ale carei consecinte au afectat cel mai mult Europa estica pentru mai bine de jumatate de secol in opinia noastra, F Rusa, prin initiativele sale de destabilizare recunoscute ca manifeste in Europa si cele doar banuite in SUA, are de pierdut in propriile eforturi de a-si redobandi recunoasterea suprematiei internationale si pozitia de putere globala, prin opusul sustinut de ea, cel al amestecului in treburile interne ale altora Relatiile F Ruse cu Europa au fost si raman complicate, in lipsa gasirii unei formule de cooperare sau a unui compromis satisfacator care sa atenueze suspiciunile si adversitatile de ambele parti Conform analizelor recente ale BESA(Begin-Sadat Center for Strategic Studies), o solutie posibila ar fi un spatiu economic de la Lisabona la Vladivostok, caracterizat printr- o economie unificata, a unei intelegeri politice si, posibil, chiar a unei cooperari militare oneste De altfel, atat analisti rusi, cat si europeni au lansat ipoteza crearii proiectului "Greater Eurasia", acesta fiind considerat o solutie atractiva inclusiv pentru politicienii care ar trebui sa decida Referitor la proiectul "Greater Eurasia", Angela Merkel si-a exprimat speranta ca "F Rusa va putea sa-si intensifice dezvoltarea relatiilor cu Spatiul Economic European si, in final, sa rezulte un Spatiu Economic Comun de la Lisabona la Vladivostok" Comunitatea de afaceri rusa si chiar Putin au sustinut ca "pentru viitor, am putea considera chiar o zona de comert liber sau chiar forme mai avansate de integrare economica (intre cele doua puncte geografice - n n ) Ele ar avea ca rezultat o piata continentala de mii de miliarde de euro" ("The End of Europe from Lisbon to Vladivostok", BESA, martie 2019) iata pasi interesanti de acomodare a relatiilor intre puteri, dar deocamdata doar declarativi Desigur ca realizarea acestui proiect ar presupune renuntarea la ambitii reciproce, si, mai ales, instaurarea unei increderi reciproce pentru eliminarea inflexibilitatilor si suspiciunilor existente de ambele parti Realizarea redeschiderii cooperarii ar fi, insa, de dorit, in conditiile in care atat F Rusa, cat si UE au nevoie una de cealalta atat din punct de vedere economic, cat si din punct de vedere al securitatii Europa este dependenta de gazul si petrolul exportat de F Rusa, dar nici F Rusa nu isi poate permite, fara costuri economice majore, renuntarea la o piata de 512 milioane de consumatori Avand in vedere toate cele expuse, putem concluziona, din modesta noastra analiza, ca, luand in considerare diferitele viziuni ale statelor membre UE in problema securitatii, dar si necesitatea continuarii rolului NATO de garant al securitatii europene, UE trebuie totusi sa isi gandeasca propria strategie de aparare, cu dezvoltarea unor capacitati si capabilitati proprii 42 iNFOSFERA Securitatea europeana nu poate fi disociata de securitatea globala, iar asigurarea securitatii si evitarea conflictelor devin absolut necesare pentru a se sta la masa negocierilor pentru o noua ordine internationala Este de dorit ca ea sa nu vina ca cea din 1944, dupa o conflagratie fara egal in istoria omenirii Pe baza teoriei cercurilor concentrice, securitatea europeana depinde, in primul rand, de atitudinea F Ruse fata de acest concept - daca ea ramane ancorata in traditia tarista sau daca va gandi sa abordeze cu necesitate un nou tip de securitate in functie de actualele transformari globale De ce se impune acest lucru? Pentru a nu repeta istoria in cazul F Ruse istoria demonstreaza ca exista o inertie traditionala in abordarea propriei securitati, indiferent ca a fost vorba de URSS sau ca este vorba de F Rusa de azi ideologiile si modelele politice care au dominat F Rusa in decursul istoriei au continuat, asa cum am mentionat, fondul tarismului: totalitarism si inchistare la reforme, cu perceptia si acuzarea propriei izolari: F Rusa versus mimdi URSS a aparut pe acest fond intretinut de tarul Nicolae al ii-lea, dar nu a adus schimbari fundamentale decat prin prisma noilor argumente ale totalitarismului, nascute din marxism si dictatura pre-eminenta a proletariatului, sublimate de centralizarea excesiva a puterii politice autoritare URSS a disparut din aceleasi motive: incapacitate de adaptare la noile realitati globale, consumandu-si resursele in marile complexe industrial-militare si subventionarea satelitilor pentru a-i mentine pe orbita sa Cand aceste resurse s-au epuizat, a urmat di solutia URSS Tensiunile dintre UE si F Rusa continua, pe fondul in care UE ramane blocata in dezbateri interminabile si actioneaza putin, datorita incapacitatii de a ajunge la un acord in privinta solutiilor avansate in propria reformare in mod special, exista disensiuni intre statele membre privind initiativele propuse de alianta franco-germana in ceea ce priveste viitorul integrarii europene, dar si legat de unele initiative menite sa contribuie la consolidarea UE spre a deveni preventiva si rezilienta la posibile noi crize, mai unita, puternica si democratica La vulnerabilitatile de securitate ale UE se adauga riscurile economice ale unei posibile noi crize economice, iar reformele institutionale menite sa-i asigure o mai buna protectie la socurile asimetrice de diverse naturi intarzie tot in dezbateri prelungite, unele contradictorii si prea simplificatoare, prin propunerea unor solutii ineficiente si caracterizate de lipsa unei viziuni viabile pe termen lung Divergentele interne ale UE motiveaza F Rusa sa contribuie la amplificarea acestora, prin instrumentele de propaganda, dezinformare si implicare politica directa in accentuarea disensiunilor intre statele membre Este o abordare gresita, in opinia noastra, care nu va fi benefica F Ruse pe termen lung O UE dezbinata si imprevizibila reprezinta un factor de risc si pentru securitatea Rusiei, in acelasi timp, luand in considerare opiniile analistilor, dar si lectiile istoriei, este evident ca securitatea europeana nu poate fi asigurata prin izolarea excluderea Rusiei, ci prin implicarea si responsabilizarea ei, cu recunoasterea statutului ei de mare putere cu care trebuie intarita cooperarea pornind de la dimensiunile ei pozitive existente Conform opiniilor exprimate de multi geopoliticieni, F Rusa trebuie luata "asa cum este", adica cu recunoasterea faptului ca ea se comporta in functie de un trecut istoric, avand in vedere traditia sa de cuceritor, ceea ce inseamna ca impulsurile sale ancestrale agresive trebuie temperate de catre comunitatea internationala nu prin lectii, uneori arogante, asa cum au fost caracterizate de analisti, ci prin eliminarea cauzelor care cauta sa-i suscite continuarea unui astfel de comportament Antagonizarea unui stat pana la limita in care nu mai are nimic de pierdut poate fi extrem de periculoasa pentru stabilitatea globala, asa cum a aratat-o cazul Germaniei naziste Practic, in aceasta tara, si ea cu orgolii istorice de fost imperiu si mare putere, nazismul a erupt si a condus la cataclismul celui de-al Doilea Razboi Mondial pe fondul catastrofei economice de dupa Primul Razboi Mondial, la care au contribuit pe deplin limitarile politice si despagubirile imense impuse de catre aliati Germaniei invinse, echivalente azi cu politica sanctiunilor 43 iNFOSFERA Poate linia unui nou inceput trebuie sa plece de la clarificarea in ce masura "partile in conflict" sunt in mod real si dusmani adevarati, ireconciliabili Separe ca si Trump si Putin inclina spre eliminarea unei astfel de perceptii, dar pana la acel moment raman aspecte si sau asperitati importante de solutionat la nivel global, cu participarea celor doua puteri Politologul Henry Kissinger, bun cunoscator al relatiilor americano-ruse, adauga ca linia de inceput pentru securitatea europeana, sub umbrela celor doua puteri, inseamna si gasirea cailor de legitimizare a actelor ostile facute deja de F Rusa dupa caderea Zidului Berlinului Se pare ca reacordarea dreptului de vot F Ruse in cadrul Consiliului Europei este un astfel de pas, avand si relevanta ca Putin ramane precaut in fortarea altor initiative ostile Sanctiunile impuse F Ruse par sa conteze din ce in ce mai putin din punct de vedere politic, prin prisma efectului lor partial de ajustare, benefic pentru economie Rusia lui Putin si post-Putin trebuie convinsa ca un echilibru intre puterea ei militara si cea economica ii da mai multa credibilitate propriului ei nationalism patriotism, in primul rand prin asigurarea unui standard de viata populatiei conform unei puteri economice avansate in acest mod va disparea propensiunea cautarii continue a unui dusman extern de catre puterea de la Kremlin, pentru a- si explica in fata propriilor cetateni comportamentele autoritare interne, departe de valorile unei democratii autentice Poate este necesar ca F Rusa sa fie eliberata de temerea continua pentru securitatea sa externa, iar aici si Occidentul are un mare rol Din criza Cubei, Occidentul are de invatat ca F Ruse nu trebuie sa i se acorde "drept cadou" ideea ca reprezinta un pericol continuu pentru SUA si aliatii ei, pentru ca astfel i s-ar intretine importanta globala, prin exagerarea riscurilor pe care le reprezinta ea pentru securitatea globala Credem ca ceea ce conteaza pentru un dialog fructuos pentru securitatea europeana este ca SUA si F Rusa sa-si combine optim resursele pentru pace si nu sa le contrapuna ca amenintari reciproce Consensul are de urmat pasi si, din pacate, acestia inca sunt dificili din motive de incapatanare reciproca Desi reprimita cu drept de vot in Consiliul Europei, UE s-a opus propunerii presedintelui Trump ca F Rusa sa fie invitata la G-7 si sa se reconstituie G-8, stipuland, prin vocea liderilor sai, ca inainte ca autoritatile de la Moscova sa fie primite la "masa celor puternici" trebuie sa rezolve problema ucraineana Exista si in literatura de specialitate analisti (Chifu, 2019) care sustin aceasta opinie si anume ca F Rusa doreste o revenire in forta in pozitia de egal in cadrul negocierilor dintre marile puteri, dar fara a face niciun compromis si fara a da inapoi in ceea ce priveste actiunile sale de anexare prin care a inglobat Crimeea in teritoriul propriu Este, in opinia noastra, un mod poate unilateral de a analiza o problema ce poate avea consecinte complicate atat in domeniul economic, cat si in sfera securitatii regionale si globale UE a sustinut dislocarea teritoriala in cazul Kosovo, creand un precedent Chiar daca in cazul Ucrainei situatia nu este identica, argumentatia se impune, totusi, nuantata Mai mult, ostilitatea si prelungirea la infinit a sanctiunilor reprezinta un joc cu suma nula Este evident ca daca strategia pedepsirii F Ruse, cu credinta ca va ceda, nu a functionat la cinci ani dupa impunerea sanctiunilor, nu va functiona nici in viitor Mai este de subliniat un fapt, ca nici SUA si nici F Rusa, in aceasta etapa, nu considera ca au nevoie de intermediari pentru a-si solutiona problemele reciproce Este cazul initiativei presedintelui francez, Emmanuel Macron, care l-a invitat, in marja reuniunii G-7 din Franta, pe ministrul de externe iranian, cu intentia explorarii antamarii de negocieri cu SUA in problema programului nuclear Pe de alta parte, se stie ca F Ruse ii convin abordarile exclusiv bilaterale in problemele sensibile si practica acest lucru pe toate continentele Tocmai de aceea, credem ca o noua abordare, de pe pozitii pragmatice, flexibile si in interesul securitatii europene, este necesara pentru ambele parti - F Rusa si SUA - cu recunoasterea considerentelor si aspiratiilor fiecareia si gasirea numitorului comun de la care se poate pleca pe un drum deschis si sigur Sa retinem ca evolutia evenimentelor internationale, de la 44 iNFOSFERA izbucnirea crizei ucrainene si pana in prezent, demonstreaza ca nici UE, nici F Rusa nu se pot impune in fata celeilalte utilizand numai coercitia, iar pierderile economice si riscurile de securitate raman valabile pentru ambele parti, iar escaladarea lor ar trebui incetata Bibliografie: 1 ***, Monetary Policy Report, Bank of Russia June 2019, http:  www cbr ru collection  collection file 19994 2019 02 ddcp e pdf 2 BiLDT, C , "Russia's imperial instinct'’, https:   www project-syndicate org commentary  russia-imperialism-eastem-europe-by-carl-bildt-2017-01 ?barrier=accesspaylog ,2017 3 CHiFU, i , "Galantul Macron si vulpoiul KGB-ist Putin: vals pe poante, cu pasi mici de imagine, dar fara continut", Buletin DSPE, nr 11 456, 21 - 27 august 2019 4 CRACRAFT, J , ed , Major Problems in the History of imperial Russia, 1993 5 DOWLiNG, T C , Russia at War: From the Mongol Conquest to Afghanistan, Chechnya, and Beyond , ABC-CLiO iSBN 978-1-59884-948-6, 2014 6 EHRET, M , "Trump’s Relationship to Russiaand China: A Revival of the Henry Wallace Doctrine for the Post-War World", https:  orientalreview org 2019 07 11 trumps-relationship-to-russia-and-china-a-revival-of-the-henry-wallace-doctrine-for-the-post-war-world , 2019 7 ENGDAHL, F W , High-stakes Eurasian Chess Game: Russia's New Geopolitical Energy Calculus Tectonic Shift, in Heartland Power: Part ii, Global Research, March 2010, https:   www globalresearch ca high-stakes-eurasian-chess-game-russia-s-new-geopolitical-energy-calculus 18129 8 FERNANDES, S , "Russia and Transforming Security Relations in Europe: A Mix of Strategic and Normative Rationales", 2013, https:   j oumals openedition org eces  15 68 ?lang=en? 9 GLASSER, S B , "How Trump Made War on Angela Merkel and Europe", The New Yorker, December 2018 10 KARAGANOV, S , Suslov, D "A New World Order - A View from Russia", Global Affairs, October 8, 2018, https:  eng globalaffairs ru  pubcol A-new-world- order-A-view-from-Russia 19782 11 KHRUSHCHEVA, N , Tayler, J , in Putin's Footsteps: Searching for the Soul of an Empire Across Russia s Eleven Time Zones, St Martin's Press, February 19, 2019 12 PACE, J , "Crimean annexationtests effectiveness of U S foreign policy", 2014, https:   www spoke sman com storie s 2 014 mar 20 crimean-annexation-tests-effectiveness-of-us  13 iVANOV, i , "Russia, China and the New World Order", 2018, https:  russiancouncil ru en  analytics-and-comments analytics russia-china-and-the-new-world-order  14 SCHOETTLi, U , "Why Sanctions are Useless and Dangerous", 2018, https:  www caixinglobal com 2018- 10-04 why-sanctions-are-useless-and-dangerous-101332041 html 15 SKiDELSKY, R , "Russia's choices", The Centre for Global Studies November 17, 2003 16 TRENiN, D , "European Security: From Managing Adversity to a New Equilibrium", Carnegie Moscow Center, February 22, 2018, https :  carnegie ru 2018 02 22 european-security-from-managing-adversity-to-new-equilibrium-pub-75606 17 VLAD, C , "F Rusa a lui Putin are viitor istoric", 2019, http:  www vestidinF Rusa ro 2019 02 26 F Rusa-lui-putin-are-viitor-istoric  1 Dezbina si cucereste (latina) 2 Cu exceptia Austriei 3 Autoare a lucrarilor "imagining Nabokov: Russia Between Artand Politics" (Yale UP, 2008), "The Lost Khrushchev: A Joumey in to the Gulag of the RussianMind" (Tate, 2014), "in Putin’s Footsteps: Searching for the Soul of an Empire Across Russia’s Eleven Time Zones" (St Martin’s Press, 2019) 45 iNFOSFERA Marian sTEFAN Alexandru PiNTiLi* Abstract To show interest in an arca that appears to be under the influence and interests of others, The Russian Federation had to delimit the old paradigms and build viable strategies not necessarily new, in order to achieve the surprise Atfirstglance ofwhathas been done, theplan implementedby RussiaFederation seems to be something new, elaborate, innovative and carefully crafted Partly is tme, we can talk about a rebranding strategy, but if we look closely at the strategies that are being addressed we see the same attempts validated by the past experiences We notice the same way of active involvement in others problems, without being in contradiction with historical actions, fighting now on the same front with the old enemy of the frozenperiod, not long melted and have, surprisingly to all analysts, the same invoked enemy: terrorism This new type of fanaticul terrorism is unwarrantable from the point of view of doctrine but with territorial claims that give cold shots to the whole of Europe Something alike to the common enemy for whom the world, more or less civilized, more or less prepared, more or less involved, accepted tofight together, divided into twopower and interest alliances, three quarters of a century ago Highlighting the intentions to support the common world effort to eliminate the terrorist threat and multiple forms of manifestation becomes part of the Russian Federation new strategic doctrine of misinformation, designed to gain strategic benefits Until now, USA talk about "maskirovka" like beingpart of "deception and denial" disinformation military plan used by the Russian Federation in order to mislead the opponent about the real intentions of using military actions Now we have an appreciated farm of this elaborate plan not to hide but to show real intentions and actions that hide real strategic interests What is the stake? We will see that the Russian Federation strategic interest stake is neither economic nor military, but simply the desire to be an active part of the strategic game Keywords: maskirovka, strategic interest, disinformation, rebranding strategy, terrorism in ultimii ani, Rusia desfasoara o campanie de extindere a influentei globale in detrimentul Statelor Unite, foarte sofisticata, bine finantata si de succes Liderii de la Moscova au urmarit o serie de obiective strategice de subminare a ordinii internationale liberale, in special in zonele de influenta ale Statelor Unite Rusia si-a demonstrat intoarcerea ca o superputere globala promovand interesele rusesti comerciale, energetice si militare Se poate observa ca Rusia incearca crearea unei lumi multipolare in care joaca un rol proeminent Washingtonul, impreuna cu aliatii sai, se vad nevoiti sa anticipeze si sa analizeze viitoarele cursuri ale Rusiei cu atentie si in mod concentrat Pentru a-si extinde amprenta globala Autorii sunt experti in cadrul Ministerului Apararii Nationale 46 iNFOSFERA si pentru a-si exercita influenta, Rusia s-a bazat pe diferite instrumente diplomatice, cibernetice, militare, energetice, comerciale si financiare Multi ani post-Razboi Rece, Europa si SUA nu au acordat o mare atentie eforturilor Rusiei de extindere a influentei economice, militare si politice in afara granitelor Dupa intoarcerea lui Vladimir Putin la presedintia rusa in 2012, Moscova a demarat o campanie sofisticata si bine pregatita de extindere a influentei globale Toate acestea au condus la sporirea legitimitatii interne a lui Vladimir Putin, demonstrand statutul Rusiei ca o superputere globala in anul 2014, razboiul nedeclarat din zona Crimeii si atasarea peninsulei de catre Rusia a condus la patarea imaginii internationale a democratiei occidentale Este pentru prima data, dupa destramarea Uniunii Sovietice, cand SUA se confrunta cu o Rusie care incearca sa isi proiecteze influenta si sa isi depaseasca periferia tarii prin prezenta in alte zone ale lumii Crizele regionale din Asia si Orientul Mijlociu au determinat SUA si aliatii sai sa-si concentreze atentia in zona, dar in acelasi timp au trezit si interesul Rusiei, aceasta din urma profitand si extinzandu-si influenta si prezenta, folosindu-se de promovarea politicii "America First" a presedintiei Trump Putem imparti activismul global al Rusiei in patru regiuni geografice Desi exista o oarecare nesiguranta in ceea ce priveste impulsul din spatele acestor eforturi, in general, ordonarea prioritatilor Moscovei se aliniaza indeaproape cu perceptia amenintarilor rusesti in primul rand, se evidentiaza contracararea influentei occidentale in fostele state ale Uniunii Sovietice Moscova doreste sa-si stapaneasca vecinii pentru a- i impiedica sa se apropie de Occident Totodata, Moscova doreste acoperirea influentei in Asia Centrala, zona in care China domina din punct de vedere economic in al doilea rand, subminarea principalilor adversari - SUA, UE, NATO Motivarea actiunilor antioccidentale este alimentata si de viziunea de securitate a Rusiei, potrivit careia administratiile fostilor presedinti, George W Bush si Barack Obama, au cautat modalitati de slabire a Rusiei pe plan intern si subminarea influentei acesteia in plan international in al treilea rand, apare angajamentul Rusiei de a-si castiga sau recastiga influenta in zone din Balcani si Orientul Mijlociu De exemplu, Moscova isi transmite statutul de mare putere si capacitatea de a actiona dincolo de vecinatatea imediata prin interventia sa in Siria Rusia nu urmareste sa devina un lider maj or in Orientul Mijlociu, ci sa acumuleze cat mai multa influenta in zona Acest lucru ii poate facilita o colaborare cu SUA in Orientul Mijlociu, in schimbul unor concesii in alte zone iar in cazul in care SUA nu ar accepta, Rusia macar ii va crea situatia mult mai grea prin influenta dobandita in regiune si, nu in ultimul rand, se observa incercarea conducerii de la Moscova de a obtine influenta in diferite zone ale Africii, Asiei si Americii Latine, prin cultivarea unor lideri autoritari si formarea de coalitii de puteri in crestere, care sa conteste sistemul international influentat de Vest Exercitarea influentei Rusiei in Eurasia a determinat conectarea la Moscova, din punct de vedere politic, economic si de securitate, a statelor vecine si a asigurat dominatia regionala a Rusiei Acoperirea globala a politicii externe rusesti este mai larga decat se apreciaza O ilustrare a acestui lucru este modul in care Moscova aspira sa exercite influenta prin diverse organizatii multilaterale cu state membre si parteneri afiliati atat din vecinatatea post-sovietica a Rusiei, cat si din Asia, Europa si Orientul Mijlociu (vezi tabelul l) 1 Totodata, liderii de la Moscova continua cultivarea relatiilor cu Turcia Relatiile ruso-turce s-au imbunatatit destul de repede dupa scaderea drastica inregistrata in 2015-2016, cand aviatia turca a doborat un avion al aviatiei ruse Toate restrictiile rezultate in urma incidentului au fost eliminate pana la inceputul verii anului 2017 De-a lungul timpului, se observa o istorie de incercari ale Rusiei de a profita de tendintele separatiste din Eurasia Moscova a incercat, de asemenea, sa-si restabileasca si sa-si extinda prezenta in regiuni in care s-a bucurat de o mare influenta in timpul Razboiului Rece: Africa, Orientul Mijlociu si Asia de Sud-Vest2 47 iNFOSFERA Tabelul 1 Membrii si partenerii organizatiilor multilaterale prietenoase cu Rusia State membre State membre State membre State membre Parteneri Dialog Armenia Armenia Armenia China Armenia Bielorusia Azerbaidjan Bielomsia india Azerbaidjan Kazahstan Bielorusia Kazahstan Kazahstan Cambodgia Kirgizstan Kazahstan Kirgizstan Kirgizstan Nepal Rusia Kirgizstan Rusia Pakistan Sri Lanka Tadjikistan Moldova Rusia Turcia Rusia Selectati pentru negocierea comertului liber Tadjikistan Observatori Tadjikistan Vieinam (FTA incheiat in 2015) Uzbekistan Aspiranti, observatori si parteneri de dialog Afganistan Uzbekistan Egipt (in curs) Bangladesh Serbia india (in curs) Observatori Egipt iran (in curs) Afganistan irak israel (in curs) Bielorusia israel Mongolia (in curs) iran Maldive Serbia (in curs) Mongolia Siria Singapore (in curs) Ucraina Surse: Siteurile oficiale ale acestor organizatii multilaterale3 implicarea fortelor armate ruse in Siria, incepand cu octombrie 2015, a constituit o escaladare majora a sprijinului rusesc oferit guvernului sirian si a primei operatiuni militare de mare amploare, in afara granitelor, din istoria Rusiei post-sovietice inainte de aceasta, sprijinul Rusiei pentru Assad a fost in mare masura limitat la diplomatie, ajutor financiar, schimb de informatii si livrarea de arme si echipament De asemenea, Rusia a pastrat facilitati militare in Siria, care ar fi fost in pericol daca regimul Assad s-ar fi prabusit 4 Desi interventia in Siria ii putea genera pierderi substantiale Rusiei, se observa ca, de fapt, a fost un adevarat succes in acest fel, Rusia si-a asigurat prezenta din punct de vedere politic si militar in Orientul Mijlociu si in zona Marii Mediterane, intr-un mod in care nu a mai fost prezenta de aproape o generatie Mai mult decat atat, Kremlinul a ajutat regimul Assad, impiedicand prabusirea lui si oprind ceea ce s-a pretins a fi o operatiune ilegala a SUA Rusia a intervenit in Siria din doua motive: pentru a obtine influenta in regiune in eventualitatea in care SUA ar oferi unele concesii in alte zone pentru o cooperare in Siria si pentru a demonstra lumii intregi ca Rusia este, inca, o mare putere Odata cu operatiunea din Siria, Kremlinul nu a asteptat si a mai profitat de o ocazie, cea de a-si pune amprenta in Libia Razboiul civil generat de interventia NATO din 2011 si rasturnarea regimului fostului lider Muammar Qaddafi au oferit Rusiei o noua oportunitate de a-si extinde influenta Kremlinul a fost mult timp critic fata de interventia NATO in Libia, acuzand Alianta de schimbarea regimului sub masca unei interventii umanitare in mijlocul haosului razboiului civil din Libia, Rusia a facut un parteneriat cu un puternic lider local, Khalifa Haftar, pe care Franta si Statele Unite au incercat sa-l cultive si ca partener 5 Mai mult decat atat, liderii de la Moscova au observat si o alta oportunitate pentru a-si extinde influenta, astfel incat au lansat o oferta de 48 iNFOSFERA parteneriat guvernului din Egipt Acest parteneriat a dus la o serie de vizite din partea lui Putin la Cairo si a lui Abdel Fattah el-Sisi la Moscova si la exercitii militare comune Totodata, s-a pus in discutie si un acord privind achizitionarea de armament rusesc de catre armata egipteana, aceasta fiind angajata in lupta cu simpatizantii iSiS din nordul peninsulei Sinai in timp ce Congresul American se opune adesea livrarilor de armament, datorita preocuparilor privind drepturile omului, liderii de la Moscova nu au aceasta problema Mai mult decat atat, Moscova a trimis in 2017 o parte din fortele sale speciale pentru a sprijini Egiptul la granita cu Libia Din acest motiv, acceptarea de catre Egipt a pozitiei Rusiei in Siria nu trebuie sa surprinda pe nimeni La sfarsitul anului 2017, Putin si el-Sisi au ajuns la o intelegere prin care Rusia s-a angajat in construirea unei centrale nucleare pentru Egipt, costurile totale fiind de aproximativ 30 miliarde dolari in Siria, Libia si Egipt, Rusia si-a demonstrat ingeniozitatea, agilitatea diplomatica si lipsa totala de scrupule in realizarea obiectivelor sale, in alte zone, precum irak, Kuweit, Qatar, Arabia Saudita si Emiratele Arabe Unite, Moscova a lansat ofensive diplomatice 6 Kremlinul a folosit o varietate de mijloace, inclusiv vizitele unor inalti functionari, diplomatia energetica, crearea unor legaturi comerciale si economice, vanzarea de arme si proiecte de energie nucleara civila pentru a-si extinde influenta si prezenta, semnalizand ca Rusia se reintoarce in Orientul Mijlociu ca o putere majora si intentioneaza sa ramana pe termen lung (Figura de mai jos ofera o imagine a extinderii prezentei Rusiei in Orientul Mijlociu, Marea Neagra si fostele state sovietice din vecinatate) 7 Pentru conducerea de la Kremlin, conceptul de "maskirovka", in mod traditional, reprezinta utilizarea inselaciunii militare Anexarea Peninsulei Crimeea si incursiunile efectuate de catre armata rusa in estul Ucrainei, precum si interventia in Siria reprezinta inceputul unor provocari multidimensionale rusesti fata de NATO si aliatii sai 8 La Moscova s-a stabilit un nou nivel de ambitie strategica, maskirovka fiind redefinita, aplicandu-se dezinformarea la toate nivelurile de comanda NATO si prin toate mijloacele posibile, acestea pentru a mentine 49 iNFOSFERA Occidentul dezechilibrat atat din punct de vedere politic, cat si militar Scopul Rusiei este de a bloca distinctia dintre influenta, cooperare si concurenta prin exploatarea "ambiguitatii strategice"; adica refuzul multor lideri europeni de a face fata realitatii strategiei si actiunilor Kremlinului Actul de inselaciune este o declaratie elocventa de influenta menita sa forteze liderii care doresc sa priveasca spre Vest, sa priveasca mai mult spre Est Acest obiectiv se observa punctual in exercitiile militare recente ale Rusiei, care implica circumcizia politica a statelor din vestul Europei si intimidarea nucleara a aliatilor 9 Desi se observa amestecul Rusiei in zone din Orientul Mijlociu, Africa de Nord, Asia de Sud-Vest, probabil principala prioritate a liderului de la Kremlin este tot Ucraina, percepand implicarea SUA din ultimii ani in politica interna a Ucrainei ca pe o amenintare Rusia spera ca, in masura in care SUA isi vor concentra atentia tot mai mult in Orientul Mijlociu, nu vor mai putea fi la fel de atente si asupra Ucrainei in urma acestor actiuni, se poate concluziona ca presedintele Putin priveste viitorul in mod pozitiv pentru Rusia Totodata, din punct de vedere al conducerii de la Kremlin, Occidentul este in declin, iar folosirea actiunilor strategice de tip "maskirovka" poate conduce la o dezechilibrare a Vestului si atingerea scopului Rusiei, acela de a crea o noua sfera de influenta in jurul granitelor sale si in statele ex-sovietice si de a incheia "conflictele inghetate" din Orientul Mijlociu, Asia Centrala, Africa de Nord si Europa de Est in favoarea sa Analizand toate aceste actiuni si intentii ale liderilor de la Moscova, putem observa ca, la momentul actual, inca functioneaza convingerea lui Lenin, aceea ca daca Rusia nu poate controla o tara, atunci aceasta trebuie cel putin destabilizata Bibliografie: 1 El-GAMATY, Guma, "is France Paving the Way to Haftar ’s Retum in Libya", Al-Araby al-Jadeed, August 3, 2017 2 LAZAREVA, inna, "Russia Spybase Used to Monitor Rebels and israel Seized", Telegraph, October 8, 2014 3 LiNDLEY-FRENCH, iulian, NATO: Countering Strategic Maskirovka", Canadian Defence & Foreign Affairs institute, Mai 2015 4 RAMANi Sam, JJow Russia is Courting the Gulf, National interest, August 1, 2016 5 SMALE, Alison, "Latvia's Tension with Russians at Home Persist in Shadow of Ukraine Conflict", New York Times, August 23, 2014 6 STRONSKi, Paul; Richard SOKOLSKY, "The Retum of Global Russia: An Analytical Framework", Camegie Endowment for international Peace, https:  camegieendowment org 2017 12 14 return-of-g lobai-rus sia-analytical-framework-pub-75003 1 https :  camegieendowment org 2017 12 14 retum-of-global-russia-analy tical-framework-pub-75003 2 Alison Smale "Latvia’s Tension with Russians at Home Persist in Shadow of Ukraine Conflict" Afew York Times August 23, 2014, https:  www nytimes coin 2014 08 24 world europe latvias-tensions-with-rossians-at-home-persist-in-shadow-of-ukraine html? r=0 3 https:  camegieendowment org 2017 12 14 retum-of-global-russia- analytical-framework-pub-75003 4 lima Lazareva, "Russia Spybase Used to Monitor Rebels and israel Seized", Telegraph October 8, 2014, http:  www telegraph co uk news worldnews europe russia 11148857 Russian-spy-base-in-Syria-used-to-monitor-rebels-and-israel-seized html 5 Guma el-Gamaty, "is France Paving the Way to Haftar’s Retum in Libya", Al-Araby al-Jadeed August 3, 2017, https:   www alaraby co uk english comment 2017 8 3 libya-is-france-paving-the-way-to-haftars-retum 6 SamRamani, "How Russia is Courting the Gulf’, National interest August 1, 2016 7 Paul Stronski, Richard Sokolsky, "The Retum of Global Russia: An Analytical Framework", https :  camegieendowment org 2017 12 14 retum-of-global-russia-analytical-framework-pub-75003 8 iulian Lindley-French, "NATO: Countering Strategic Maskirovka", Canadian Defence & Foreign Affairs institute Mai 2015 9 iulian Lindley-French, "Countering Russia’s Strategic Maskirovka", http:  lindleyfrench blogspot com 2015 09  countering-russias-strategic-maskirovka html 50 iNFOSFERA Dr Florin DiAC ONU* Abstract The study explores, using two recent sets of relevant examples, one of the roles military exercises have on the international arena Such exercises obviously are methods aiming the quick and sound consolidation o f combat worthiness o f various branches o f the armed forces, and o f interoperability, both at national and international level; but they are also embodying thepolitical will of the States organizing the military exercises we are speaking about, or involving themselves in such military drill And, in the end, such military exercises are really potent andflexible political tools, transmitting (or communicating) important strategic messages to both allies pariners and competitors potential foes Keywords: military exercises; interoperability; combat worthiness; military strategy; grand strategy; political tools; strategic communication Exercitiile ( sau aplicatiile) militare cu trupe au, in istoria universala moderna si contemporana, un rol militar bine definit, legat cu prioritate de preocuparea decidentilor politici si militari de a consolida semnificativ si de a verifica pregatirea de lupta a diverselor categorii de forte militare, ca si interoperabilitatea atat la nivel national, cat si la nivel international (in cadrul unor aranjamente politico-militare ad-hoc, dar mai ales in cadrul unor structuri relativ stabile, cum sunt aliantele') Aceleasi exercitii ingaduie decidentilor, intre altele, sa inteleaga mai precis si mai nuantat care sunt dotarile suplimentare (armament si echipamente ce trebuie produse sau importate) de care au nevoie fortele armate, precum si cum sunt ierarhizate prioritatile in acest domeniu1 in cadrul unor astfel de exercitii militare cu trupe sunt adesea testate, in conditii relativ apropiate de cele ale conflictului militar real, si inovatii importante (tehnologice, dar si tactice sau chiar doctrinare) Din aceasta perspectiva, exercitiile (aplicatiile) militare cu trupe sunt, intre altele, si metode de testare a masurii in care inovatii de tipul celor succint descrise aici au (sau nu) capacitatea de a fi, intr-un viitor conflict armat, ingrediente importante ale (precum si catalizatori relevanti ai) victoriilor tactice sau la nivel strategic Pentru a ne lamuri mai exact in legatura cu masura in care marile exercitii cu trupe ofera comandantilor militari si decidentilor politici, cel putin in unele ocazii, o seama de informatii vitale despre tipul si dinamica viitorului razboi (functionand, deci, si ca instrumente realmente importante pentru ceea ce numim strategic forecasting, in sensul cel mai larg al termenului) sa ne aducem aminte, de exemplu, de marile manevre organizate de fortele terestre ale SUAin 1941, in Louisiana si Carolina de Nord (cele mai mari exercitii de acest tip din istoria U S Army, cum preciza, intr-un text din februarie 1991, generalul de brigada Harold W Nelson, in calitatea sa de Chief of Military History2) Marile exercitii (aplicatii) militare cu trupe din toamna lui 1941 au implicat, intre altele, efective totale de peste 427 000 de oameni, ft Florin DiACONU este conf univ dr la Facultatea de stiinte Politice a Universitatii din Bucuresti 51 iNFOSFERA iar mai multe mari unitati (inclusiv doua divizii blindate) au intreprins marsuri lungi, de cate 6-700 de mile (o mila terestra = 1 609 metri), de la bazele lor pana in zonele in care s-au desfasurat in mod efectiv exercitiile3 Ceea ce ne intereseaza in mod special e faptul ca bataliile simulate, ce au constituit elementul central al acestor masive manevre cu trupe, au pus in evidenta nu numai chestiuni ce fusesera deja rezolvate cu notabil succes (o seama dintre programele de instruire si pregatire ale unei forte militare care crescuse, cantitativ, in termeni absolut spectaculosi), dar si probleme si deficiente consistente, unele dintre ele greu de anticipat si care au putut fi inlaturate, progresiv, in destule ocazii chiar inainte ca fortele terestre ale SUA sa fie masiv angajate in lupta, pe teatrele de operatiuni largi din Africa de Nord si ulterior din Europa (amintim aici, intre altele, observatia referitoare la faptul ca armele antitanc, in numar mare, daca sunt judicios amplasate si utilizate, pot opri chiar si atacuri masive, intreprinse de sute de blindate4) Pentru o intelegere nuantata si intr-adevar adusa lazi a logicii si utilitatii exercitiilor militare cu trupe, utila este, credem, si citirea atenta a unui text scurt, relativ recent, scris de amiralul american in retragere James Stavridis (care a fost, intre altele, si comandant suprem al trupelor NATO) si publicat in toamna lui 2018, cand erau in plina desfasurare mari aplicatii - la care participau injur de 50 000 de militari occidentali -in Norvegia, ca reactie la exercitii militare rusesti de dimensiuni inca si mai consistente, derulate anterior Stavridis afirma, intre altele, ca in cazul unor astfel de exercitii, nu sunt de luat in calcul doar beneficiile, ci si riscurile: "costurile sunt mari, iar riscurile cat se poate de reale iar posibilitatea unei erori de calcul facuta de o parte sau de alta, din care sa rezulte un incident care sa provoace o escaladare reala, este semnificativa" 5 Exercitiile militare cu trupe ca forma speciala de comunicare politico-strategica Dar exercitiile militare cu trupe, ca si alte tipuri de utilizare, fara folosirea efectiva a violentei armate6, a unor categorii diverse de trupe si de tehnologii militare au, adesea, si un alt rol decat cele deja trecute aici in revista, in randurile anterioare Este vorba de faptul ca astfel de military drills pot transmite, adesea indiferent de dimensiunile efectivelor folosite, in egala masura partenerilor aliatilor, dar si competitorilor  inamicilor potentiali de pe scena internationala, mesaje strategice foarte importante Aceasta este, de altfel, tema principala a segmentului central al textului de fata Spre a evita capcana (complet contraproductiva, in opinia noastra, pentru un text de dimensiuni restranse, cum este cel de fata) constituita de o eventuala optiune pentru un sir de consideratii exclusiv (sau predominant) teoretice, vom face trimitere, inclusiv cu detalii semnificative, la doua situatii cat se poate de concrete, foarte clar conturate, in care exercitiile militare cu trupe sunt (impreuna cu maniera in care sunt reflectate, in texte oficiale, dar si in articole de presa) nu doar metode de consolidare si testare a puterii militare, ci si un puternic instrument de comunicare strategica Este vorba, in primul rand, despre cresterea accentuata a tensiunilor intre Occident si Federatia Rusa, cu prioritate dupa anexarea Crimeii de catre Rusia, in 2014 in al doilea rand, am ales, nu in mod intamplator, cazul indiei, tara care se afla, in mod constant, intr-o situatie geostrategica (si intr-o postura strategica) relativ dificila si extrem de fluida Ce ne spune dinamica recenta a exercitiilor militare ale F Ruse si ale NATO inainte de (dar si vreme de cel putin un an dupa) invadarea si anexarea de catre F Rusa a Peninsulei Crimeea, in 2014, era clar vizibila, pentru, practic, orice observator intr-adevar atent, o disproportie majora intre dimensiunile relativ modeste ale exercitiilor militare cu trupe organizate de NATO sau de state membre ale Aliantei Nord-Atlantice, pe de o parte, si extrem de consistentele efective militare utilizate de Federatia Rusa in cadrul propriilor sale exercitii militare, pe de alta parte Un text publicat in octombrie 2016 de Atlantic Council preciza, intre altele, ca, pana si in 2015 (an in care, precizam, au avut loc exercitii dintre care multe fusesera planificate si bugetate inainte de anexarea de catre 52 iNFOSFERA rusi a Crimeii), dimensiunile exercitiilor militare cu trupe intreprinse de Moscova pur si simplu le "faceau sa para marunte si neimportante" pe cele ale NATO Aceeasi sursa preciza si ca, in 2013 si 2014, de exemplu, "Rusia a organizat frecvent exercitii militare de mari dimensiuni, cel putin sase dintre acestea implicand efective cuprinse intre 65 000 si 155 000 de militari", in direct contrast cu aceasta situatie, "cel mai mare exercitiu organizat de NATO in aceeasi perioada a folosit 16 000 de militari" 7 (adica de 4 pana la 10 ori mai putini decat cei utilizati de Moscova in fiecare dintre cele sase aplicatii cu trupe la care am facut trimitere in randurile anterioare) Multe dintre exercitiile militare NATO din 2014-2015 (ca si in anii urmatori) au fost de dimensiuni inca si mai mici, implicand efective de 1 000 pana la 5 000 de militari -vezi, de exemplu, Steadfast Javelin ii, exercitiu militar desfasurat in Polonia, Germania si cele trei mici state baltice, in septembrie 2014, cu participarea a doar 2 000 de militari, sau Danube Express 2014, desfasurat in octombrie 2014, in regiunile din estul Romaniei si constand in desfasurarea aici a 1 000 de militari britanici, cu 400 de piese de armament si echipament, sau iron Sword 15, desfasurat in Lituania, in noiembrie 2015, cu participarea a 2 000 de militari din 10 state membre NATO, plus Georgia8 incepand cu 2015, putem constata, sustine sursa citata aici, ca, pe de o parte, NATO a intensificat in mod semnificativ, in conformitate cu deciziile adoptate la Summit-ul din Wales, ritmul in care desfasoara exercitii militare de diverse tipuri, precum si faptul ca unele dintre aplicatiile cu trupe planificate si intreprinse de Alianta Nord-Atlantica au inceput sa aiba dimensiuni (exprimate in special in marimea efectivelor folosite) semnificativ mai consistente decat in anii anteriori crizei din Crimeea (asa de exemplu, exercitiul Anakonda, gazduit in iunie 2015 de Polonia a implicat 31 000 de militari, iar aplicatia NATO Trident Juncture, desfasurata in Spania si Portugalia in octombrie 2015, a utilizat, in misiuni complexe, injur de 38 000 de soldati Tot in 2015, exercitiul ColdResponse, desfasurat in Norvegia, a implicat 15 000 de militari)9 Pe de alta parte, concomitent cu efortul mai consistent facut de NATO, s- a redus vizibil frecventa exercitiilor militare masive intreprinse de Rusia Una dintre explicatiile acestui tip de dinamica a aplicatiilor cu trupe organizate de Moscova are, sustin unii analisti, direct legatura cu limitele resurselor utilizabile: inca din 2015, o oficialitate rusa de rang foarte inalt declara, intr-un dialog purtat cu jurnalisti din redactia publicatiei Financial Times', "costurile operatiunilor militare din Siria se asteapta a fi acoperite prin reducerea numarului si marimii exercitiilor militare desfasurate in tara"1" Conform unui text publicat pe pagina web oficiala a Aliantei Nord-Atlantice, NATO a organizat, in 2018, un numar total de 103 exercitii cu trupe, dintre care la 51 (ceea ce inseamna aproape o jumatate) au participat si contingente militare de diferite marimi din state partenere in plus, state membre NATO au organizat si desfasurat, separate de cadrul institutional al Aliantei, alte 183 de exercitii nationale si multinationale Aceeasi sursa oficiala indica, pentru anul 2019, intentia NATO de a organiza 102 exercitii militare (cifra practic egala cu aceea din anul anterior) 39 dintre aceste exercitii militare sunt deschise si statelor partenere, in 2019, numarul total al exercitiilor militare nationale si multinationale organizate de state membre NATO, dar in afara cadrului institutional al Aliantei este semnificativ mai mare decat in 2018: 20811 (ceea ce inseamna o crestere vadit semnificativa, de peste 10 % a acestei categorii de military drills) in prima parte a lui octombrie 2019, fortele terestre ale SUA (U S Army) au anuntat ca vor organiza, in primele luni ale lui 2020, cel mai mare exercitiu militar pe care acest segment al fortelor armate ale SUA l-au intreprins, in ultimii 25 de ani, in Europa Acest exercitiu, care se va numi Defender - Europe 20, relateaza surse deschise, va implica 37 000 de militari, dintre care 20 000 vor fi adusi in Europa de la bazele lor aflate pe teritoriul SUA Surse oficiale americane precizeaza ca scopul exercitiului este acela "de a demonstra capacitatea de neegalat a U S Army de a intreprinde rapid proiectia de forte oriunde in lume, in timp ce opereaza alaturi de aliati si parteneri"12 53 iNFOSFERA Exista (si subliniem acest fapt) relatari de presa, inclusiv unele recente, care indica, in termeni foarte clari, in ce masura exercitiile militare cu trupe sunt si instrumente de comunicare strategica Un text din mai 2019, de exemplu, referitor la competitia tot mai intensa dintre F Rusa si NATO in regiunile arctice, afirma ca exercitiile aeriene la care au participat peste 140 de avioane de diverse tipuri ale SUA si ale unor tari aliate din cadrul NATO (Norvegia, Danemarca, Marea Britanie, Franta, Germania, Olanda), ca si ale unor tari care nu sunt membre NATO, dar sunt in mod legitim ingrijorate de politica externa a F Ruse (Suedia si Finlanda) "trimit un mesaj catre Kremlin" si exprima vointa de a lupta, in caz de nevoie, a NATO (textul citeaza, intre altele, opinia unui general american, care declara ca astfel de exercitii ii fac pe rusi sa inteleaga ca, daca se vor confrunta cumva cu Vestul, nu vor avea de-a face cu un numar oarecare de state cu actiuni si strategii separate, ci cu un efort comun, bine coordonat, al NATO13) in conformitate cu declaratii facute in 2018 de inalte oficialitati ale NATO, Vostok-2018, cele mai mari exercitii militare rusesti de dupa sfarsitul Razboiului Rece, derulate anul trecut cu participarea a aproximativ 300 000 de militari, demonstreaza - si comunica - faptul ca "Rusia pune accentul pe exersarea unor conflicte de mare amploare"; iar astfel de actiuni repetate constituie un pattern ce indica "o Rusie tot mai increzatoare in fortele sale, marindu-si semnificativ bugetele militare si prezenta militara pe arena internationala"14 Toate aceste elemente pot fi interpretate si astfel: prin exercitiile sale militare, adesea de dimensiuni foarte consistente (ca si prin structura fortelor folosite si prin natura misiunilor de lupta exersate), F Rusa comunica, destul de direct, ca nu exclude in niciun fel folosirea masiva a fortei, respectiv ca ar putea opta pentru continuarea cu mijloace masive a traditiei expansioniste (o constanta vadit perena in politica F Ruse imperiale si apoi a URSS) La randul sau, NATO comunica, prin exercitiile sale militare, si ca exista, in cadrul Aliantei, o vointa politica comuna, interesata si capabila nu doar sa descurajeze prin mijloace prioritar politice o eventuala agresiune ci, la nevoie, capabila sa se angajeze in lupta, sa opreasca si sa infranga, cu mijloace militare, o posibila agresiune ruseasca Cateva elemente despre exercitiile militare ale indiei in Asia, india este unul dintre statele care organizeaza - sau se implica activ in - exercitii militare nationale sau multinationale, cu mize si dimensiuni extrem de diverse Unele dintre aceste aplicatii cu trupe sunt de dimensiuni mici sau chiar foarte mici Vezi, de exemplu, exercitiul comun indo-japonez Dharma Guardian, desfasurat in octombrie 2019, cu participarea unor efective de marimea unui pluton in cazul ambelor state, in cadrul acestui exercitiu, subunitati indiene si japoneze au cooperat in scenarii de lupta antit erori sta, in jungla sau in mediul urban15 Altele, dimpotriva, sunt exercitii militare de mai mare amploare, cum ar fi, de exemplu, manevrele navale numite Malabar si desfasurate, la sfarsitul lui septembrie si la inceputul lui octombrie 2019, pe fondul tensionarii continue a situatiei din Marea Chinei de Sud La aceste exercitii maritime, care se desfasoara cu regularitate si a caror editie pe care o comentam aici este a 23-a, au participat nave si avioane de lupta americane (submarinul de atac cu propulsie nucleara USS McCampbell, precum si un avion de patrulare maritima cu raza lunga de actiune, de tip P8A), japoneze (distrugatorul port-elicopter JSKaga, din clasa izumo, distrugatoarele inarmate cu rachete ghidate JS Samidare si JS Choukai, precum si un avion de patrulare maritima Pi) si indiene (fregata Sahyadri, inarmata cu rachete ghidate si corveta antisubmarin Kiltan, precum si un avion de patrulare maritima cu raza lunga de actiune)16 Mentionam aici si faptul ca india a intreprins, in vara lui 2019, si exercitii militare avand ca element central un joc de simulare complex, menit sa demonstreze (si sa testeze, chiar daca doar cu mijloace limitate) capacitatea tarii de a intreprinde, in caz de nevoie, misiuni militare de diverse tipuri in spatiul cosmic The Diplomat -o sursa deschisa de buna calitate, extrem de utila pentru a intelege (si a anticipa) evolutiile 54 iNFOSFERA complexe si rapide din intreaga regiune Asia-Pacific - facea referire, inca din prima parte a lui iunie 201917, la intentia decidentilor politico-militari indieni de a intreprinde un exercitiu militar extrem major, vizand posibilitatea unor operatiuni cu miza strategica, desfasurate in spatiul cosmic O luna si jumatate mai tarziu, diverse alte surse deschise relatau ca exercitiul in cauza a avut loc, coordonat fiind de ministerul apararii, la 25-26 iulie 2019, cu implicarea directa a unor specialisti si decidenti din cadrul statului major inter-arme, al agentiei pentru cercetare si dezvoltare militara, al lumii academice civile, al industriei de aparare si al unor think- tank- m specializate in chestiuni de aparare si securitate nationala18 Printr-o paleta larga de exercitii militare de diverse tipuri, india comunica, intre altele, si ca e pregatita sa faca fata unor amenintari de diverse naturi si intensitati, pe multiple directii Manifestari de tip terorist si rivalitatea istorica cu Pakistanul (care, sa nu uitam, a condus deja la mai multe razboaie deschise) sunt surse serioase de ingrijorare, dar din chiar natura exercitiilor militare prezentate aici rezulta, relativ clar, ca pentru india, sursa principala de amenintare strategica ramane, in mod evident, China Prin urmare, datele referitoare la exercitiile militare ale indiei comunica oricarui consumator de informatii complexe, intre altele, si care este prioritatea strategica numarul 1 a indiei: doar China are, intre rivalii indiei, o forta navala care poate fi descurajata (sau infranta, la nevoie) doar prin cooperare internationala; si doar China are, intre rivalii indiei, programe spatiale dezvoltate si cu certa miza militara Concluzii Cele doua cazuri concrete prezentate si comentate, pe scurt, in acest text - cel constituit de competitia evidenta (si adesea extrem de intensa) dintre programele de exercitii militare ale F Ruse si cele ale NATO, competitie care se suprapune in buna masura peste cea geostrategica (si peste tensiunile in crestere cvasicontinua, incepand cu 2014) dintre Federatia Rusa si NATO, precum si cel constituit de exercitiile militare cu mize multiple ale indiei - ofera, credem, posibilitatea unei mai precise intelegeri a potentialului complex, in plan militar si politic, pe care il au exercitiile (aplicatiile) militare cu trupe Dincolo de utilitatea lor indiscutabila in plan strict militar, astfel de exercitii sunt, in mod clar, si foarte puternice instrumente de comunicare politico-strategica, avand un rol potential major in configurarea realitatilor si perceptiilor relevante pentru marea strategie19 Ramane de discutat, probabil intr-un alt context si cu o alta ocazie, o arie tematica vadit complementara celei explorate, pe scurt, aici: ce si cat inteleg diverse grupuri-tinta (si ne intereseaza in special decidentii politici de rang inalt, alesi sau numiti, dar si opinia publica in ansamblul sau) din astfel de exercitii, precum si cum ar putea fi ameliorata, semnificativ, capacitatea grupurilor in cauza de a intelege, precis si in timp real, ce ne spun, foarte clar, de altfel, in multe ocazii, exercitiile militare de diverse tipuri si de diverse marimi Bibliografie: 1 "Army exercise largest in 25 years'’, pe pagina web oficiala a U S Army, 7 octombrie 2019, la adresa https:  www army mil article 228226  army exercise largest in 25 years, text accesat la data de 20 octombrie 2019 2 BANERJEE, Ajay, "india plans policy to tackle space threats", in The Tribune, 29 iulie 2019, disponibil la https:  www tribuneindia com  news nation india-plans-policy-to-tackle-space-threats 809330 html, text accesat la 18 octombrie 2019 3 BRZEZiNSKi, ian si Nicholas VARANGiS, "The NATO-Russia Exercise Gap Then, Now, & 2017", 25 octombrie 2016, pe pagina web a Atlantic Council, disponibil la https:  www atlanticcouncil org blogs natosource the-nato-russia-exercise-gap-then-now-2017 , accesata la 21 septembrie 2019 4 D'AGATA, Charlie, "U S forces taking part in war games above the Arctic Circle", CBS News, 29 mai 2019, disponibil la https:  www cbsnews com news us-forces-taking-part-in-war-games-above-the-arctic-circle-2019-05-29 , text accesat la 4 octombrie 2019 55 iNFOSFERA 5 GABEL, Christopher R , The U S Army GHQ Maneuvers of 1941, Center of Military History, United States Army, Washington, D C , 1992 6 "india, Japan to hold joint military exercise from October 19", in The Economic Times, 12 octombrie 2019, disponibil la https:   economictimes indiatimes com news defence  india-japan-to-hold-joint-military-exercise-from-october-2 articleshow 71553570 cms, text accesat la 14 octombrie 2019 7 "Key NATO and Allied exercises in 2019 , februarie 2019, pe pagina web oficiala a NATO (vezi factsheets), disponibil la https:   www nato int nato static fl2014 assets pdf  pdf 2019 02 l 902-factsheet exercises en pdf, text accesat la data de 17 septembrie 2019 8 KHURANA, Gurpreet S , Cdr , Joint Naval Exercises: A Post-Malabar-2007 Appraisal for india, iPCS issue Brief no 52, 2007, institute of Peace and Conflict Studies, New Delhi, 2007, disponibil la http:  www ipcs org issue briefs  issue brief pdf 49320093iPCS-issueBrief-No52 pdf, text accesat la data de 3 septembrie 2019 9 LUKES, igor, Czechoslovakia between Stalin and Hitler: The Diplomacy of Edvard Benes in the 1930s, Oxford University Press, 1996 10 LiDDELL HART, В H , Strategia Actiunile indirecte, Editura Militara, Bucuresti, 1973 11 "Major NATO and NATO-related exercises conducted since 2014 in Central Europe and adjacent arcas , februarie 2016, pe pagina web a European Leadership NetWork, disponibil la https:  www europeanleadershipnetwork org  wp-content uploads 2017 10 Major-NATO-Exercises-TABLE ELN pdf, text accesat la 27 septembrie 2019 12 "Mega naval war game among india, US and Japan begins on Thursday off coast of Japan", in The Economic Times, 25 septembrie 2019, disponibil la https:  economictimes indiatimes com news defence mega-naval-war-game-among-india-us-and-japan-begins-on-thursday-off-coast-of-j apan articleshow 71295530 cms, text accesat la 16 octombrie 2019 13 "NATO Sees Russian Buildup Ahead of Wargames With China", Voice of America (VOA News), 29 august 2018, disponibil la https:   www voanews com europe nato-sees-russian-buildup-ahead-wargames-china, text accesat la 4 septembrie 2019 14 RAJAGOPALAN, Rajeswari Pillai, "A First: india to Launch First Simulated Space Warfare Exercise", in The Diplomat, 12 iunie 2019, disponibil la https:  thediplomat com 2019  06 a-first-india-to-launch-first-simulated-space-warfare-exercise , text accesat la 3 octombrie 2019 15 STAVRiDiS, James, "NATO is in the Middle of an Expensive and Dangerous Military Exercise Here's Why Those War Games Are Worth it", Time, 29 octombrie 2018, disponibil la https:   time com 5438453 nato-military-exercises-war-games , text accesat la data de 3 octombrie 2019 1 Pentru capacitatea unor exercitii militare cu tmpe de a consolida interoperabilitatea la nivel international, ca si de a indica, relativ clar, care sunt tehnologiile proprii deficitare (orientand, astfel, inclusiv politica de achizitii in domeniul militar, in anii urmatori) vezi, de exemplu Gurpreet S Khurana Cdr , Joint Naval Exercises: A Post-Malabar-2007 Appraisal for india iPCS issue Brief no 52, 2007, institute of Peace and Conflict Studies New Deliii, 2007, la adresa de internet http:  www ipcs org issue briefs issue brief pdf 49320093iPCS-issueBrief-No52 pdf text accesat la data de 3 septembrie 2019, pp 3-4 Am ales acest text atat din ratiuni ce tin de profilul profesional (realmente interesant) al autorului sau dar si pentru faptul ca in text ne mai referim la exercitiile Malabar inclusiv la cele din 2018 19 2 Harold W Nelson, Brigadier General "Foreword" in Christopher R Gabel The U S Army GHQ Maneuvers of 1941 Center of Military History, United States Army, Washington, D C 1992, p iii 3 ChristopherR Gabel op cit p 59 4 Pentru lista deficientelor constatate atunci (in domeniul organizarii militare, armamentului, tacticii, doctrinei operative), ca si a masurilor adoptate pentru inlaturarea lor, vezi intreg capitolul al 10-lea After the Maneuvers Defects and Remedies in Christopher R Gabel op cit , p 170-184 5 James Stavridis "NATO is in the Middle of an Expensive and Dangerous Military Exercise Here’s Why Those War Games Are Worth if’ Time 29 octombrie 2018, la adresa de internet https:  time com 5438453 nato-military-exercises-war-games  text accesat la data de 3 octombrie 2019 56 iNFOSFERA 6 Facem trimitere aici la cazurile in care decizia de a mobiliza o cota-parte semnificativa a rezervistilor poate exercita, chiar si fara folosirea efectiva a fortei, consecinte serioase pe arena internationala Vezi, de exemplu, cazul mobilizarii partiale a rezervistilor, in mai 1938, in Cehoslovacia, decizie care a amanat, probabil cu cateva luni, momentul in care Germania a redevenit in mod deschis foarte agresiva in raport cu Praga Pentru momentul in cauza vezi, de exemplu igor Lukes Czechoslovakia between Stalin andHitler: The Diplomacy ofEdvardBenes in the 1930s, Oxford University Press 1996, pp 144-145 7 ian Brzezinski and Nicholas Varangis 25 octombrie 2016, pe pagina web а Atlantic Council, la adresa de internet https:   www atlanticcouncil org blogs natosomce the-nato-russia-exercise-gap-then-now-2017 , accesata la 21 septembrie 2019 8 Pentru datele referitoare la aceste trei exercitii de dimensiuni relativ reduse din 2014-2015, vezi tabelul intitulat "Major NATO and NATO-related exercises conducted since 2014 in Central Europe and adjacent areas" februarie 2016, pe pagina web a European Leadership NetWork, la adresa de internet https:  www europeanleadershipnetwork org wp-content uploads 2017  10 Major-NATO-Exercises-TABLE ELN pdf text accesat la 27 septembrie 2019 9 ian Brzezinski and Nicholas Varangis op cit 10 ian Brzezinski and Nicholas Varangis op cit 11 Pentru cifrele din acest paragraf vezi in principal "Key NATO and Allied exercises in 2019", februarie 2019, pe pagina web oficiala a NATO (vezi factsheets), la adresa de internet https:  www nato int nato static 112014 assets pdf  pdf 2019 02 1902-factsheet exercises en pdf text accesat la data de 17 septembrie 2019 12 "Anny exercise largest in 25 years" pe pagina web oficiala a U S Army, 7 octombrie 2019, la adresa de internet https:   www anny mil article 228226 anny exercise largest in 25 years text accesat la 20 octombrie 2019 13 Charlie D’Agata "U S forces takingpart in war games above the Arctic Circle" CBS News, 29 mai 2019, la adresa de internet https:  www cbsnews com news us-forces-taking-part-in-war-games-above-the-arctic-circle-2019-05-29 , text accesat la 4 octombrie 2019 14 "NATO Sees Russian Buildup Ahead of Wargames With China" Voice of America (VOA News), 29 august 2018, la adresa de internet https:  www voanews coin europe nato-sees-russian-buildup-ahead-wargaines-cliina text accesat la 4 septembrie 2019 15 "india Japan to hold joint military exercise from October 19", in The Economic Times, 12 octombrie 2019, la adresa de internet https:  econoinictiines indiatiines com news  defence india-japan-to-hold-joint-inilitary-exercise-from-october-2 articleshow 71553570 cms text accesat la 14 octombrie 2019 16 Pentru elementele legate de manevrele navale recente din seria Malabar, vezi "Mega naval war game among india US and Japan begins on Thursday off coast of Japan", in The Economic Times, 25 septembrie 2019, la adresa de internet https:  econoinictiines indiatiines coin news defence inega-naval-war-gaine-among-india-us-and-japan-begins-on-thursday-off-coast-of-japan articleshow 71295530 cms text accesat la 16 octombrie 2019 17 Vezi Rajeswari Pillai Rajagopalan, "AFirst: india to LaunchFirst Simulated Space Warfare Exercise" in The Diplomat, 12 iunie 2019, la adresa de internet https:  thediploinat coin 2019 06 a-first-india-to-launch-first-simulated-space-warfare-exercise  text accesat la 3 octombrie 2019 18 Ajay Baneijee "india plans policy to tackle space threats" in The Tribune, 29 iulie 2019, la adresa de internet https:  www tribuneindia com news nation india-plans-policy-to-tackle-space-tlireats 809330 html, text accesat la 18 octombrie 2019 19 Folosim aici termenul de mare strategie (grand strategy) exact cu incarcatura de continut propusa, cu ani in urma, de В H Liddell Hart Strategia Actiunile indirecte Editura Militara Bucuresti 1973, p 334 57 iNFOSFERA Dr Lucian iVAN** Abstract international defence market is characterised by dynamism generated by the involvement of new actors on emergent markets, as well as recalibration and reorientation of defence strategic policies of some relevant States who allocated substantial funds for acquisition of modern defence equipment and technologies Moreover big producers of defence equipment and technologies "dictate " trends of modern military systems from economica! point of view, through continuously adaptation of products to modern warfare paradigm in order to achieve this strategic objective, relevant funds are invested into research & development domain, in order to ensure continuously modernization of existing military equipment and to create new products that are capable to face dynamic needs of international defence market Romanici ’s qffiliation to the EU and NATO could allow the Romanian companies to become pariners with strategic companies from States belonging these organizations, in order to integrate and to facilitate adaptation of domestic military products with defence systems and products developed by relevant actors on international defence market Moreover Romanici ’s access to highly developed military systems andproducts existed on international market will allows modernization of Romanian Armed Forces, this process being favourite by allocation of 2% of GDP annually for defence domain, most of these funds being dedicated to Arm Forces modernization Keywords: defense industry, military products European Defense Fund, investment, technology, research Dupa 100 de ani de la sfarsitul Primului Razboi Mondial si dupa 70 de ani de la infiintarea NATO, societatea actuala se confrunta cu noi provocari de natura securitara (amenintari cibernetice, drone, arme nucleare etc ), pe fondul schimbarilor radicale de natura geopolitica, respectiv: - provocarile securitare generate de Federatia Rusa ( atacul asupra Ucrainei, anexarea Peninsulei Crimeea); - retragerea SUA din Tratatul iNF (intermediate-Range Nuclear Forces Treaty); - conflictele militare din Siria si Yemen, cel din Siria fiind potentat si de recenta implicare a Turciei in zona controlata de fortele kurde; - cresterea bugetelor de aparare ale statelor emergente (ex China, india, Brazilia); - pierderea de catre Uniunea Europeana a unui lider militar major la nivel mondial (Marea Britanie) si, in context, necesitatea urgentarii adoptarii unor noi instrumente de politici in domeniul apararii Aceste aspecte afecteaza, in mod direct, industria de aparare care se adapteaza la provocarile de securitate la nivel global si raspunde nevoilor de aparare ale statelor, in scopul satisfacerii nevoilor securitare ale acestora Astfel, conform * Acest material a fost realizat cu sprijinul proiectului POCU125040, cu titlul: "Dezvoltarea invatamantului tertiar universitar in sprijinul cresterii economice - PROGRESSiO", proiect cofinantat din Fondul Social European prin Programul Operational Capital Uman 2014 -2020 " Expert in cadrul Ministerului Afacerilor interne 58 iNFOSFERA unui studiu publicat de compania de consultanta Deloitte, in perioada urmatoare cifrele de afaceri ale companiilor din industria de aparare vor continua trendul crescator inregistrat in anul 2019, in special datorita dinamizarii productiei de aeronave militare si cresterii substantiale a bugetelor de aparare in acest context, avand in vedere conflictele militare actuale si situatia geopolitica fluida pe plan international, au crescut considerabil bugetele de aparare ale SUA si ale unor puteri precum China, india si Japonia, care si-au ajustat corespunzator bugetele si au contribuit substantial la cresterea globala a cifrei de afaceri a sectorului industriei de aparare Analizand datele privind industria de aparare din China, india si Japonia rezulta urmatorii indicatori economici, care confirma faptul ca prioritatea acestor state este de a deveni lideri importanti regionali sau chiar la nivel global O alta piata de interes, inclusiv pentru industria romaneasca de armament, este reprezentata de statele din zona Orientului Mijlociu, care dispun de bugete de aparare generoase si care sunt implicate in procesul de modernizare a fortelor armate sapte din primele zece tari cu cele mai mari cheltuieli militare ca procent din PiB sunt din zona Orientului Mijlociu, respectiv: Oman, Arabia Saudita, Kuwait, iordania, israel, Liban si Bahrain Desi ritmul cresterii cheltuielilor de aparare de catre cele doua tari-cheie in ceea ce priveste cheltuieli de aparare in regiune (Emiratele Arabe Unite si Arabia Saudita) a incetinit, cheltuielile lor de aparare sunt in continuare semnificative din punct de vedere valoric Din punct de vedere al progreselor in materie de aparare si securitate ale UE, mentionam pozitia Consiliului European care, la o reuniune de profil, desfasurata in perioada 13-14 decembrie 2018, a salutat progresele semnificative inregistrate in domeniul securitatii si apararii, inclusiv prin punerea in aplicare a cooperarii structurate permanente in imbunatatirea mobilitatii militare (PESCO), in implementarea Programului european de dezvoltare industriala in domeniul apararii (EDiDP) si in procesul de negociere privind proiectul Fondului European de Aparare (FED) CHiNA - in urmatorii 20 de ani, expertii estimeaza o cerere de 7 690 noi aeronave comerciale, in valoare de peste 1,2 miliarde USD - din punct de vedere al cheltuielilor militare este a doua cea mai mare natiune dupa Statele Unite ale Americii, insa, cu toate acestea, procentul din PiB alocat cheltuielilor militare este sub cel al SUA - bugetul apararii a crescut cu aproximativ 8,1% an de an, in ultimii trei ani, pana la 175 miliarde USD (2018) - cheltuielile de aparare se preconizeaza ca vor creste in perioada urmatoare cu 9 - 10% iNDiA - pana in anul 2025, expertii preconizeaza faptul ca india va fi a treia piata de aviatie, cu peste 478 milioane pasageri pe an - expertii estimeaza o cerere de peste 2 000 aeronave noi in urmatoarele doua decenii - bugetul de aparare, in perioada 2018 - 2019, a fost de 43,8 miliarde USD, inregistrandu-se o crestere de 7,7% raportat la bugetul aferent perioadei 2017-2018 JAPONiA - traficul de pasageri in urmatorii 20 de ani este de asteptat sa inregistreze o crestere de aproximativ 3,2%, cu mult sub trendul inregistrat in zona Asia-Pacific, unde cresterea numarului pasagerilor este estimata la 5,3% - piata interna este dominata de doua mari companii aeriene japoneze, dar cota lor de piata a scazut semnificativ in ultimul deceniu - recenta crestere a transportatorilor low-cost este de natura sa conduca la cresterea cererii de aeronave comerciale in perioada urmatoare - bugetul de aparare al Japoniei pentru perioada 2018 - 2019 a fost de 47,6 miliarde USD, marcand a saptea crestere anuala la nivel mondial, insa, cu toate acestea, a ramas sub 1% din PiB 59 iNFOSFERA in cadrul acestei reuniuni s-a mentionat faptul ca aceste initiative contribuie la sporirea autonomiei strategice a UE si a capacitatii sale de a actiona in calitate de furnizor de securitate, completand si consolidand activitatile NATO si contribuind la consolidarea cooperarii UE-NATO, cu respectarea deplina a principiilor incluziunii, reciprocitatii si autonomiei decizionale a UE Concluziile Summit-ului Consiliului UE 2019 au vizat aplicarea acestor instrumente, iar urmatorul buget al UE (cadrul financiar multianual 2021-2027) cuprinde fonduri substantiale pentru asigurarea autonomiei Uniunii Europene in acest context, vicepresedintele de atunci al Comisiei Europene, Federica Mogherini, preciza faptul ca nu exista nicio contradictie intre a investi in autonomia strategica a Europei si de a coopera si mai indeaproape cu partenerii nostri Noi, europenii, ne asumam mai multa responsabilitate pentru propria noastra securitate si pentr u mediul actual de securitate in articolul publicat in revista Defense News, Secretarul General al NATO, Jens Stoltenberg, a reamintit faptul ca scopul initial al NATO era sa constituie un scut defensiv impotriva Uniunii Sovietice, insa, chiar daca Razboiul Rece s-a terminat, raman provocari semnificative la adresa securitatii statelor membre in acest context, acesta a subliniat modul de actiune al Federatiei Ruse, care este tot mai periculos si inacceptabil in ceea ce priveste aceasta amenintare ruseasca, inaltul oficial a afirmat faptul ca NATO isi va mentine abordarea cu doua piste: descurajare si aparare puternica, combinata cu urmarirea unui dialog semnificativ" Totodata, Secretarul General al NATO a precizat faptul ca Alianta se confrunta si cu alte amenintari de natura asimetrica, precum terorismul international si proliferarea armelor de distrugere in masa, in aceste conditii fiind necesare investitii importante in sectorul de aparare Secretarul general al NATO, Jens Stoltenberg, a precizat faptul ca se impune "cresterea raspunsului nostru la un mediu de securitate mai provocator, fapt ce implica investitii semnificative, iar aliatii continua sa cheltuiasca mai mult pe aparare " Conform datelor furnizate de NATO, 2018 a fost al patrulea an consecutiv de crestere a cheltuielilor de aparare, insa exista inca un drum lung de parcurs, deoarece doar opt state membre NATO au atins obiectivul de cheltuieli al apararii de 2% din PiB, printre care si Romania De asemenea, inaltul oficial NATO a precizat faptul ca lucrand impreuna, aliatii NATO au asigurat securitatea spatiului trans-atlantic timp de sapte decenii Astazi ne confruntam cu o serie de provocari complexe si diverse, dar continuand sa fim uniti, luand deciziile necesare pentru a ne intari apararea si de a investi mai mult in propria noastra securitate, NATO va continua sa ne mentina in siguranta timp de multe decenii Angajamentul european fata de NATO Cresterea bugetelor de aparare ale tarilor europene, datorata tensiunilor geopolitice si a amenintarilor crescande reprezentate de atacurile cibernetice si actiunile de tip hibrid, ofera un mediu favorabil companiilor de aparare Membrii europeni ai NATO incearca sa atinga obiectivul de cheltuieli de 2% din PiB (in prezent 1,5% in medie) si continua sa-si mareasca cheltuielile reale pentru aparare Guvernele europene continua sa se indrepte catre realizarea "autonomiei strategice", care urmareste sa reduca dependenta Europei de anumite sisteme de armament realizate de SUA Expertii considera ca aceste cheltuieli de aparare ale statelor europene trebuie sa continue sa creasca, aceasta crestere fiind sustinuta inclusiv de Fondul European de Aparare - FED (care a fost lansat in iunie 2017) si de Programul european de dezvoltare industriala in domeniul apararii (EDPiP) in acest context, FED ar trebui sa creeze stimulente pentru ca statele membre ale UE sa coopereze cu privire la achizitiile lor de echipamente si tehnologii de aparare, furnizand cofinantare din bugetul UE si sprijin din partea Comisiei Europene De asemenea, EDPiP ar trebui sa sprijine sectorul de cercetare si dezvoltare din industria de aparare, inclusiv prin acordarea de granturi de cercetare Procesul de digitizare Amenintarile cibernetice devin o componenta comuna a razboiului modern, iar in acest context guvernele europene au decis sa modernizeze fortele armate, mai ales prin intermediul companiilor de aparare care incearca sa fuzioneze 60 iNFOSFERA sau sa caute parteneriate strategice profitabile, in acest context, mentionam decizia luata de compania Thales, care a anuntat, la 17 decembrie 2017, ca a achizitionat compania olandeza de securitate digitala Gemalto, pentru o valoare de piata de aproximativ 5,6 miliarde de euro Gemalto constituie un actor maj or in domeniul securitatii cibernetice, aproximativ jumatate din veniturile sale provenind din productia de cartele inteligente pentru telefoanele mobile si carduri de plata si restul din comercializarea sistemelor de identificare, de securitate a intreprinderilor, platforme mobile, precum si internet Totodata, sectorul securitatii cibernetice a reprezentat 5% din veniturile obtinute de BAE Systems PLC in anul 2017, in timp ce Airbus a lansat un nou program digital denumit Quantum, care urmareste sa creeze noi modele de afaceri in jurul tehnologiei avansate in acest context, expertii apreciaza faptul ca cheltuielile de capital ale companiilor europene de aparare vor ramane destul de stabile, la aproximativ 5% din veniturile totale Fondul European de Aparare pentru incurajarea cercetarii si dezvoltarii FED si EDPiP ar trebui sa sprijine cresterea nivelurilor de cercetare si dezvoltare in industrie prin granturi de cercetare sau prin subventionarea partiala a costurilor de cercetare pentru entitatile cotate Cu toate acestea, efectul deplin al acestui sprijin nu va fi resimtit in anul urmator, deoarece FED a alocat, incepand cu acest moment, doar 90 de milioane de euro pentru proiectele de cercetare in domeniul apararii pentru perioada 2018 - 2019 in acest context, FED intentioneaza sa furnizeze companiilor din industria de aparare, aproximativ 500 milioane de euro pentru dezvoltarea tehnologiilor de aparare in perioada de 2019-2020 Totodata, FED si EDPiP vor beneficia de o finantare sporita in cadrul bugetului UE pe termen lung, incepand cu anul 2021 BREXiT - riscuri si oportunitati pentru industria de aparare Un BREXiT fara acord ar putea afecta negativ lanturile de aprovizionare ale companiilor din industria de aparare in ceea ce priveste posibilele efecte ale unui BREXiT fara acord, multe companii europene de aparare se concentreaza asupra modului in care procesul de separare a Marii Britanii de Uniunea Europeana va afecta lanturile lor de aprovizionare Producatorii din industria de aparare au adesea lanturi complexe de aprovizionare transfrontaliere, care sunt extrem de sensibile la impactul unui BREXiT fara acord, ceea ce ar putea duce la intarzieri imediate in sectorul de productie din cauza intreruperilor, pe termen scurt, in transportul si logistica lor Furnizorii de aparare mai mici vor fi probabil cei mai afectati de un BREXiT fara acord, deoarece acestia nu dispun de resursele si lichiditatile necesare pentru a face fata acestor schimbari De obicei, marile companii isi maresc stocurile si fac bilantul materiilor prime in pregatirea unor potentiale probleme de transport sau de aprovizionare, strategie pe care furnizorii mai mici nu o pot aplica, in special din cauza lipsei de lichiditati BREXiT ar putea modifica rolul Marii Britanii in strategia de aparare a UE si ar conduce la relocarea productiei anumitor echipamente militare in prezent, Marea Britanie cheltuieste cele mai mari sume pentru aparare din UE si este una dintre putinele tari care indeplineste tinta NATO de a cheltui 2% din РШ-ul sau in aparare De fapt, Marea Britanie este responsabila pentru aproximativ 40% din cheltuielile curente ale UE pentru sectorul de cercetare si dezvoltare din domeniul industriei de aparare Cu toate acestea, raman multi factori necunoscuti in legatura cu urmarile BREXiT, inclusiv ce rol va juca Regatul Unit in strategia de aparare a UE, daca va avea acces la fondurile europene de cercetare si dezvoltare industriala si la modul in care va fi tratata miscarea transfrontaliera a fortei de munca calificate Desi cele mai multe contracte de aparare existente nu vor fi probabil afectate, firmele britanice pot fi impiedicate sa liciteze pentru viitoarele contracte ale UE sau invers Unele companii pot decide, de asemenea, sa isi mute activele de productie pentru a fi mai aproape de clientii finali si sa neglijeze unele dintre riscurile mentionate anterior Cu o presiune continua din partea SUA fata de cheltuielile NATO si recunoasterea de catre 61 iNFOSFERA Comisia Europeana a domeniului apararii ca o prioritate, expertii apreciaza faptul ca cheltuielile de aparare ale UE nu vor fi afectate radical pe termen scurt Cu toate acestea, deoarece in prezent avem o serie de entitati cotate in Europa din cauza performantei lor operationale, BREXiT ar putea declansa reduceri suplimentare in situatia in care cheltuielile de aparare stagneaza Pentru Romania aspectele prezentate anterior constituie oportunitati importante, in sensul in care se vor realiza anumite repozitionari pe piata europeana, respectiv pe cea mondiala, fapt ce poate constitui o oportunitate pentru companiile romanesti de pe piata de armament Pentru a realiza dezvoltarea industriei romanesti de aparare sunt necesare masuri proactive la nivel national, acestea urmand a fi sustinute de cele dispuse la nivel international, respectiv: - Realizarea unei evaluari comprehensive a industriei autohtone de aparare, in scopul privatizarii companiilor de stat din industria de securitate, inclusiv prin comasarea unor intreprinderi cu acelasi profil de activitate (ex 2016 - fuzionarea intreprinderilor din Fagaras si Victoria, prin realizarea unei singure entitati pentru productia de pulberi si explozibili) - Analiza oportunitatii trecerii in coordonarea MApN a intreprinderilor pe care statul considera necesar sa le mentina sub controlul sau Principalul argument in favoarea acestei solutii consta in faptul ca aceasta institutie este principalul beneficiar al industriei de aparare - Eliminarea duplicarii demersurilor de export de armament, avand in vedere faptul ca, in multe situatii, ROMARM si ROMTEHNiCA s-au concurat pentru obtinerea unor contracte pe piata externa, iar castigatorul acestora a fost o companie terta din alt stat; in acest context, ROMTEHNiCA poate fi desemnat unicul reprezentant al statului roman pe palierul exporturilor de armament, avand in vedere faptul ca aceasta companie de stat, aflata in coordonarea MApN, beneficiaza de o puternica retea de atasati militari care sunt familiarizati cu piata de profil si au stipulate in atributiile de serviciu mentinerea relatiilor cu reprezentantii ministerelor apararii din statele unde isi desfasoara activitatea - Pentru sustinerea exporturilor romanesti de armament, MApN trebuie sa ia in considerare extinderea retelei de atasati ai apararii, in special in state din Africa si Asia, unde exista potential de export pentru armamentul romanesc - Realizarea unor programe investitionale consistente in domeniul cercetare-dezvoltare, inclusiv prin consolidarea cooperarii intre institutiile din cadrul Sistemului National de Aparare si companiile de stat si private ce activeaza in acest domeniu - Conceptualizarea si dezvoltarea unui Program national de cercetare-dezvoltare in domeniul apararii, concomitent cu actualizarea cadrului legislativ care sa permita realizarea de investitii private in domeniul cercetarii si dezvoltarii, avand garantia ca rezultatul final, validat in cadrul testarilor specifice, va conduce la proiecte nationale finantate de catre stat; - Dezvoltarea de parteneriate public-privat cu parteneri ai industriei de aparare din tara si din strainatate, in special din state NATO si UE, precum si crearea conditiilor necesare derularii unor contracte de offset avantajoase in achizitionarea  modernizarea de tehnica militara - Pentru revitalizarea retehnologizarea si cresterea competitivitatii economice a industriei nationale de aparare este absolut necesar sa se perfecteze astfel de parteneriate strategice, in special pe palierul cercetare-dezvoltare-inovare pentru crearea de noi echipamente si tehnologii de uz militar - Derularea de investitii consistente in capabilitati cu dubla utilizare - civila si militara De exemplu, sistemele fara pilot (UAV) pot fi utilizate atat in scopuri militare, cat si civile: obtinerea 62 iNFOSFERA de informatii in misiuni de salvare, monitorizarea frontierei de stat pentru prevenirea si combaterea migratiei ilegale, monitorizarea zonelor pretabile pentru braconaj din zonele izolate sau unde se produc defrisari ilegale de padure, monitorizarea traficului rutier in acest context, se poate realiza un sistem integrat de supraveghere, care ar putea fi partajat cu informatii, dar si costuri, intre diverse institutii cu atributii (MApN, MAi, Ministerul Mediului etc ), contribuind la dezvoltarea productiei de UAV in Romania - Adoptarea unei politici de impunere a unor standarde tehnologice comune in activitatile de productie, cercetare-dezvoltare si achizitii; prin adoptarea acestor standarde se va realiza inter-operabilitatea sistemelor, facilitarea utilizarii duale militar civil si vor fi reduse semnificativ costurile de operare si inlocuire - Configurarea unei entitati dedicate apararii cibernetice, care sa actioneze coerent si integrat ca raspuns la o agresiune de natura informatica asupra elementelor de infrastructura critica nationala sau de tip militar in acest context, industria romaneasca de aparare are un potential extraordinar de dezvoltare, avand in vedere pozitia geostrategica in flancul sud-estic al NATO in acelasi timp, industria autohtona de aparare este bine- cunoscuta pe anumite piete emergente de profil, fiind posibila cresterea exporturilor in anumite state ce detin potential financiar Luand in calcul anumite restrictii la exportul de produse si tehnologii militare, este necesar sa se ia anumite masuri pentru a respecta toate tratatele internationale in domeniul exporturilor de produse si tehnologii militare, inclusiv regimul embargourilor Romania este stat membru al Aranjamentului de la Wassenaar si respecta toate reglementarile UE in domeniul controlului exporturilor de produse si tehnologii militare, fiind lider regional in acest domeniu industria romaneasca de aparare se confrunta cu probleme de natura sistemica, care nu permit dezvoltarea acestui sector deosebit de sensibil sa performeze la potentialul sau real in acest context, este necesar sa se investeasca consistent in sectorul cercetare-dezvoltare, concomitent cu extinderea parteneriatelor strategice cu companii relevante din spatiul euro-atlantic, care sa contribuie la asimilarea de catre industria romaneasca de profil a tehnologiilor moderne De asemenea, un factor important il constituie achizitionarea de armament si echipamente militare de catre Fortele Armate Romane, in prezent gradul de absorbtie fiind de aproximativ 10%, cu mult sub media de la nivelul statelor membre ale Uniunii Europene (70%) Procesul de achizitie la nivelul Fortelor Armate Romane trebuie sa tina cont de noile amenintari care provin din Est, inclusiv a celor de natura hibrida Bibliografie: 1 Departamentul pentru Controlul Exporturilor, Ministerul Afacerilor Externe, www ancex ro 2 ***, Aparare si industrie, New Strategy Center, Martie 2017, https:  newstrategycenter ro  wp-content uploads  2016 04 2017-Martie-Ap%C4%83rare-%C8%99i-industrie-studiu-New-Strategy-Center pdf 3 ***, Comunicat de presa, Administratia Prezidentiala , preluat de pe https:  www fonduri-structurale ro stiri 21714 se-urmareste-realizarea-unui-centru-de-cercetari-al-industriei-de-aparare-inclusiv-prin-accesare-de-fonduri-europene 4 ***, "Sindicalistii din industria de aparare au mers la Cotroceni Cer presedintelui acordarea statutului de industrie strategica de interes national'’, Libertatea, Februarie 26, 2019, https:  www libertatea ro stiri  sindicalistii-din-industria-de-aparare-au-mers-la-cotroceni-25 59266 5 GHERASi, Nicoleta, "Badalau: industria de aparare are de 10 ori bugetul de executie de anul trecut" preluare AGERPRES, Martie 21, 2019, http s:   www inve stingromania com ro stiri stiri-agerpre s b-d-l-u-industria-de -ap -rare -are-de -10-ori-bugetul-de-execu-ie-de-anul-trecut 63 iNFOSFERA Cristian DOBRE* Abstract The article presents, in a pragmatic and concise manner, the main psychological imperatives, which the military leaders of strategic level must take into account Permanently in the grip of some very significant decision-making processes, the military leaders at strategic level tends tofocus on pure managerial, economic- financial andprofessional aspects of their area of responsibility, often neglecting the psychological aspects Thus, this article tries to bring to their attention psychological concepts such as: cognitive, emotional and social intelligence, problem solving, criticai thinking, subordinate motivation, communication, personality, leadership style perception of the international environment, but also of the current reality, psycho vulnerabilities - pathological, psychological aggression and not only Keywords: iO, EQ, SQ, criticai thinking, motivation, communication, creativity, personality, leadership style, perception, mental disease, psychological agression Liderul militar strategic si psihologia Leadershipul militar, ca si concept, este un proces dinamic, ce se imbogateste si devine din ce in ce mai complex, de la etapa la etapa a carierei profesionale De cele mai multe ori, acesta incepe de pe bancile colegiului sau ale academiei militare si continua neintrerupt pe toata durata activitatii militare Conexiunile si experientele de conducere ce se formeaza la inceputuri, puternic marcate de exemplele personale ale comandantilor nemijlociti si directi, ori ale unor mari lideri ce au punctat istoria universala, il marcheaza pe tanarul ofiter toata cariera sa De fapt, ceea ce se retine nu este neaparat legat de o anumita tactica de lupta ce a dus la obtinerea unei victorii stralucite sau la rezolvarea unei situatii extrem de delicate, ci o colectie de concepte asociate domeniului psihologiei, ce ilustreaza capacitatea respectivului "model" de Psiholog in cadrul Ministerului Apararii Nationale a-si conduce oamenii si de a gestiona situatii psiho-tactice extrem de complexe, intr-o maniera inovativ-inteligenta Odata cu trecerea anilor, experienta de comanda se mareste considerabil pentru fiecare militar, in contextul in care sansele de ascensiune spre zona strategica a conducerii militare scad semnificativ, urmare a insasi organizarii piramidale a sistemului militar Unele cadre militare, dupa o autoevaluare lucida a propriilor competente de comanda, aleg sa devina experti pe anumite domenii, carora li se consacra total, iar altii realizeaza, pur si simplu, ca nu detin abilitatile ori nu au resursele psiho-fiziologice necesare pentru conducerea unor structuri militare strategice Aceste elemente determina ca doar un numar relativ redus de ofiteri sa se califice pentru competitia acerba de a ocupa pozitii care sa le permita sa conduca structuri militare strategice 64 iNFOSFERA Din acest moment, apar o multime de intrebari legate de profilul ideal al liderului militar de nivel strategicii opinia noastra, alaturi de profilul profesional, educational, de cariera si moral al viitorului lider strategic se situeaza si cel psiho-caracterial al acestuia Desi nu se va trata exclusiv acest aspect, pe parcursul articolului, am considerat necesar sa punctam importanta domeniului psihologiei pentru succesul liderului militar de nivel strategic in fapt, psihologia reprezinta, in contextul dat, pe de o parte, fundamentul pe care se aseaza toate celelalte abilitati ale acestuia si, pe de alta parte, un mijloc accesibil si extrem de eficient pentru rezolvarea unora dintre cele mai mari provocari pe care le are de infruntat liderul militar strategic Un leadership militar strategic de succes reprezinta garantia unei organizatii de succes, a unei armate de succes si a unei tari respectate la nivel international Liderul militar strategic si inteligenta emotionala (EQ) Concept teoretizat relativ recent (Beldoch, 1964), inteligenta emotionala (Emotional Quotient) a fost definita ca fiind "abilitatea de a monitoriza propriile emotii si pe ale altora si de a discrimina adecvat intre acestea, cu scopul de a le utiliza corespunzator in luarea deciziilor si in comportament" (Salovey & Mayer, 1997) De asemenea, conceptul a fost abordat si dezvoltat de Howard Gardener (1983) in lucrarea Teoria inteligentelor multiple Marea consacrare publica a inteligentei emotionale, insa, a adus-o, fara indoiala, Daniel Gol eman (1995), in lucrarea omonima Legatura dintre leadership si inteligenta emotionala este data chiar de natura existentei liderului - aceea de a insufleti oamenii si de a lua decizii Descrierea generalului Montgomery "( ) un mare pasionat, capabil de a aduna indivizi in jurul unei cauze comune si de a le insufla incredere" (Atkinson, 1995) reprezinta chintesenta implementarii inteligentei emotionale in felul de a fi al liderului militar strategic Asadar, un astfel de lider trebuie sa dea dovada de maturitate emotionala atat in controlul propriilor sale emotii, cat si in ale subordonatilor sai ideea de incredere in comandant, pe care trebuie sa o sadeasca in inimile fiecarui membru al echipei sale, ramane fundamentala si se manifesta ca o trasatura de baza a moralului trupelor inteligenta emotionala pune mare accent pe autocontrol Astfel, se identifica o serie de competente ce decurg din acesta, precum: increderea in sine, dorinta de perfectionare, calmul in situatii de stres si o atitudine pozitiva (Goleman, 2018) Acestea trebuie sa fie luate foarte in serios de liderii militari strategici Liderul militar strategic si inteligenta sociala (SQ) Dintre multiplele definitii ce incearca sa descrie inteligenta sociala, noi am selectat-o pe urmatoarea: "capacitatea de a intelege si de a gestiona barbati si femei, baieti si fete si de a actiona cu intelepciune in relatiile umane" (Thorndike, 1920), care pare sa surprinda esenta acestei forme de inteligenta, atat de necesare liderului militar de nivel strategic Apreciem ca SQ (Social Quotient) permite acestuia sa evalueze situatia sociala, sa o inteleaga si sa se adapteze cat mai bine la aceasta Acest lucru presupune cunoasterea si valorizarea fiecarei persoane, repartizarea echilibrata a sarcinilor, mobilizarea energiilor subordonatilor, stimularea gandirii critice si a unor relatii interpersonale pozitive, gestionarea tensiunilor, rezolvarea conflictelor, impunerea autoritatii formale si informale, cunoasterea culturii din zona de dislocare, deschidere fata de opiniile altora, intelegerea sentimentelor si intentiilor celorlalti, cunoasterea subordonatilor, intelegerea modului de functionare a unei organizatii, identificarea centrelor de putere din organizatie (liderii informari) etc Strans legat de inteligenta sociala este si conceptul de "cultura organizationala", ce rezuma totalitatea obiceiurilor, cutumelor, traditiilor, comportamentelor specifice unei organizatii militare, in cazul nostru Liderul militar strategic este cel ce are datoria sa preia istoria unitatii pe care o comanda si sa transmita tuturor membrilor sai, uneori prin puterea exemplului personal si mesaje destinate sa-i faca pe militari mandri ca sunt parte a unui colectiv de profesionisti de elita 65 iNFOSFERA Sacrificiile inaintasilor, asociate cu misiunile actuale ale unitatii, pot alunga, de regula, orice urma de motivatie mercantila, extrinseca Militarii ce isi desfasoara activitatea intr-o astfel de unitate vor fi mandri ca fac parte din ea, iar eforturile lor se subordoneaza, in cea mai mare masura, dorintei de autodepasire Pe de alta parte, un ofiter care preia comanda unei unitati in care nu exista cultura organizationala, ori in care aceasta a fost inecata de interese egoiste si mercantile, dominate de motivatii extrinseci, orgolii desarte si conflicte grupale ridicole - va avea mult de munca pentru a o crea si impune colectivului pe care il are in subordine Fara un asemenea demers, insa, rezultatele unitatii vor fi marcate de mediocritate, iar conflictele interpersonale nu vor inceta sa se manifeste in cele mai diverse situatii si forme Cu certitudine, demersul de impunere a culturii organizationale va consuma foarte mult din energia psihica a liderului intr-o asemenea situatie, masurile extreme sunt cele mai eficiente Alaturi de cultura organizationala, SQ mai include si concepte precum: carisma, prezenta scenica a liderului, exemplul personal, atitudinea, autoritatea - aspecte care il individualizeaza pe acesta si il transforma dintr-un personaj cenusiu, greu observabil, intr-un simbol apreciat, stimat si chiar iubit de oamenii pe care ii comanda Liderul militar strategic si inteligenta cognitiva (iQ) Cu certitudine, o persoana cu o buna inteligenta emotionala si sociala ar trebui sa detina si o inteligenta cognitiva pe masura De altfel, istoria a demonstrat ca marile batalii au fost castigate de lideri inteligenti, care au inteles, deopotriva, locul si rolul emotiilor, precum si modul de a fi atat al subordonatilor lor, cat si al inamicilor si neutrilor Gandirea este un proces psihic superior, cu ajutorul caruia este reflectata realitatea si sunt rezolvate probleme (Zlate, 1999) Ea functioneaza bine daca atentia si memoria lucreaza corespunzator in mod scolastic, literatura de specialitate distinge o serie de operatii ale gandirii ( Zlate, 1999), din a caror intersectare liderul gaseste cele mai bune solutii la problemele cu care se confrunta Aceste operatii ale gandirii sunt: - analiza: presupune descompunerea unui obiect, concept, eveniment etc in partile sale componente, cu scopul de a-1 intelege mai bine; - sinteza: este procesul mental opus analizei, ce consta in recompunerea unui obiect, concept, eveniment etc din partile sale componente, in vederea crearii unui tot; - abstractizarea: presupune izolarea mentala a relatiilor esentiale ce exista intre obiecte si fenomene concrete; - concretizarea: reprezinta procesul de gandire invers celui de abstractizare, prin care se ajunge de la abstract la concret; - generalizarea: se manifesta prin atribuirea unor caracteristici ale unor obiecte sau fenomene tuturor obiectelor si fenomenelor ce apartin respectivei categorii; - particularizarea: este procesul de gandire invers celui de generalizare si presupune atribuirea acelorasi caracteristici ale categoriei elementelor individuale ale acesteia; - comparatia: consta in stabilirea asemanarilor si a deosebirilor dintre obiecte sau fenomene concrete sau abstracte, despre care subiectul cunoaste unele elemente; - categorizarea: se refera la gruparea obiectelor si fenomenelor dupa anumite criterii, in clase, subclase si asa mai departe; - ierarhizarea: presupune stabilirea unei ordini intre obiecte si fenomene, pe baza unui criteriu obiectiv sau subiectiv Procesul psihic cel mai relevant pentru inteligenta cognitiva ramane capacitatea subiectului de a rezolva probleme Acesta este, din fericire, un demers ce poate fi imbunatatit, in masura in care liderul cunoaste o serie de metode rezolutive, cum ar fi: - descompunerea problemei de baza in sub-probleme, care necesita rezolvari relativ mai simple; 66 iNFOSFERA - aplicarea unor algoritmi de rezolvare a problemei, desprinsi din experiente anterioare; - planificarea " inainte " a rezolvarii problemei (cand se pleaca de la ceea ce exista); - planificarea "inapoi" a rezolvarii problemei (cand se pleaca de la ceea ce se cere); - reducerea la absurd', - reprezentarea grafica vizuala aproblemei ', - simularea pe computer etc Complexitatea, incertitudinea si impredictibi-litatea date de mediul de securitate actual impun liderilor militari strategici sa dezvolte noi forme de gandire, mult mai adaptate noilor solicitari Astfel gandirea critica - definita ca un proces mintal de analiza si evaluare profunda a informatiei la dispozitie, in vederea luarii celor mai bune decizii - se remarca printr-un proces de reflectie si rationament mult mai patrunzator, ce pune in evidenta o judecata matura si temeinica (Richard, 1994) Prevenirea marilor conflicte ale viitorului si castigarea unor razboaie locale sta in puterea acelor lideri strategici ce pot gandi "out of the box" (gandirea laterala), adica a acelora care vor reusi sa iasa din tipare, pentru a gasi solutii inovatoare la problemele existente si la cele ce pot aparea Psihologia a demonstrat, si de aceasta data, ca are la indemana instrumente eficiente de dezvoltare a acestui mod de gandire ce poate conduce la idei marete iata, asadar, unele dintre mijloacele la indemana: - gandeste neconventional; - lasa-te dus de val, pentru a gasi cea mai inedita solutie; - modifica perspectiva din care abordezi problema; - nu-ti impune limite morale, etice, stiintifice, tehnice, logistice, sociale etc - accepta un grad mai mare de risc; - combina domenii total diferite in demersul de gasire a solutiei; - elimina negativismul, sub orice forma s-ar manifesta acesta; - oxigeneaza-ti creierul; - accepta schimbarea; - gandeste ca avocatul Diavolului; - schimba decorul in care se analizeaza problema; - indrazneste sa fii diferit; - ignora principiile clasice pe care le-ai invatat; - schimba brusc subiectul discutiei, pentru a reveni la problema de referinta; 67 iNFOSFERA - cauta compania unor oameni creativi, excentrici, ciudati, dupa caz; - gandeste prezentul prin ochii trecutului sau viitorului; - pune-te in pielea inamicului; - fii deschis la ideile altora in anumite situatii si gandirea liderilor militari strategici poate fi viciata de o serie de prejudecati si idei irationale Efectul se va simti imediat in deciziile proaste pe care le vor lua si in esecul lamentabil de a rezolva problema data, in mod corespunzator Acest fenomen psihologic este cunoscut sub denumirea de biasarea gandirii Pentru exemplificare, iata cateva biasuri clasice, dintre cele peste 200 identificate de experti: - biasul de familiaritate, care defineste tendinta subiectului de a opta pentru solutia pe care o cunoaste mai bine, in detrimentul celei mai putin cunoscute, chiar daca cea din urma se dovedeste a fi cea corecta; - biasul de negativitate, care descrie tendinta subiectului de acorda mai multa atentie aspectelor negative decat celor pozitive ale unui fapt de interes; - exagerarea prejudecatii, care descrie tendinta subiectului de a generaliza unele tare sociale la o intreaga populatie, fara un fundament real; - eroarea de baza, data de amenintarile fals pozitive negative; - biasul de dezirabilitatc acesta se refera la faptul ca subiectii ofera preponderent, raspunsuri pozitive, conforme cu majoritatea, fara ca acestea sa reflecte, cu adevarat, opinia lor; - einocentrismul: se manifesta prin judecarea unei alte culturi dupa standardele propriei culturi; - biasul de asteptare: este descris cel mai bine ca fiind "efectul Placebo" din psihosociologie (practic, ne asteptam ca urmare a perceptiei si actiunilor noastre sa obtinem un anumit efect, si, incet, incet, il inducem interlocutorului nostru, poate inconstient); - eroarea de "mana buna fierbinte" pune accentul pe ignorarea probabilitatii sansei si a judecatii logice, in favoarea perceptiei ca daca ai reusit de cateva ori consecutiv, vei reusi mereu ("mana fierbinte"), respectiv daca ai pierdut de cateva ori consecutiv, vei pierde mereu ("mana rece") 68 iNFOSFERA Este important de retinut ca exista si un mecanism de debiasare cognitiva (Mustata & Bogzeanu, 2017) Acesta va trebui sa se situeze intre prioritatile unui lider militar strategic Liderul militar strategic si creativitatea Strans legata de gandire, creativitatea reprezinta o "trasatura complexa a personalitatii umane, constand in capacitatea de a realiza ceva nou, original" (Dictionarul enciclopedic, 1993), adica de a depasi limitele date de realitatea prezenta si de a construi ceva concret ori abstract, ce nu a mai existat anterior Literatura de specialitate distinge mai multe tipuri de creativitate: stiintifica, tehnica, conceptuala, artistica etc Fiecare forma enumerata are propriile moduri de manifestare si fiecare poate fi aplicata in mediul militar, in functie de context Vestea buna este ca si acest proces psihic poate fi antrenat si perfectionat de catre psihologie Liderii militari strategici ar trebui sa fie atenti cu acesta atat prin dezvoltarea propriilor abilitati, cat si prin incurajarea initiativei si creativitatii subordonatilor Problemele complexe ale mediului de securitate actual impun, in cele mai multe situatii, solutii inteligente si creative, pentru rezolvarea acestora in continuare, se vor introduce, pe scurt, pentru exemplificare, o serie de metode destinate sa stimuleze procesele creative, dupa cum urmeaza (Dobre, 2016): Tehnica brainstorming-ului (furtuna creierelor) Aceasta tehnica (dupa Alex Osborn) consta in stimularea gandirii creative a unui grup prin emiterea unui numar cat mai mare de idei, necenzurate si necriticabile in directia problemei de rezolvat Aceasta se bazeaza pe capacitatea stimulativa a grupului asupra fiecarui membru in productia de idei in multe situatii ideile se inspira unele din altele, dar, sunt originale in fapt Unele dintre acestea pot fi absurde ori extrem de greu de aplicat in practica, in situatia data, dar sunt utile pentru a stimula procesele de gandire ale celorlalti membri ai grupului Tehnica palariilor ganditoare Aceasta tehnica (dupa Edward de Bono) consta in parcurgerea a sase cicluri de gandire creativa pentru rezolvarea unei probleme Aceasta se bazeaza pe capacitatea subiectului de a genera idei noi, prin "purtarea", chiar imaginativa, a uneia dintre cele sase palarii colorate, astfel: cea alba - permite analizarea faptelor si cifrelor, in mod impartial; cea neagra - permite obtinerea implicatiilor negative, cea galbena - este rezervata pentru partile pozitive, cea verde - 69 iNFOSFERA TEHNiCA PaLaRiiLOR GaNDiTOARE Perspectiva emoponala afectiva, intuitiva 4 -  Perspectiva luminoasa, pozitiva, optimista Perspectiva intunecta, pesimista, negativa Perspectiva noua, crea ti va, fertila Date, fapte, informatii cunoscute sau care trebuie cunoscute Ratiuru- coordonarr control, pnrjRwc c ' onclu illor ajuta la obtinerea de idei noi, originale, cea rosie - este destinata pentru reactiile emotionale, iar cea albastra ajuta la tragerea concluziilor Tehnica intersectarii Aceasta tehnica consta in intersectarea a doua domenii de sine statatoare, independente Tehnica se bazeaza pe combinarea si relationarea caracteristicilor unui domeniu cu cele ale altui domeniu Pot fi chiar si mai mult de doua domenii intersectate simultan Tehnica extrapolarii Aceasta tehnica consta in utilizarea analogiei, ca "motor" al creativitatii Tehnica se bazeaza pe capacitatea omului de a face analogii si de a transfera, astfel, insusiri de la un lucru la altul Tehnica inversiei Aceasta tehnica consta in abordarea inversa a unei probleme Tehnica se bazeaza pe suprimarea inertiei psihologice, care, de multe ori ne obliga sa gandim in sabloane dinainte invatate ori acceptate social Aceasta tehnica se bazeaza pe capacitatea subiectului de a contrazice regulile istoria abunda in exemple de actiuni militare, care ilustreaza abilitatile creative ale unor lideri strategici care au obtinut victorii rasunatoare pe campul de lupta Batalia de la Posada, cand Basarab (1330) il invinge pe regele Carol Robert de Anjou, regele Ungariei, urmare a geniului domnitorului roman de a-si ataca inamicul, mult mai numeros si bine dotat, intr-o trecatoare din munti; atacul de noapte al lui Vlad tepes impotriva otomanilor (1462), cand voievodul roman se deghizeaza impreuna cu un numar redus de osteni in straie turcesti si loveste tabara inamica noaptea, creand confuzie si un adevarat masacru in randul turcilor; confruntarea navala de la Myeongnyahg (1597) dintre cele 13 nave "testoase" ale coreenilor si flota japoneza ce numara 133 de corabii, care s-a soldat cu victoria coreenilor, urmare a faptului ca navele japoneze au fost atrase intr-o stramtoare si distruse pe rand; batalia navala de la Trafalgar (1805) a reprezentat o victorie neta a englezilor, condusi de amiralul Nelson, care a actionat impotriva principiilor cunoscute ale luptei navale, surprinzandu-1 pe inamic, in conditiile in care flota franceza a lui Napoleon era net superioara; atacurile surpriza ale vieinamezilor (1961 - 1975), care sapau tunele subterane lungi pana in bazele americane si executau actiuni fulgeratoare si surprinzatoare de lovire impotriva acestora; utilizarea armei chimice (clor) de catre germani (1915) impotriva trupelor franceze si britanice dislocate in Belgia; atacurile sinucigase ale pilotilor kamikaze japonezi impotriva flotei americane din Pacific (1945), blitzkrieg-ul german ( 1940), care a presupus un atac generalizat si violent -terestru, aerian si naval, de tip "fulger" impotriva 70 iNFOSFERA fortelor inamice; folosirea bombei atomice la Hiroshima si Nagasaki (1945) de catre fortele americane impotriva Japoniei si care a paralizat conducerea imperiului prin capacitatea distructiva inimaginabila a celor doua arme utilizate; atacurile teroriste Al Qaida (2001) impotriva teritoriului american, care au folosit, ca mijloace de lovire avioane de pasageri, pilotate de teroristi sinucigasi etc La acestea se pot adauga elemente teoretice inovative de natura militara, ale unor strategi, precum Sun Tzu, Claus von Klausewitz, Basil Liddel-Hart, geniul de comanda al unor lideri precum Genghis Khan, Alexandru cel Mare, lulius Caesar, Hannibal Barca, Mehmed al il-lea, Napoleon Bonaparte, Gl George Washington, Gl George Patton, Gl Erwin Rommel etc , concepte militare revolutionare, precum "razboiul bazat pe retea" (NCW), "razboiul impotriva terorismului", "razboiul psihologic", "superioritatea aeriana", " suprematia informationala", "razboiul economic", "proiectia fortei", "operatii militare intrunite", "razboiul intregului popor", "razboiul dronelor", "SDi - Star Wars" "C4i2SR", "iNFO OPS", "CiMiC", "razboi electronic" (EW), "razboiul cibernetic", "razboiul informational", "razboiul hibrid", "razboiul economic", "razboiul financiar", "razboiul mediatic" etc si nu, in ultimul rand, o panoplie de arme extrem de sofisticate, multe dintre ele tinute secrete - menite sa produca distrugeri fizice cat mai mari inamicului si demoralizarea acestuia in multe situatii, actiunile militare creative se imbina cu cele politice, diplomatice, sociale, economice, media, tehnice, informatice si nu numai - construind, astfel, o noua "realitate" a campului de lupta, ce nu se mai rezuma la spatiile traditionale: apa, pamant, aer, ci deschide noi dimensiuni, unele aflate la inceputul explorarii lor: cosmica, electromagnetica, cibemetica-virtuala, psihologica, culturala, financiara, informationala etc in acest context, castigarea noilor confruntari militare sau hibride va depinde, inevitabil, de ingeniozitatea si creativitatea celor ce vor gestiona mai bine spatiile de lupta amintite (Dobre, 2018), precum si de pregatirea corpului de cadre militare si a soldatilor in domenii precum: economic, cibernetic, financiar, psihologic, cultural, media etc Liderul militar strategic si personalitatea Personalitatea reprezinta expresia unicitatii unei persoane ce inglobeaza totalitatea valorilor, scopurilor, trairilor si efectelor pe care le provoaca, in ansamblu, fizicul si procesele sale psihice Atunci cand un lider militar strategic abordeaza personalitatea, conceptul se refera, deopotriva la sine, cat si la altii, fie ei sefi, subordonati, prieteni, inamici ori neutri Autocunoasterea personalitatii reprezinta un proces psihologic continuu, partial voluntar si partial involuntar, prin care o persoana se adapteaza, progresiv, la mediul in care traieste A te cunoaste pe tine insuti inseamna mai multe lucruri simultan: sa-ti constientizezi propriile puncte forte si slabe, sa-ti cunosti limitele fizice si psihologice atunci cand te angajezi intr-o actiune (Dobre, 2016) De cele mai multe ori, se iau in considerare mai multe perspective ale personalitatii Liderii militari de nivel strategic trebuie sa fie atenti la acest aspect Astfel, se au in vedere: personalitatea reala, ce se explica cel mai bine prin sintagma "cum sunt eu in realitate", personalitatea ideala, care poate fi echivalenta cu idealul de viata al unei persoane si raspunde la imperativul "cum as dori eu sa fiu in realitate", personalitatea autoevaluata, care este definita cel mai bine de sintagma "eu cred ca sunt asa", personalitatea proiectata, care este configurata de perceptiile altora despre sine si se explica cel mai bine prin sintagma "cum cred eu ca sunt vazut de altii", personalitatea indezirabila, care se descrie prin sintagma "cum nu doresc eu sa fiu" si, nu in ultimul rand, personalitatea manifesta, care este reliefata de exteriorizarea psihocomportamentala a felului de a fi al fiecaruia, in relatiile cu mediul Evident, persoana cea mai abilitata de a descifra personalitatea unui subiect este psihologul Cunoasterea personalitatii este orientata spre alte persoane Liderul militar strategic trebuie sa fie sensibil la felul de a fi al potentialilor sai interlocutori, fie ca este vorba 71 iNFOSFERA de sefi, de subordonati, de aliati, neutri sau de inamici O buna cunoastere a personalitatii acestora reprezinta o garantie a unei relationari interpersonale adecvate si a unor decizii de succes Uneori este important sa fie in masura sa inteleaga o fisa psihologica descriptiva, elaborata de experti si sa ia decizii de angajare a celor mai potriviti candidati in structura pe care o comanda Liderul militar strategic si motivarea subordonatilor 9 Descrisa ca "forta motrice" a activitatii umane, motivatia mobilizeaza omul sa se implice rational sau nu in actiune, sa o accepte sau sa o respinga Motivarea subordonatilor atinge cotele cele mai inalte, in cazul liderilor militari strategici, care au menirea de a-si insufleti oamenii din subordine Literatura de specialitate clasifica motivatia, in general, dupa natura proceselor psihice implicate - in cognitiva si afectiva, dupa sursa motivatiei - in intrinseca si extrinseca si dupa tipurile de stimulari - in pozitiva si negativa Operarea adecvata cu aceste tipuri de motivatie, in functie de context, reprezinta o abilitate strict necesara liderului militar strategic Liderul militar strategic si comunicarea Definita ca fiind un proces psihic superior, prin care o persoana transmite unui interlocutor singular sau multiplu un mesaj, pe un canal de comunicare, cu ajutorul unui limbaj, comunicarea constituie un instrument forte al liderului militar strategic Acesta trebuie sa fie in masura sa comunice inteligibil, coerent, structurat, motivant, argumentativ, dispozitional si nu numai, cu o gama extrem de variata de interlocutori, de la simplul soldat, pana la liderii politici si politico-militari strategici Mesajele sale pot schimba lumea Comunicarea strategica este, de regula, una oficiala, formala, ce se face in numele unei institutii, cu un scop bine definit, pentru atingerea unor obiective clar stabilite Militarii sunt educati sa comunice scurt, clar si precis, prin enunturi bine gandite, cu o forta actionala maxima Pentru ca actul de comunicare sa-si atinga tinta, acesta trebuie bine pregatit Demersul este, desigur, fundamentat psihologic si conditionat de abilitatile mai mult sau mai putin innascute de oratorie ale liderului de referinta in general, pregatirea unei conversatii presupune: documentarea cu privire la subiectul de interes si pregatirea mesajului, pregatirea cu privire la caracteristicile psihologice  72 iNFOSFERA sociale, profesionale, culturale, etice etc ale interlocutorului, pregatirea cu privire la modalitatea de livrare a mesajului - discutie individuala, discurs, lectie, dezbatere, declaratie, negociere, consiliere, ordin, dispozitie, discurs motivational etc , pregatirea tehnicilor ce vor fi utilizate pe timpul conversatiei - persuasiune, manipulare, discurs onest etc , pregatirea optiunilor ce pot fi generate de conversatie -situatia cea mai favorabila - situatia optima -situatia cea mai defavorabila, pregatirea iesirii din conversatie - in functie de evolutia conversatiei si rezultatele acesteia (incheierea acordului, amanarea, anularea acestuia etc ) O comunicare eficienta a unui lider militar strategic trebuie sa fie: organizata - adica sa fie structurata in asa maniera incat sa transmita intr-o ordine logica informatiile relevante, inteligibila -adica sa fie usor de inteles de catre interlocutor, inclusiv intr-o alta limba, adaptativa - adica sa tina cont de context, de interlocutor si de dinamica intrinseca a comunicarii, clara - adica sa permita transmiterea mesajului intr-o dictie si intonatie optime, tara a fi afectat de paraziti verbali (ex aaaaa , iiiiii ), deschisa - adica fara a fi afectata de biasuri cognitive, controlata - adica vorbitorul sa-si urmareasca ideile cu consecventa si receptiva - adica sa permita realizarea unui raport optim vorbire - ascultare Se apreciaza ca cea mai mare abilitate comuni -cationala a liderilor militari de nivel strategic este aceea de a livra discursuri sau mesaje motivationale in acest caz, cuvintele trebuie alese cu mare grija, incarcate de emotionalitate si fundamentate pe o logica impecabila Un astfel de discurs sau pilda poate mobiliza o natiune si ii poate ridica moralul in mod exponential Marea capcana a discursurilor este demagogia Oamenii din prezent pot sesiza mult mai repede subtilitatile comunicarii si pot face relativ usor diferenta dintre "vorbele goale" si cele de valoare Liderul militar strategic si stilurile de leadership Una dintre cele mai pregnante intrebari ale psihologiei, legata de leadershipul militar strategic, a fost cea reprezentata de stilul de conducere al acestuia Evident, psihologii au incercat sa inventarieze stilurile de conducere si sa le incurajeze pe cele mai eficiente Departe de a ne propune sa descriem stilurile de leadership de succes, fapt ce ar presupune rezumarea a zeci de mii de pagini sau de a fraterniza cu unul sau altul dintre acestea, in cele ce urmeaza dorim doar sa facem o scurta trecere in revista a unor teorii ce s-au ocupat de subiectul de referinta Astfel, pentru exemplificare, se vor prezenta: Teoria marelui om (Carlyle, 1840) Potrivit acestei teorii, liderii se nasc cu toate caracteristicile lor specifice, printre care carisma, incredere in sine, inteligenta, abilitati sociale, capacitatea de a entuziasma alti oameni etc Ei devin inevitabil oameni importanti si marcheaza cursul unor evenimente istorice in acest caz, putem sa aducem in atentie doar cateva nume de astfel de lideri, care au fost si militari: Alexandru Macedon, Constantin cel Mare, Napoleon, Otto von Bismarck si nu numai Teoria liderului antrenat Potrivit acestei teorii, oamenii detin anumite trasaturi specifice la nastere Unele dintre acestea pot fi dezvoltate prin exercitiu si studiu Dintre acestea se pot enumera: curajul, extraversia, increderea in sine etc Liderul de succes este, in cele din urma, produsul unei scoli academii militare Teoria contingentei (Spencer, 1884) Potrivit acestei teorii, liderii sunt creati de situatiile din viata reala Nu exista un lider bun la toate, ci diferite tipuri de lideri, pentru situatii diferite Astfel, este mai usor sa gasesti un lider bun pentru o anumita situatie, decat sa gasesti un lider pentru toate situatiile Teoria situationala Potrivit acestei teorii, stilurile de conducere sunt dictate de situatiile concrete Astfel, se disting mai multe stiluri de conducere: autoritar, democratic, laisezz-faire, participativ Teoria comportamentala (Skinner, 1953) Potrivit acestei teorii liderii sunt legati de modul lor de a se comporta in cadrul organizatiei Ei se comporta intr-un anumit fel pentru ca sunt lideri si nu pentru ca ei sunt, in realitate, asa Odata cu dobandirea calitatii de lider, se schimba si comportamentul subiectului 73 iNFOSFERA Teoria tranzactionala (Burns, 1978) Potrivit acestei teorii, liderii sunt legati direct de sistemul de recompensa si de pedeapsa Atunci cand oamenii au succes ei sunt recompensati, iar atunci cand esueaza sunt pedepsiti Acest model este des intalnit in mediul de afaceri Teoria transformationala (Downton, Burns, 2004) Potrivit acestei teorii, liderul este legat de oamenii sai El este cel care ii motiveaza si ii inspira pe oameni, clarificandu-le scopurile misiunii Acest lider este focalizat, deopotriva, pe performanta generala, dar si pe cea individuala Motivatia intrinseca este foarte importanta Se pare ca aceasta teorie s-a dovedit a fi cea mai de succes Fara a fi epuizat teoriile dedicate leadership-ului, se poate spune ca fiecare lider militar strategic ar trebui sa se identifice cu ceea ce-1 caracterizeaza cel mai bine, in functie de context Totodata, nu ar trebui sa neglijeze, sub nicio forma teoria leadership-ului transformational, care pare a avea, la acest moment, impactul social cel mai mare Liderul militar strategic si mediul international 9 O discutie despre leadership-ul militar strategic impune si o abordare a acestuia, in contextul functionarii sale in mediul international De acest aspect se ocupa, in mod specific, psihologia diplomatica, definita ca fiind o ramura aplicativa a psihologiei generale, destinata sa studieze dezvoltarea proceselor si a insusirilor psihice ale personalitatii umane implicate in activitatea diplomatica relatii internationale (Dobre, 2016) Fara a intra profund in obiectul sau de studiu, amintim faptul ca liderii militari de nivel strategic ar trebui sa acorde o atentie sporita aspectelor psihologice care privesc elemente precum: misiunea militara (PfP, Training, Cooperare, Schimb de experienta, Lupta, Suport etc ), particularitatile culturale ale comunitatii ce urmeaza a fi intalnita, caracteristicile psihocomportamentale ale unor lideri straini, moralul trupelor proprii si straine, tinuta militara, programul orar, ceremonialurile militare, relatiile interpersonale din mediul international, cutumele diplomatice locale, hranirea personalului si obiceiurile alimentare ale unor terti, ordinea si disciplina, timpul liber al trupelor proprii, religia, departarea de tara, sistemul de valori si nu numai Liderul militar strategic si perceptia lumii inconjuratoare Definita ca fiind un proces psihic senzorial, care ne ajuta sa recunoastem un obiect sau un fenomen, perceptia este intalnita in tot ce ne inconjoara Perceptia poate fi catalogata, scolastic, dupa multiple criterii, dupa cum urmeaza: dupa analizatorul implicat in actul senzorio-perceptiv perceptie vizuala, auditiva, gustativa, chinestezica, olfactiva, mixta etc , dupa domeniu' perceptie senzoriala (reactii fiziologice), sociala, interpersonala etc , dupa complexitate', perceptii simple si perceptii complexe, dupa nivelul de obiectivitate', perceptii obiective si perceptii subiective, dupa pattern-urile subiectului' perceptii predefinite si perceptii ad-hoc, dupa valoarea lor', perceptii reale si eronate, dupa intensitatea stimulului', perceptii subliminale si liminare, dupa caracterul lor patologic perceptii normale si patologice, dupa raportarea la senzorialitate' perceptii senzoriale si perceptii extrasenzoriale Aceasta clasificare releva gradul mare de complexitate al perceptiilor Un lider militar de nivel strategic trebuie sa fie constient de acest aspect, precum si de faptul ca perceptiile pot fi influentate de o serie de factori Astfel, experimentele psihologice au demonstrat ca perceptia este mai facila pentru structurile care sunt familiare si care coincid cu pattern-urile initiale, schimbarea perceptiilor initiale, pe baza a noi informatii si date se face, de regula, cu efort, analizele si prognozele ulterioare se pot dezvolta, cu precadere, tot prin prisma perceptiilor formate, in fazele initiale, pe baza unor informatii incomplete, presiunea timpului determina ca pattern-urile formate anterior sa prevaleze in formarea perceptiei de la un moment dat Cunoasterea acestor aspecte devine, astfel, esentiala in luarea hotararii de catre liderul militar strategic 74 iNFOSFERA in categoria perceptiilor, perceptia amenintarii ocupa un loc aparte Prin excelenta, liderul militar strategic gestioneaza amenintarile de securitate militara Din acest considerent, acesta trebuie sa fie constient de taxonomia acestei categorii de perceptii, care distinge, in functie de criteriu, mai multe tipuri de perceptii, astfel: - dupa amploare, auto-amenintare - atunci cand se are in vedere propria persoana, amenintare bilaterala - atunci cand se au in vedere doua entitati, amenintare multilaterala - cand sunt implicate mai multe entitati; - dupa tipul actorilor implicati', amenintare personala - cand se refera la o anumita persoana, respectiv, amenintare grupala -atunci cand sunt implicate grupuri diverse de oameni si organizatii; - dupa domeniul de manifestare al amenintarii', amenintare de: securitate, militara, climaterica, de dezastre naturale sau artificiale, de foame, de imbolnavire, de ranire si moarte, de valori, credinte si cutume, culturala, de pierdere a resurselor naturale, financiara, economica, comerciala, terorista, extremista etc - dupa gravitatea amenintarii - amenintare de nivel redus, mediu si inalt; - dupa urgenta amenintarii - amenintare imediata, amenintare latenta, amenintare potentiala etc - dupa felul actiunii de amenintare -spontane, semi-organizate, concertate; - dupa repetitivitatea amenintarii -stereotipe, noi; - dupa raportarea la realitate - amenintari reale, amenintari imaginare; - dupa acuratetea amenintarii - amenintari biasate si nebiasate; - dupa nivelul de obiectivitate - amenintari obiective si subiective Asadar, liderului militar strategic i se cere sa gestioneze, cu tact si eficienta, o serie intreaga de perceptii cu privire la lumea inconjuratoare, dintre care cele de amenintare ocupa un loc important Liderul militar strategic si agresiunea psihologica Actiunile militare moderne, asa cum s-a mai aratat, se duc intr-un mediu de securitate foarte complex, care include, din plin, si actiuni de agresiune psihologica in mod frecvent, acestea nu sunt declarate de inamic ca fiind ostile, dar, de cele mai multe ori, pot avea efecte psihologice devastatoare la adresa personalului Componentele psihologie cele mai afectate sunt: motivatia, increderea in fortele proprii, mandria, curajul, moralul, controlul emotiilor, stapanirea de sine si nu numai Castigarea unei batalii, fara actiuni militare (Sun Tzu), continua, probabil, sa reprezinte superlativul unei victorii, deoarece presupune impunerea vointei cuceritorului intr-un teritoriu intact si utilizarea integrala a tuturor resurselor pe care acesta le poate oferi, inclusiv a celor umane Pentru a se realiza acest lucru, liderul militar strategic trebuie sa recunoasca actiunile de agresiune psihologica si sa le combata in mod eficient Fara pretentia de a le epuiza, o sa enumeram, spre exemplificare, cateva dintre acestea, astfel: persuasiunea, vorbirea cu dublu inteles, propaganda, prozelitismul, zvonul, denigrarea, compromiterea, dezinformarea, manipularea psihologica (piciorul in usa, usa in nas, amorsarea etc ), presiunea psihologica (santajul, intimidarea, coruptia, cointeresarea materiala, demoralizarea etc ), programarea neurolingvistica, exacerbarea instinctului de conservare, presiuni psiho-fizice (terorismul, crima organizata, extremismul, xenofobia etc ), utilizarea mijloacelor psiho-chimice, subversiunea psihologica etc Formele si mijloacele de implementare a agresiunii psihologice sunt extrem de variate, iar, de cele mai multe ori, sunt asociate cu "dovezi" palpabile Agresiunea poate fi indreptata atat impotriva liderului militar strategic, cat si a altor tinte: lideri politici, personalitati, formatori de opinie, institutii ale statului, firme si branduri nationale, o anumita comunitate einie formatiune politica  armata, intregul popor si chiar la adresa mai multor tari si popoare 75 iNFOSFERA Utilizarea oportuna a unor mijloace eficiente de contracarare a agresiunii psihologice poate sa-i diminueze si chiar sa-i compromita rezultatele scontate Dar, acest demers presupune o inteligenta peste medie, asociata cu o creativitate de exceptie din partea celor care gestioneaza acest domeniu Liderul militar strategic si bolile psihice Tensiunea nervoasa mare si constanta la care este supus liderul militar strategic pentru perioade indelungate, asociata cu unele deficiente de natura fiziologica si cu lipsa timpului pentru odihna si relaxare, poate induce, pe langa afectiuni medicale cu substrat pur fiziologic, si afectiuni de natura psihologica Totodata, stresul prelungit, lipsa de solutii clare pentru rezolvarea unor situatii conflictuale, suferinta fizica prelungita, contextul general nefavorabil de ducere a unei actiuni militare, departarea de casa, un mediu informational confuz, pierderi umane si alte asemenea elemente pot afecta, in mod dramatic, si trupele Asadar, liderul militar strategic va trebui sa fie atent nu doar la propria persoana, ci si la cei pe care ii comanda, pentru a-si mentine sanatatea mentala Din gama potentialelor afectiuni de natura psihologica ce-i pot afecta pe liderii militari de nivel strategic, in lipsa unor actiuni profilactice eficiente, amintim, pentru exemplificare, cateva, dupa cum urmeaza: - Anxietatea sau frica nedefinita, ce se poate recunoaste dupa tremuraturi, tensiune musculara mare, care alterneaza cu stari de oboseala rapida, senzatii de scurtare a respiratiei, pana la sufocare, palpitatii cardiace, transpiratii sau maini reci si umede, gura uscata, ameteala, greata, diaree sau alta suferinta abdominala, mictiuni frecvente, senzatia de "nod in gat"; - Tendintele depresive ce presupun diminuarea marcanta a interesului sau placerii pentru toate activitatile si persoanele - pentru perioade lungi din zi, apatie, insomnie, fatigabilitate, sentimente de devalorizare si culpa, diminuarea capacitatii de a gandi si de a lua decizii, idei recurente de moarte, schimbari in greutate semnificative - in timp relativ scurt; - Panica, ce se poate recunoaste dupa senzatia de scurtare a respiratiei (dispnee), care poate merge pana la sufocare, ameteala, dezechilibru sau lesin, tremuraturi sau trepidatii, transpiratie abundenta, greata si durere abdominala, depersonalizare, furnicaturi sau amorteli, congestia fetei, durere sau disconfort in piept, frica exacerbata; - Tendintele obsesive, ce constau in exagerarea la maxim a respectarii unor reguli (personale sau sociale, regulamentare, legale) si dezvoltarea perfectionismului in tot ceea ce se face Subiectul analizeaza totul in profunzime, cu lux de amanunte, pierzandu-se in detalii nesemnificative, ia decizii si hotarari foarte greu si revine asupra lor, in mod repetat, schimbandu-le, in mod nejustificat rational; - Abuzul de substante presupune dorinta ardenta de substanta (cafea, tigari, alcool, droguri etc ), iritabilitate, neliniste, anxietate, modificari ale ritmului cardiac, greturi, tremor, dureri somatice si alte manifestari specifice tipului de substanta de care se abuzeaza si de care se leaga dependenta intreruperea brusca a substantei poate conduce la crize de sevraj, dramatice; - Hipocondria se recunoaste prin preocuparea exagerata a unui subiect in legatura cu faptul ca sufera de o maladie, in conditiile in care nu sunt semne clinice, iar medicul neaga prezenta bolii somatice; - insomnia se manifesta, de regula, prin incapacitatea, repetata, de a adormi sau somn nereconfortant, fatigabilitate crescuta si iritabilitate ridicata; - Tendintele paranoide se recunosc prin impulsul subiectului de a interpreta actiunile oamenilor din jur ca fiind, 76 iNFOSFERA deliberat, injositoare sau amenintatoare Acesta apreciaza - tara o baza reala -ca este nedreptatit sau exploatat de altii, are dubii nereale legate de loialitatea camarazilor, poarta ranchiuna si nu are incredere in altii din cauza unor temeri nejustificate etc ; - Tendintele maniacale se manifesta prin dispozitie expansiva sau iritabila anormal de ridicata si persistenta, asociata cu stima de sine exacerbata (grandoare), scaderea marcanta a nevoii de somn, vorbire continua, fuga de idei si atentie extrem de usor de distras; - Tendintele antisociale se recunosc prin felul crud al subiectului de a relationa cu oamenii sau animalele Acesta nu are respect fata de proprietatea altora si fata de norme, este incapabil sa sustina un comportament constant de munca, este iritabil si agresiv, nu are nicio consideratie pentru adevar, este imprudent, nu are remuscari si se simte indreptatit pentru orice fapta comite; abuzurile si agresiunile sexuale pot iesi usor in evidenta - Tendintele isterice se manifesta prin aceea ca subiectul doreste sa ocupe locul central in orice activitate Acesta dezvolta comportamente teatrale, cu accente melodramatice, emite judecati de valoare in alb si negru despre ceilalti si prefera sa vorbeasca in exces despre sine Are nevoie de atentia celor din jur, de compatimirea sau aprobarea publicului; - Tendintele narcisiste se manifesta prin impulsul subiectului de a valorifica, valoriza si expune numai propria persoana, ca sursa a succesului absolut al celor ce realizeaza echipa Acesta desconsidera opiniile si actiunile altora, care apar doar ca simple obiecte de satisfacere a propriilor trebuinte Atingerea propriilor interese genereaza reactii afective extreme; - Tendintele megalomanice presupun supraestimarea deliranta a sinelui, subiectul atribuindu-si calitati iesite din comun, de natura mesianica sau divine Subiectul doreste sa ramana, cu orice pret, in istorie si sa faca fapte marete, indiferent de costul acestora, pentru altii, nu accepta sa fie contrazis si tine cont doar de opiniile care il lauda si ii consolideaza delirul; - Oboseala cronica presupune scaderea randamentului fizic si intelectual si a angajamentului emotional, cu efecte manifestate prin cresterea numarului de erori in activitatea desfasurata, lentoare, incapacitate de a lua decizii eficiente etc - Betia puterii, desi nu este o tulburare psihologica in sine, ea se poate manifesta la unele persoane cu functii de conducere, care au accentuari de personalitate de tip: megalomanie, narcisist, obsesiv, maniacal sau combinate Aceasta problema de personalitate este amplificata, de regula, si de comportamentul umil, serviabil, extrem de tolerant al subordonatilor, care nu au puterea si curajul sa deschida o discutie cu seful pe tema de referinta, in forme grave, un astfel de subiect poate dezvolta, constient ori inconstient, adevarate comportamente dictatoriale, absurde, marcate de abuzuri morale, profesionale etc - Stresul reprezinta sindromul de inadaptare pe care individul il realizeaza in urma agresiunilor mediului Acesta include: incordare, tensiune, constrangere, irita-bilitate, hipertensiune Este considerat inamicul public numarul unu, in prezent, de la formularea conceptului de catre Hans Selye (1937) - Suicidulconstain aprecierea situatiilor date ca fiind fara iesire, asociat cu un sentiment de vinovatie exacerbat si incetarea dorintei de a mai trai Subiectul ia decizii ilogice, pe un fond depresiv, cu tendinte de izolare, de diminuare a interesului pentru propria persoana, de epuizare a scopurilor in viata si de construire a unor scenarii teoretice si actionale apocaliptice si disperate indiferent de aspectul psiho-patologic semnalat, liderul militar strategic trebuie sa cunoasca faptul ca exista solutii de diminuare si 77 iNFOSFERA chiar de eliminare a afectiunilor mai sus descrise Unele dintre mijloacele de lupta impotriva patologiei psihologice tin de subiect, iar altele de institutie Pentru exemplificare, iata cateva dintre masurile ce tin de fiecare persoana in parte (Dobre, 2016): - organizatorice, care presupun stabilirea unui echilibru intre: munca si odihna, intre activitatile care necesita incordare si cele de relaxare etc ; - de conduita, care implica: abordarea cu calm a fiecarei probleme, prioritizarea prioritatilor, evitarea excesului etc ; - de atitudine, care constau in construirea si dezvoltarea unor atitudini pozitive fata de situatia data; - de stil de conducere, care se refera la adoptarea, de catre lider a unui stil de conducere potrivit situatiei date, astfel incat sa nu-si inhibe subordonatii; - de relationare interpersonala, care se constituie prin intensificarea relationarii cu alte persoane, fie ele sefi, subalterni, egali, persoane oficiale sau din anturajul privat; - de tip psihoterapeutic individual, care presupun aplicarea unor tehnici simple psihoterapeutice, de relaxare, precum si solicitarea ajutorului profesionist Din gama masurilor profilactice de igiena mentala, ce tin de organizatie, se pot exemplifica urmatoarele: - de tip organizatoric, care se bazeaza pe stabilirea unui program de lucru clar, pe o fisa de post explicita, pe o schema de relationare intra si interorganizationala bine definita; - de tip logistic, destinate sa puna la dispozitia angajatilor conditii optime, ergonomice de desfasurare a activitatii curente ; - de tip educational si de pregatire, care sa permita transmiterea catre angajati a unor cunostinte teoretice si practice din domeniul profesional pur, dar si din cel psihologic; - de tip moral, care se bazeaza pe demersuri de mentinere constanta a unui bun moral; - de tip terapeutic, care sa permita angajatilor accesul facil la servicii de sanatate si psihologice de calitate si in mod oportun, asociate cu evacuarea rapida, din zona de dislocare, dupa caz Concluzii Liderul militar strategic trebuie sa fie, asadar, o persoana cu viziune, responsabila, constiincioasa, carismatica, de onoare, loiala tarii, onesta, integra, talentata, cu o vointa de fier si o personalitate puternica, inteligenta, creativa, deschisa la nou si schimbare, care sa stie cum sa-si insufleteasca oamenii pe care ii conduce, sa promoveze o directie strategica de actiune si obiective clare de implementare a acestora, sa detina expertiza si experienta in mai multe domenii, sa-si conduca cu pricepere subordonatii si sa-i inteleaga, sa ia decizii intelepte si sa rezolve situatii extrem de complicate Liderul militar strategic este expus la presiuni psihologice extreme si la agresiuni psihologice permanente, in contextul in care i se cer cele mai bune decizii, adaptate contextului situational de referinta Desi vulnerabil la o serie de afectiuni somatice si psihice, liderul militar strategic le poate depasi printr-o buna cunoastere de sine si cunoastere a persoanelor si provocarilor pe care le are de intampinat Urmarea unor conduite profilactice este esentiala Liderul militar strategic isi poate asigura succesul profesional prin fundamentarea intregii sale activitati pe elemente psihologice, care-i ofera metode si tehnici eficiente de depasire a obstacolelor si de rezolvare eficienta a celor mai complicate probleme Bibliografie selectiva: 1 ADAiR, L, Develop Your Leadership Skills, Kogan Page, London, 2007 2 BERKE, D , KOSSLER, M E , WAKEFiELD, M , Developing Leadership Talent, Pfeiffer, 2008 3 BROOME, G H & Воусе, L A , Advancing Executive Coaching Setting the Course for Successful Leadership Coaching, Pfeiffer, San Francisco, 2011 78 iNFOSFERA 4 CRANDALL, D , COLLiNS, J , Leadership Lessons from West Point, Jossey-Bass, San Francisco, 2006 5 DiLTS, R B , Visionary Leadership Skills Creating a World to Which People Want to Belong, McGraw-Hill, 1996 6 DENNiNG, S , The Secret Language of Leadership How Le aders inspire Action Through Narrative, Jossey-Bass, 2007 7 DOBRE, C , "PSYiNT- Pledoarie pentru un nou domeniu al informatiilor militare'’, in Sergiu T MEDAR, Capabilitati ale serviciilor moderne de informatii militare, Editura Centrului Tehnic Editorial al Armatei, Bucuresti, 2007 8 DOBRE, C , Psihologie diplomatica, Editia a il-a, Editura UNAp "Carol i" , Bucuresti, 2013 9 DOBRE, C , "Cyber-psihologia - impact si consecinte asupra luptatorului", iNFOSFERA, nr 1,2015 10 DOBRE, C , "Cyber-Psychology and the Soldier of The Future, in Military Psychology, Dr Samir Rawat", Rawat Publications, New Delhi, 2015 11 DOBRE, C , Psihologie operationala, Editura UNAp "Carol i", Bucuresti, 2016 12 DOBRE, C , "Psihologia de razboi, un nou domeniu al psihologiei militare", iNFOSFERA, nr 2, 2016 13 DRUCKER, P , Managing for the Future, Routledge, New York, 2011 14 DOH, J P , STUMPF, S A , Handbook on Responsible Leadership And Governance in Global Business, Edward Elgar Publishing, Cheltenham, 2005 15 HEWiSON, R , HOLDEN, J , The cultural leadership handbook How to run a creative organization, Gower, New York, 2011 16 17 18 19 20 21 22 23 24 25 26 LEONARD, H S , LEWiS, R , FREEDMAN, A M , PASSMORE, J , The Wiley-Blackwell Handbook of the Psychology of Leadership, Change, and Organizational Development, Wiley-Blackwell, 2013 MESSiCK, D , M , KRAMER, R M The Psychology of Leadership New Perspectives and Research, Lawrence Erlbaum Associates, Publishers, Mahwah, London, 2005 MiSHRA, A K , MiSHRA, K E , Becoming a Trustworthy Leader Psychology and Practice, Routledge, London, 2012 MUSTAta, M A , BOGZEANU, C , Programul euristicilor si biasurilor, Editura UNAp, "Carol i", Bucuresti, 2018 OSBORNE, C , Leadership, Dorling Kindersley, London, 2008; PiOTROWSKi, A , Translating training into leadership the reasons psychologists make effective leaders, Momentum Press, New York, 2018 RAiNEY, H G , Understanding and managing public organizations, Jossey-Bass, 2009; RiDDLE, D , HOOLE, E R , GULLETTE, E C D (eds ), The CCL Handbook of Coaching in Organizations, Jossey-Bass, New York, 2015; ROSENBLOOM, D H , MALONE, R S & VALDEZ, B , The handbook of federal government leadership and administration, Routledge, New York, 2017 VRiES, M FAkK ,Mindful Leadership Coaching Journeys into the interior, Palgrave Macmillan UK London, 2014 WHiTE, D , Goldsmith, M , Coaching Leaders Guiding People Who Guide Others, Jossey-Bass, 2005 79 iNFOSFERA dr Bogdan VASiAN dr Benedictos iORGA Abstract The accelerated transformation of human society over the last decade is due, in an overwhelming fashion, to evolution in advanced technology, such as the implementation of computer algorithms and artificial intelligence in the sphere of society, the global expansion of the cybemetic environment, the emergence of loT, and last but not least, the explosion of terrestrial and satellite broadband Communications, which have generated the best support for the transfer of information and knowledge, globally The transformation of human society, imposed by technology, has a profound impact on both, internai security of States and on power ratios between States, either through the emergence of new risks and threats, classifiedas hybrids, or by changing the operationalpattem of defense, security and intelligence structures ifi in the recent past, one of the main transformation vectors was the phenomenon of globalization (with ongoing effects), we are currently considering that expanding implementation of advanced technologies (Quantum Computing, Artificial intelligence, loT, Broadband Communications, Satellite, 5G) will require a paradigm shift in intelligence structures, both on structural evolution and on modus operandi The rapidity with which decidingfactors and key actors will perceive the possible ways oftransformation andnew opportunities for development will make the difference between " relevance and irrelevance ", between " reactive andpro-active " and between " existence and suppression " in the current study, we aim to identity the characteristics of the future operative and informative environment generated and imposed by advanced intelligence technologies and, on the basis of these characteristics, to determine thepossible directions ofinnovation and transformation ofintelligence structures, in order to generate an adequate and effective response to future security challenges Keywords: cyberint, algorithm, intelligence, security, risk, threat, technology, artificial intelligence, resilience Motto: " Tehnologia ne face sa ne simtim fragili, dar in acelasi timp puternici " Dinamica transformarilor tehnologice din ultimul deceniu si-a pus amprenta asupra evolutiei mediului de securitate al statelor intr-o maniera atat de profunda incat notiunea de adaptare a sistemelor de securitate si a structurilor de intelligence a fost inlocuita rapid cu notiuni precum inovarea si reinventarea Pentru structurile de intelligence, transformarile tehnologice vor determina o regandire a relatiilor functionale si o transformare radicala sistemica a modului de operare, printr- o schimbare de * Autorii sunt experti in Ministerul Apararii Nationale paradigma ce va presupune recunoasterea superioritatii algoritmicii si tehnologiei in fata subiectivismului factorului uman, cel putin pentru acele subdomenii si activitati de nisa care presupun un nivel superior de automatizare, rezilienta, acuratete si obiectivitate Pentru a fundamenta impactul tehnologiei asupra evolutiei si activitatii structurilor de intelligence pornim de la ipoteza potrivit careia, in ultimii 10 ani, au existat cel putin patru evenimente tendinte majore care au demonstrat 80 iNFOSFERA schimbarea regulilor si actiunilor confruntarii armate, a raporturilor de putere dintre state si, nu in ultimul rand, a relatiilor dintre actorii relevanti din domeniul securitatii la nivel global Toate aceste evenimente tendinte au evidentiat, pe langa noi riscuri si amenintari la adresa stabilitatii si securitatii statelor, aparitia unor noi instrumente si capabilitati de actiune bazate pe tehnologia avansata, insuficient cunoscute, analizate si evaluate de catre comunitatile de informatii nationale sau aliate Primul eveniment care a generat o schimbare de paradigma a fost utilizarea capabilitatilor cibernetice ofensive, ca element premergator actiunilor militare si sau ca instrument de actiune hibrida in confruntarile dintre state Exemplul palpabil, care a facut obiectul unei analize anterioare, a fost reprezentat de actiunile cibernetice sustinute, planificate si executate direct si  sau indirect de Federatia Rusa in Estonia, Georgia si Ucraina1 Cel de-al doilea eveniment major poate fi reprezentat de dosarele EdwardSnowden siJulian Assange, care, sub aspectul tuturor conotatiilor si implicatiilor negative pentru comunitatea de intelligence americana si pentru actiunile si programele operative derulate, au devoalat indirect serviciilor de informatii din celelalte state modul in care inalta tehnologie, in special algoritmica si sistemele de comunicatii globale (instrumentele de supraveghere), poate influenta activitatea, "modus operandi" si organizarea structurilor de informatii Cel de-al treilea caz, care impune regandirea modului viitor de actiune a structurilor de intelligence, este reprezentat de suita de evenimente conexate Cambridge Analytica - alegerile prezidentiale din SUA (2016) si Raportul Robert Muller2 Acest sir de evenimente interconectate prin tehnologie demonstreaza schimbarea mediului de interactiune umana din sfera sociala in sfera digitala, concomitent cu reorientarea modului de operare al structurilor de informatii catre zona digitala, acolo unde exista potential, zone si comunitati de interese Astfel, structurile de intelligence adverse utilizeaza in premiera, cu succes, impotriva celui mai relevant sistem de securitate global (SUA), algoritmica, sistemele automate de tip humanoid (boti3), sistemele software de microtargetare si instrumente de manipulare digitala (fake news si GAN4), in scopul producerii de efecte strategice prin influentarea opiniilor si alegerilor populatiei, schimband astfel directia principala de efort a operatiilor de informatii catre mediul social Ultimul eveniment major este reprezentat, in opinia noastra, de implementarea cu succes de catre un numar semnificativ de state (China5, SUA, Rusia, india6, Germania7, Franta) a algoritmilor de inteligenta artificiala atat in sfera sociala (medicina, transporturi, industrie, comert etc ), cat mai ales in domeniul sistemelor de armament si al sistemelor si aplicatiilor de intelligence si securitate Toate aceste elemente, analizate integrat, pot permite izolarea si identificarea a cel putin cinci evolutii tehnologice care vor transforma semnificativ mediul informativ-operativ specific structurilor de informatii, astfel: 1 Dependenta extinsa de reteaua internet a statelor, organizatilor si a actorilor non-statali, la nivel global, prin explozia conexiunilor si cresterea vitezei de acces la servicii de retea (4G 5G), a utilizatorilor umani, atat in zonele economice si sociale puternic dezvoltate, cat si in regiunile slab dezvoltate generatoare de insecuritate -diminuarea interactiunii umane sociale si migrarea catre interactiunea umana digitala 2 Definirea si manifestarea mediului cibernetic, cu toate componentele sale (hardware, software, management, personal), ca un nou mediu operational militar, relevanta recunoscuta si de principala alianta politico-militara globala (NATO8) - noi capabilitati de actiune ofensive aflate la granita dintre conventional si hibrid 3 Aparitia si implementarea la scara larga a sistemelor de supraveghere digitale globale de tip "smart surveillance" in mediul internet (inclusiv in DarkNet), in retelele de comunicatii digitale (mobile, fixe, terestre, 81 iNFOSFERA satelitare etc ) si in sistemele civile de monitorizare si securitate - instrumente de tehnologie avansata pentru algoritmizarea si automatizarea proceselor operative de intelligence 4 implementarea accelerata a algoritmilor de inteligenta artificiala (iA) la nivelul serviciilor informatice, a sistemelor de armament si securitate, in industrie si in societate, concomitent cu dezvoltarea instrumentelor de tip iA aplicative (machine learning, Natural Language Processing - NLP si Computer Vision), apte sa inlocuiasca cu succes factorul uman - robotizarea si algoritmizarea domeniilor de intelligence precum OSiNT, CYBERiNT, HUMiNT, iMiNT, GEOiNT 5 Atingerea maturitatii tehnologice si cresterea relevantei industriei si tehnologiei spatiale, concomitent cu facilitarea accesului la aceste dezvoltari pentru actori non-statali si state mai putin dezvoltate, dar care urmaresc dobandirea rapida a unor instrumente de inalta tehnologie utilizabile atat in raporturile de putere, cat si in atingerea unor scopuri defensive si ofensive de securitate -mutarea confruntarilor militare in domeniul spatial, tehnologizarea instrumentelor de supraveghere si a sistemelor de tip iSR Cele cinci dezvoltari mentionate sunt rezultatul direct al aplicarii tehnologiei avansate in societatea civila si in sfera militara din ultimii 10 ani, fiind principalul factor care determina remodelarea mediului operativ si informativ aflat sub interesul oricarei structuri de informatii, indiferent de regiunea, zona sau domeniul in care opereaza Caracteristicile viitorului mediu operativ impactul mediului cibernetic asupra securitatii statelor, dar si algoritmizarea aplicatiilor software pentru obtinerea de sisteme autonome, sunt insuficient evaluate si cunoscute de structurile de intelligence, cu toate ca analistii militari si cercetatorii din domeniu au intensificat procesele de analiza, cunoastere si determinare a riscurilor si efectelor la adresa securitatii infrastructurilor critice ale statelor Modelarea mediului operativ viitor este realizata, in evaluarea noastra, de patru vectori specifici tehnologiei avansate: - Cresterea capabilitatilor de supraveghere, identificare si recunoastere video la nivelul statelor, prin interconectarea infrastructurilor  retelelor si implementarea sistemelor autonome si algoritmilor iA de tip "video-analitics", "video-recognition" si "voice recognition", in orice tip de sistem video (un simplu smart tv, o camera web  video sau o retea metropolitana CCTV) Exemple in acest sens pot fi sistemul si platforma web-based ELLA9, dezvoltate de compania iC Realtech, care folosesc algoritmi de iA pentru analiza si descompunerea fluxurilor video si imaginilor in timp real Scopul platformei este de a identifica si izola instantaneu o imagine sau o identitate din sute de mii de interogari, permitand utilizatorilor sa izoleze elemente persoane de interes dintr-un anumit areal, pornind de la simple date de identificare precum culoarea unei haine, fizionomia fetei, o caracteristica de dinamica, un detaliu foto sau un anumit model - interconectarea trans-nationala a bazelor de date din domeniile asigurarilor de sanatate, calatoriilor si financiar-bancar, prin tehnologia cloud-computing, la nivelul statelor, concomitent cu digitalizarea sistemelor de evidenta a populatiei si de transport, utilizand elemente descriptive biometrice unice Aceasta capabilitate tehnologica determina utilizarea cu dificultate a instrumentelor de legendare si acoperire individuala sau de grup de catre structurile de intelligence, iar in coroborare cu dezvoltarea sistemelor loT si, respectiv, a capabilitatilor extinse de supraveghere faciliteaza realizarea cu usurinta a trasabilitatii operatiilor si actiunilor specifice de intelligence Astfel, 82 iNFOSFERA crearea unei identitati sustenabile sau mentinerea unei identitati intr-o zona de interes, folosita cu succes timp indelungat, poate fi documentata instantaneu printr-o cautare de tip "cross-domain", accesand bazele de date in timp real in sisteme cloud-computing Cel putin pe termen lung, vor exista numeroase situatii de aplicare a principiului ,,one agent - one legend - one mission - one time " - Aparitia capabilitatilor de izolare, identificare, recunoastere si asociere a timbrului vocal si caracteristicilor unei voci, aproape in timp real, din mediile de comunicatii radio, mobile, fixe, satelitare, mediul internet sau orice retea de comunicatii bazata pe tehnologie iP, prin utilizarea combinata a sistemelor de "voice- analitics" si "smart comunication-surveillance", dar si a capabilitatilor de analiza "voice to text", utilizand dictionare si constructii lingvistice complexe si diverse - Dezvoltarea sistemelor de control si supraveghere electronica avansata, la nivel regional si pe teritoriul unor state cu regimuri politice autoritare centralizate, prin controlul sistemelor de comunicatii, al retelelor satelitare si al retelei internet Atat state avansate din punct de vedere tehnologic, precum Federatia Rusa si China, dar si state ca iranul sau fostele state sovietice (Uzbekistan1", Kazahstan11) si-au dezvoltat instrumente de control guvernamental in mediul internet, utilizand tehnologii de control de tip Wide- Firewall Great Firewall, prin instrumente de criptare guvernamentale proprii de tip S S L (Secure Sockets Layer) Capabilitatea tehnica guvernamentala avansata permite izolarea anumitor tipuri de comunicatii mesaje pachete de date prin descompunerea traficului de date si izolarea anumitor locatii persoane si organizatii care nu se incadreaza in modelul digital impus la nivelul statelor respective Cele trei implementari tehnologice exemplificate, alaturi de celelalte dezvoltari tehnice precizate in prima parte, specifice inaltei tehnologii, impun modificarea caracteristicilor spatiului operativ actual, astfel: 1 Extinderea spatiului operativ versus restrangerea libertatii de miscare Capacitatea de actiune in mediul operativ este impusa de doua variabile arhicunoscute, precum dimensiunea spatiului si libertatea de miscare a resurselor de informatii in viitorul context tehnologic, cresterea dinamicii retelelor de socializare, diversificarea serviciilor prin instrumente software humanoide si digitalizarea vietii sociale vor determina extinderea spatiului operativ catre mediul de retea (internet  DarkNet, NetComunity) in fapt, se va constata aparitia spatiului operativ digital drept o noua componenta de mediu a serviciilor de informatii (concludente sunt actiunile iRALLC12 in mediul internet din teritoriul american, in perioada 2015-2016  Astfel, marea majoritate a actiunilor de intelligence, precum identificarea de persoane de interes, culegerea de date si informatii de interes, recrutarea de senzori, care se desfasoara, de regula, in mediul social terestru, vor migra catre mediul digital (online), concomitent cu schimbarea regulilor si procedurilor specifice Paradoxal, desi vom cunoaste o diversificare a zonelor de actiune pentru structurile de informatii si, implicit, a zonelor de interes operativ, libertatea de miscare a resurselor umane va avea de suferit, ca urmare a dezvoltarii sistemelor de inalta tehnologie capabile sa descopere actiuni atipice in afara unor tipare determinate, sa identifice actiunile de intelligence dintr-un anumit areal prin sisteme inteligente de supraveghere si monitorizare si, nu in ultimul rand, sa genereze produse si actiuni de tip "honey-pot" greu detectabile pentru structurile si personalul care executa operatii in medii puternic controlate sau in zone de conflict Desi pare dificil de acceptat, contracararea sistemelor inalt tehnologice in viitorul mediu operativ poate fi realizata prin legendarea in normalitate a activitatilor si resurselor umane, prin nerespectarea deliberata si controlata a regulilor pe care sistemele de protectie bazate pe inteligenta 83 iNFOSFERA artificiala le definesc drept "modele operative de interes " si, nu in ultimul rand, prin ingeniozitatea si inovarea operativa caracteristica mintii umane 2 Extrapolarea amenintarilor la adresa personalului si resurselor operative Cresterea resurselor tehnice de contracarare a actiunilor operative prin instrumente de tehnologie avansata determina, in mod implicit, si extinderea riscurilor la adresa personalului si membrilor comunitatii de intelligence Daca in trecut principalele actiuni au vizat deconspirarea activitatilor prin mijloace directe si actiuni kinetice, la momentul actual instrumentele tehnice precum tehnologia de imitare video GAN13 permit fabricarea de probe compromitatoare, care sa creeze ideea publica privind desfasurarea ilegala de actiuni specifice de catre un serviciu de informatii pe teritoriul unui stat Suplimentar, amenintarile la adresa personalului si resurselor vor cunoaste in viitor noi valente, precum: - documentarea tehnica a actiunilor si manipularea informativa a personalului structurilor de informatii prin tehnologie, fara posibilitatea de descoperire facila a instrumentelor de manipulare si dezinformare controlata; - supravegherea extinsa, in afara teritoriului unui stat, a personalului serviciilor de informatii si familiilor acestora, concomitent cu documentarea tehnica a activitatilor specifice; - compromiterea imaginii strategice a unui actor statal, prin prezentarea in mass-media (clasica si digitala) a unor probe fabricate (partial adevarate) privind activitatile operative sau prin prezentarea unor activitati realizate de catre structuri de intelligence pe teritoriul altor state; - cresterea consumului de resurse materiale si financiare pentru evitarea sistemelor de protectie si supraveghere si pentru dezvoltarea unor noi instrumente de legendare in noul context tehnologic, principalul risc nu este reprezentat numai de identificarea si deconspirarea unei resurse operative, ci si de documentarea "tehnica tacita" a actiunilor, concomitent cu utilizarea instrumentelor de manipulare digitala de continut si de fabricare de date si informatii de interes ce pot fi demontate cu dificultate si cu consum semnificativ de resurse materiale si financiare De asemenea, in noul context tehnologic, loviturile de imagine obtinute prin demascarea unor actiuni operative executate pot fi potentate prin tehnologie si pot deveni, uneori, mai relevante decat actiunile clasice de raspuns 3 Suprapunerea mediilor actionate - mediul operativ militar versus mediul operativ civil Daca in urma cu aproximativ doua decenii, la nivel global, dezvoltarea tehnologica si instrumentele de cercetare au facut obiectul primordial al programelor derulate de structurile de aparare, la momentul actual, societatea civila si companiile transnationale private au preluat controlul in domeniul cercetarii si inovarii avansate Companiile transnationale investesc si aloca bugete, echivalente de multe ori cu Produsul intern Brut al multor state, pentru inovare, cercetare si dezvoltare de tehnologie Astazi, o noua aplicatie simpla pentru sistemele mobile Android sau iOS este lansata la intervale de cateva secunde in lume de catre indivizi sau companii private, iar aceasta produce efecte de securitate pentru structurile de intelligence si impune alocarea de resurse de cercetare si documentare semnificativ mai mari decat in cazul aparitiei unui nou sistem de armament conventional Astfel, structurile de securitate sunt nevoite sa recunoasca suprematia societatii civile in domeniul tehnologiei si sa incerce adaptarea resurselor operative catre dezvoltarea unor colaborari si parteneriate militar-civile sau inter-agentii insasi notiunea de "securitate", care nu este altceva decat o perceptie a unei stari de normalitate si siguranta prin care indivizii, organizatiile si companiile pot sa se dezvolte in conditii de siguranta, presupune mentinerea integritatii infrastructurilor critice civile, precum sistemele bancare, sistemele energetice, sistemele medicale, infrastructura de transport etc Din aceasta perspectiva, interesul, dar si riscurile si 84 iNFOSFERA amenintarile, vor migra catre afectarea stabilitatii si securitatii componentelor civile ale unui stat si mai putin a componentei militare, in mod direct Afirmatia anterioara este sustinuta, in mod evident, de confruntarile din estul Ucrainei si de actiunile hibride ale Federatiei Ruse care au presupus angajarea de forte, instrumente si mijloace neconventionale (atacuri cibernetice, manipulare digitala, supraveghere electronica, stiri false, propaganda digitala etc ) pentru slabirea autoritatii, increderii si capacitatilor militare si guvernamentale ale Ucrainei, in detrimentul unei confruntari clasice directe in noul context tehnologic, mediul operativ militar va interfata pana la suprapunerea cu mediul operativ civil, urmare a cresterii importantei infrastructurilor critice civile (cel putin la nivel de egalitate cu cele militare), a migrarii atentiei adversarilor catre actiuni hibride impotriva societatii civile si, nu in ultimul rand, a schimbarii centrelor de greutate de la capabilitati militare (cu rol de descurajare) la resurse civile Pentru structurile de informatii, atingerea obiectivelor operative va putea fi realizata initial prin penetrarea si cresterea amprentei operative in mediile economic, politic si social ale unui stat advers sau a unei anumite zone de interes Vor fi, astfel, dificil de diferentiat si impartit zonele de interes pentru diversele structuri de intelligence, atat timp cat obiectivele vor converge cu prioritate catre spectrul civil 4 Cresterea amprentei operative prin cunoasterea si documentarea digitala a zonelor de interes Tehnologiaviitorului si, in special, dezvoltarea iT&C si a infrastructurii de comunicatii globale in tehnologie 5G14 vor dinamiza semnificativ capacitatea structurilor de intelligence de a schimba volume mari de date si informatii, dar si de a-si dezvolta cunoasterea pe anumite zone de interes, prin utilizarea sistemelor tehnice de supraveghere si a platformelor software de tip GEOiNT, iMiNT si navigatie digitala Desi tehnologia avansata ofera facilitati similare si structurilor adverse de securitate si protectie, devine un avantaj operativ semnificativ cunoasterea in amanunt a unei zone de interes cu mult inaintea derularii unor actiuni operative, fara riscuri suplimentare, si alocarea unor resurse umane si logistice importante Trei tehnologii vor permite in viitor cunoasterea in detaliu a unei zone geografice, a unui reper din teren, a unui obiectiv sau a unei locatii punctuale, astfel: - tehnologiile de navigatie digitala (online  offline) utilizand platforme web publice sau private, civile sau militare, disponibile in mediul internet; - tehnologii de supraveghere satelitara, prin sateliti de inalta rezolutie de tip LEO si prin utilizarea instrumentelor GEOiNT si iMiNT de analiza foto  video avansate; - tehnologii de supraveghere video online prin instrumente CCTV interconectate global, sisteme de drone publice sau prin operatii in mediul online utilizand capabilitatile mediului internet si resursele social-media Documentarea digitala a zonelor si obiectivelor de interes se va realiza aproape instantaneu, iar diferenta in actiunile operative o va face modul de legendare in spatiile de interes si capacitatea de a ramane sub radarul structurilor si sistemelor adverse de supraveghere Caracteristicile viitorului mediu informativ Ecuatia amenintarilor si riscurilor la adresa securitatii nationale a statelor se afla intr-o dinamica ascendenta, generata de utilizarea distructiva si personalizata a tehnologiei avansate atat pentru intensificarea efectelor actiunilor asimetrice clasice (criminalitatea organizata, spionajul sub toate formele sale, terorismul sub toate formele, sabotajul), cat si sub raportul aparitiei unor noi riscuri, precum dezinformarea si manipularea digitala, actiunile cibernetice ofensive, actiunile hibride in mediul digital, actiunile de angajare a resurselor satelitare etc in viitorul apropiat, majoritatea amenintarilor la adresa securitatii statelor, generate atat de state adverse, dar si de actori non-statali (organizatii ONG, corporatii, grupuri de interese), va avea inclusa o componenta tehnologica semnificativa in spectrul de retea si va presupune dezvoltarea de 85 iNFOSFERA forme de agresiune noi, ce nu pot fi incadrate in normele de drept international sau in prevederile conventiilor ONU Putem afirma, urmarind trendul si ecuatia amenintarilor din ultimii 10 ani, faptul ca riscurile actuale vor migra intensiv catre mediul cibernetic, atat timp cat principalul mediu generator de insecuritate va deveni reteaua intemet retelele private extinse, iar interactiunea umana va migra in mediul social networking Amenintarile asimetrice precum terorismul si criminalitatea organizata transnationala vor cunoaste o transformare a modului de operare, prin diversificarea mijloacelor de comunicare si cresterea capacitatii de mascare a actiunilor, utilizand ca suport informational retelele de comunicatii 5G, tehnologiile de autentificare de tip block-chain sau tehnologiile de criptare  decriptare prin sisteme quantum computing Se poate identifica o migrare in mediul digital a vechilor amenintari precum spionajul, sabotajul, manipularea, propaganda, influentarea decidentilor si agresiunea prin terti (proxy), cu impact profund si efecte rapide asupra stabilitatii statelor Toate aceste transformari impun, in principal, cunoasterea mediului informativ viitor, a tendintelor de evolutie in spectrul informatiilor relevante pentru securitatea nationala si, in subsidiar, schimbarea sistemelor de analiza de informatii curente si a nivelului de specializare al analistilor de intelligence Analistii de intelligence de azi sunt permanent conectati la evolutiile statelor si la raporturile sociale, realizand determinari si previziuni pe baza unor gandiri liniare, folosind de cele mai multe ori intuitia, experienta si cunoasterea mediului de interes, prin resursele de culegere Analistii de maine vor trebui sa utilizeze  realizeze prognoze strategice predictive si modele comportamentale identificate si simulate in mediul virtual, sa cunoasca utilizarea instrumentelor de analiza tehnica avansata, de identificare digitala a informatiilor relevante din baze de date interconectate, precum si instrumentele de relationare si interogare multicriteriala bazate pe algoritmi iA in noul context tehnologic, caracteristicile produselor informative de maine vor fi relevanta, acuratetea predictiilor, comprehensivitatea si simplitatea identificarea unui model actionai sau a unui mod comportamental al unei organizatii teroriste se bazeaza astazi pe sharing, cunoasterea mediului si intuitie in viitor, identificarea aceluiasi model actionai se va baza pe un pattern deja definit de inteligenta artificiala prin sisteme de tip "machine learning"15 si "deep leaming"16, fapt ce va determina cresterea importantei analizei predictive Analiza predictiva va juca un rol determinant in valoarea si relevanta produselor de intelligence in viitorul context tehnologic Tehnologia avansata din domeniul computing ofera, la momentul actual, doua instrumente de baza, ajunse la un nivel ridicat de maturitate tehnica: platformele software de tip intelligent Enterprise Resource Planning (iERP) si algoritmii iA bazati pe determinarea de diagrame si tipare actionate Aceste instrumente au fost implementate cu succes in mediul civil, in domeniul comertului electronic, in premiera in China de catre compania de comert online Alibaba Group Gigantul chinez a dezvoltat un sistem de "determinare a comportamentului consumatorilor in mediul online (preferinte, nevoi, obiceiuri, asteptari, alegeri), denumit E-Commerce Brain, care, alaturi de platforma tip i-ERPs (intelligent ERPs), a permis obtinerea, in data de 11 noiembrie 2017, a unor castiguri record (25 miliarde de dolari), de aproximativ 26 de ori mai mult decat gigantul american Amazon Prime "17 Daca resursa umana, la nivel informativ, va fi nevoita sa se adapteze prin specializare in profile tehnice, apare in mod firesc intrebarea " Care vor fi caracteristicile viitorului mediu informativ "? in evaluarea noastra, mediul informativ viitor va cunoaste patru transformari, astfel: 1 Se va constata o redefinire a zonelor de interes informativ in contextul digitalizarii platformelor si tehnologizarii societatii umane, vor putea fi identificate trei zone de interes informativ: zona cibernetica (analiza cyber), zona de analiza a tehnologiilor avansate (sistemele de armament, inteligenta artificiala) si zona spatiala (analiza tehnologii spatiale), care se vor 86 iNFOSFERA impune asemenea celorlalte zone si domenii de analiza curente, castigand treptat teren, odata cu extrapolarea riscurilor si amenintarilor din cele doua medii (cibernetic, spatial) Suplimentar, se vor dezvolta capabilitati noi de analiza, precum analiza sistemelor software de armament (produse de tip cod malitios cu efect distructiv, aplicatii de sabotaj si aplicatii cibernetice cu efect distructiv) si capabilitati mixte de tip intrunit, analiza -culegere dedicate pentru domeniul tehnologiilor avansate si sistemelor spatiale 2 Activitatea informativa va urmari anticiparea evolutiilor in zonele de interes informativ prin tehnologie, concomitent cu determinarea efectelor prin simulare, in detrimentul unor analize post-factum sau al unor evaluari contextuale empirice, sustinute, eventual, de experiente istorice Desi putem spune ca ne aflam inca in faza de pionierat tehnologic, compania americana iBM a implementat cu succes instrumente tehnice avansate de analiza de intelligence, prin platforma cognitiva Watson Platforma Watson este definita de iBM drept un sistem cloud-based de tip "unbiased", bazat pe algoritmi cognitivi de analiza predictiva care urmaresc eliminarea bias-urilor in procesele de analiza strategica, folosind trei variabile computationale: instrumente de predictie, instrumente de comparare multi-criteriala si instrumente de determinare a tendintelor si relatiilor in mod similar, au fost dezvoltate si alte platforme, precum Vertica18 sau SAP Business intelligence 3 Structurile de analiza vor migra de la abordarea informativa a zonelor si subiectelor de interes catre derularea de activitati de 9 analiza augmentata, bazata pe proiecte informative Resursele umane limitate si multitudinea de riscuri si amenintari vor determina liderii strategici din domeniul analizei de intelligence sa tehnologizeze procesele de analiza prin instrumente software, care sa suplineasca lipsa de cunoastere sau lipsa de personal apt sa acopere spatiile de interes, iar pe termen lung, tendinta, in evaluarea noastra, va fi reprezentata de alocarea resurselor umane de analiza catre proiectele punctuale de analiza strategica definite de iminenta unor amenintari sau de elementele ridicate de risc la adresa securitatii statelor Odata cu intensificarea specializarii personalului, se va impune si cresterea nivelului de granulatie a produselor de analiza pe spatii de interes, din ce in ce mai restranse 4 Se va urmari integrarea surselor generatoare de informatii, utilizand infrastructurile de banda larga (5G si SATCOM), dar si sistemele de criptare cuantica, in scopul obtinerii capabilitatilor de tip "Aii Source intelligence", incepand cu nivelul tactic si al analizei integrate "om-sisteme autonome" Problematica in viitor nu va fi reprezentata de lipsa informatiilor, ci de doua variabile: relevanta (acuratete, oportunitate, calitate) si nivelul de adevar al datelor obtinute, in acest sens, specializarea analistilor de intelligence nu va fi suficienta, fiind necesara integrarea resurselor de culegere inca de la nivel tactic pentru obtinerea unor informatii confirmate multi-sursa, in mod automat, si pentru eliminarea informatiilor nerelevante inca din faza primara de procesare Suplimentar, relevanta si veridicitatea informatiilor se vor obtine prin combinarea resurselor de analiza de intelligence umane cu analiza tehnica de intelligence realizata prin algoritmica si sisteme software autonome Acest model a fost preluat deja de mediul cibernetic, care utilizeaza cu precadere algoritmi de inteligenta artificiala si instrumente automate de analiza computationala pentru descompunerea traficului de date si detectarea de produse malware si anomalii digitale Astfel, compania Symantec a implementat cu succes platforma Symantec’s Targeted attack analytics (TAA)19, bazata pe algoritmi de tip "machine leaming", care a pemis documentarea atacurilor Dragonfly 2 0 in anul 2017 industria cyber ne demonstreaza implementarea cu succes a unor solutii de analiza integrata "om-masina" inca din anul 2010, prin proiectul US DARPA Cyber Genome Program, care ulterior "a stat la baza dezvoltarii de catre compania britanica Sophos a platformei de securitate cibernetica intercept X, ce utilizeaza un sistem automatizat de tip de ер leaming, pe baza unei retele neurale care functioneaza similar cu gandirea umana"2" 87 iNFOSFERA Directii de transformare a structurilor de 9 intelligence 1 Adaptarea la tehnologiile avansate a proceselor si structurilor de intelligence in faza initiala, structurile de intelligence vor trebui sa parcurga un proces de adaptare la tehnologie, desi ulterior procesul va presupune o transformare semnificativa a structurilor si modului de operare, concomitent cu inovarea permanenta a unor sisteme de tehnologie avansata, obtinute prin personalizarea platformelor si instrumentelor civile similare sau "in-house" intelegerea dificila a proceselor noi, complexe si a tehnologiei avansate, concomitent cu necesitatea mentinerii in functiune a fluxurilor si sistemelor actuale (business continuity), vor impune totusi o faza initiala de adaptare Aceasta perioada va presupune atat masuri si directii tehnice de evolutie, cat si masuri procedurale specifice resurselor umane Din perspectiva tehnica, cinci elemente vor deveni, in opinia noastra, vitale: - adoptarea algoritmilor de tip "machine learning" in platformele informatice curente in mod sustinut, pentru accelerarea proceselor de invatare automata, concomitent cu implementarea instrumentelor de cautare, filtrare si localizare a datelor si informatiilor relevante prin algoritmi iA; - automatizarea si algoritmizarea resurselor si capabilitatilor OSiNT prin instrumente automatizate de culegere si analiza tehnica si prin platforme software (algoritmi) de identificare si izolare de date si informatii relevante din mediul online (voice to text, video to text); - aparitia unor noi entitati de intelligence de tip intrunit analiza - culegere, orientate catre operatii in mediul de retea (online), apte sa opereze digital pentru dinamizarea proceselor clasice si pentru cresterea suportului operatiilor offline; - dezvoltarea unor capabilitati de analiza -culegere si procesare de date, prin echipe multiculturale, cu domenii diferite de pregatire (cyber, media, psihologie, cultura, lingvisti, religie), apte sa opereze in mediul social netwoking web blogging si vlogging, acolo unde prezenta societatii civile este in dinamica, in special pentru Generatia Z; - dezvoltarea competentelor de culegere, analiza, documentare si cunoastere a sistemelor de armament bazate pe tehnologii avansate si pe sisteme de inteligenta artificiala, in special pe zona armamentului de inalta precizie si pe zona sistemelor de angajare spatiala sau a tehnologiei satelitare 2 Revolutia resursei umane - noi directii in politica si managementul personalului Adaptarea structurilor de informatii la viitorul mediu informativ-operativ, determinat fundamental de tehnologia avansata, presupune transformarea mentalitatilor si strategiilor curente privind recrutarea, instruirea si educarea resursei umane (HR) Mentalitatile din sfera HR bazate pe actiunea post-factum in ceea ce priveste identificarea, recrutarea si instruirea resursei umane, presupunand in principiu identificarea unei necesitati, iar ulterior, declansarea procedurilor si proceselor de augmentare cu personal, bugetare sau de realizare a sesiunilor de instruire, vor fi inlocuite Strategiile curente, care urmaresc fundamentarea nevoilor HR pornind de la solicitari existente (identificate), vor fi inlocuite de politicile cu caracter anticipativ pe termen lung, bazate pe studii si indicatori ai evolutiilor operationale posibile pentru asigurarea competentelor profesionale, in scopul contracararii unor riscuri viitoare sau pentru fructificarea unor oportunitati pe termen lung Daca momentan principalul factor declansator al unui proces pe linie de HR este necesitatea curenta (documentata si fundamentata), in viitor caracteristicile mediului operativ-informativ prezentate mai sus vor determina utilizarea cu precadere a conceptului de "anticipare" in domeniul politicilor de resurse umane 88 iNFOSFERA Transformarea strategiilor de resurse umane in domeniul intelligence va presupune, in evaluarea noastra, in viitorul context tehnologic, actiuni in patru directii majore: a identificarea si recrutarea viitorilor ofiteri de informatii Mediul cibernetic, in principal, si domeniul computing (in special, algoritmica si partea de dezvoltare software) se manifesta pregnant pentru Generatia Z21 sau iGeneration inca din invatamantul primar si liceal Jennifer Ryan Crozier, presedinta fundatiei iBM, a declarat ca, la nivel global, este "un adevarat razboi pentru descoperirea talentelor, iar iBM trebuie sa identifice permanent metode inovative de atragere a talentelor'’' "incepand cu anul 2011, in SUA, mai mult de 400 de companii au dezvoltat parteneriate cu peste 79 de scoli si licee publice printr-un program de pregatire de 6 ani, denumit P-tech, menit sa atraga elevi catre domeniul stiinta, inginerie, tehnologie, inca de la varsta de 9 ani "22 Aceste tendinte se vor reflecta pregnant in procesele de identificare si recrutare a viitorilor ofiteri de informatii in evaluarea noastra, procesul de identificare si recrutare va cunoaste o diminuare a varstei viitorilor recruti, pana la nivelul primar sau liceal, in special pe domeniul tehnologiei avansate, dar si pe celelalte profiluri de intelligence De asemenea, procesul de identificare si recrutare va suferi el insusi o puternica tehnologizare, in scopul utilizarii instrumentelor de social-media, social networking, blogging si vlogging, ca mediu de "screening" si de selectie a viitorilor lucratori din domeniul intelligence Sub raportul cunoasterii si recrutarii viitorilor angajati, insasi profilul necesar unei structuri de intelligence va migra catre noi indicatori, precum: - abilitatea de a intelege, cunoaste si opera sisteme tehnice avansate si tehnologii inovative (programare dinamica, criptografie, grid computing, cluster computing, quantum computing); - capacitatea de a utiliza, implementa si dezvolta algoritmi de inteligenta artificiala; - capacitatea de cunoastere, operare si dezvoltare de sisteme avansate de armament, comunicatii, supraveghere si tehnologii spatiale; - capacitatea de a opera in mediul cibernetic in mod avansat si de a utiliza resurse si sisteme cibernetice defensive si ofensive b Separarea la nivel de proces a etapelor de pregatire si educare in domeniul intelligence Nevoia de cunoastere a domeniilor tehnice si de a intelege sistemele inalt tehnologizate, in special in domenii precum computing si sisteme de armament bazate pe Ai, concomitent cu nevoia de dezvoltare a culturii de securitate pe domeniul tehnologiei la nivelul leadership-ului si decidentilor strategici, vor determina separarea proceselor actuale de pregatire pe doua sau chiar trei domenii, astfel: etapa de instruire, etapa de educatie avansata si etapa de dezvoltare a culturii strategice pe domeniul securitatii, intelligence si tehnologiei Aceasta transformare poate fi vizibila si la nivelul NATO prin procesele de " training -education, modelling and simulation"22, si prin migrarea accentului catre resursele de pregatire de tip ADL (invatamant distribuit la distanta) axate pe niveluri de pregatire si competente specifice c Orientarea programelor de pregatire cu precadere catre specializari tehnice de nisa, cu profiluri tehnice avansate si catre cunoasterea sistemelor de inalta tehnologie Cooperarea cu mediul academic si de cercetare civil, dar si cu mediile de tip corporatist, devine obligatorie atat timp cat cercetarea, inovarea si dezvoltarea pe domeniul celor 6 tehnologii (quantum computing, inteligenta artificiala, loT, comunicatii de banda larga, sisteme satelitare, 5G) sunt conduse de mediul civil d Adaptarea politicilor privind fidelizarea si motivarea ofiterilor si personalului din comunitatile de intelligence Sub raportul competitiei pentru resursa umana, serviciile de intelligence vor trebui sa isi regandeasca politicile de fidelizare si motivare a personalului, urmare a concurentei acerbe cu organizatiile si companiile transnationale, care isi permit alocarea unor resurse financiare, dar si materiale, semnificativ mai mari Daca in perioadele anterioare factorul motivational a 89 iNFOSFERA fost puternic argumentat de politicile patriotice, migrarea fortei de munca, globalizarea tehnica si a cunoasterii, concomitent cu libertatea de miscare crescanda, determina serviciile de intelligence sa identifice si sa aplice alti factori motivationali sau noi instrumente de fidelizare in acest demers vor ramane importante valorile fundamentale ale activitatii de intelligence, dar si elementele traditionale, precum cuantumul remuneratiei pentru domeniile care opereaza cu inalta tehnologie si cu sisteme si platforme ce au echivalenta in mediul civil, concomitent cu o abordare flexibila a relatiilor de lucru Nu va fi exclusa in viitor nici externalizarea anumitor activitati de intelligence ce nu pot fi sustinute cu resurse umane sau acceptarea activitatilor de tip part-time, one time job, a unor colaborari punctuale pentru anumite zone de intelligence si domenii de expertiza 3 implementarea inteligentei artificiale in procesele de intelligence inteligenta artificiala in viitorul apropiat se va extinde cu o viteza cel putin similara modului in care a evoluat tehnologia comunicatiilor mobile si sistemele smart - mobile implementarea cu rapiditate a algoritmilor lAin procesele de analiza si in activitatile de procesare de date si informatii in faza initiala si, ulterior, extinderea aplicarii catre zonele de culegere vor deveni principala competitie intre agentiile relevante de informatii la nivel global Desi exista mai multe definitii acceptate pentru inteligenta artificiala, pe zona de intelligence aceasta ar putea fi definita ca " orice sistem artificial dezvoltat software, hardware sau hibrid, capabil sa execute, pe baza unui algoritm, sarcini care necesita cunoastere, planificare, invatare, predictie, comunicare sau actiuni directe asupra datelor, informatiilor, proceselor sau resurselor relevante pentru activitatea de intelligence"2! Din punct de vedere tehnic, in prezent, exista patru tipuri de dezvoltari pe domeniul iA care au cunoscut mai multe implementari cu succes in mediul civil, dar si in zona de securitate: algoritmi de tip Machine Learning (ML), algoritmi de tip NaturalLanguage Processing (NLP  algoritmi de tip Computer Vision (utilizeaza descompunerea si procesarea semnalelor audio, video si text pentru a identifica imagini, zone, persoane, obiecte de interes, in mod autonom, acolo unde resursa umana nu le poate identifica cu succes) si sisteme autonome (utilizate in industria aeronautica -drone, in industria autovehiculelor si in sistemele de armament balistic) Obiectul aplicarii instrumentelor de inteligenta artificiala sunt: sistemele si platformele de armament, sistemele cibernetice, sistemele de achizitie a tintelor, sistemele logistice si de transport, platformele medicale, centrele si sistemele de simulare si antrenament, platformele de procesare si analiza a datelor si sistemele de analiza comportamentala (in special in zona civila - e-comerce) 4 Algoritmizarea domeniilor de intelligence precum CYBERiNT, HUMiNT, OSiNT, SiGiNT, iMiNT, GEOiNT Tehnic, reprezinta una dintre cele mai dificile sarcini, atat pentru resursele umane implicate in procesele de intelligence, cat si pentru resursele tehnice responsabile de identificarea mijloacelor, resurselor si solutiilor de implementare Fiecare dintre domeniile mentionate poate face obiectul algoritmizarii si implementarii tehnologiilor computationale in doua faze: ca solutie (complementara) de sprijin al actiunilor si activitatilor curente (optimizarea consumului de resurse si reducerea riscului), iarin faza secundara, ca si capabilitati independente derulate in mediul online, prin instrumente specifice tehnice Spre exemplu, obtinerea in timp real a informatiilor relevante din mediul online (discursuri online, luari de pozitie oficiale, declaratii in mediile locale, interviuri) despre un anumit subiect, utilizand tehnologiile de scanare in adancime, de localizare a datelor si de prelucrare si procesare automata (multi-lingvistic) a informatiei relevante, poate conduce la obtinerea unor produse OSiNT ce pot oferi o cunoastere substantiala asupra unui eveniment sau fenomen in mod similar, activitatile HUMiNT pot fi sprijinite radical prin dezvoltarea unei baze de cunoastere digitala a unei zone, activitati, 90 iNFOSFERA persoane sau obiectiv, utilizand tehnologia avansata de supraveghere digitala sau mediul web De asemenea, identificarea in viitor a unor posibile persoane de interes sau tinte se poate executa cu succes prin procesul de screening digital, folosind algoritmi de micro-targetare direct in mediul online, utilizand expunerea din platformele de social-networking sau platformele profesionale si sau academice publice 5 Regandirea securitatii si protectiei cibernetice prin mijloace ofensive Desi poate fi considerat un paradox, una dintre cele mai complexe sarcini in viitor va fi reprezentata de securitatea si protectia datelor si informatiilor detinute, indiferent de mediul sau suportul informational Utilizand exclusiv mijloace cibernetice defensive sau instrumente clasice de protectie fizica, asigurarea securitatii informatiilor si resurselor de intelligence va fi cel mult o gluma sau o incercare sortita esecului Atat timp cat activitatea de intelligence presupune cunoastere, dar si actiuni kinetice, devine imperios necesara detinerea de instrumente cibernetice ofensive, ce vor fi utilizate ca factor de descurajare impotriva amenintarilor persistente externe, dar si ca instrumente de testare a slabiciunilor sistemelor adverse pentru obtinerea de avantaje strategice Putem spune ca, in mediul cibernetic, in special in zona de Cyberlnt, va deveni adevarata zicala potrivit careia "cea mai buna aparare se realizeaza cu sisteme ofensive " 6 Transformarea "modus-operandi" prin includerea tehnologiei avansate ca instrument de lucru in scopul optimizarii actiunilor, reducerii riscurilor si reducerii consumului de resurse Procesul de transformare a modului de operare este, in evaluarea noastra, etapa finala a evolutiei structurilor de intelligence si va presupune parcurgerea fazei initiale de adaptare la nivelul subdomeniilor si activitatilor de intelligence Agentiile de informatii care vor utiliza tehnologia avansata in operatiile viitoare vor detine un avantaj strategic net, comparativ cu formele si actiunile clasice Doua elemente fundamentale, respectiv utilizarea sistemelor globale de supraveghere satelitara si accesul la tehnologiile de interceptare a comunicatiilor multi-spectru, au demonstrat in trecut obtinerea de catre statele ce detin aceste tehnologii a unor avantaje nete in raporturile de putere si in situatiile de conflict in viitor, cibernetizarea actiunilor, algoritmizarea proceselor de intelligence si accesul liber la inovare, prin intermediul cunoasterii din mediul online, pot reduce discrepantele dintre agentiile de intelligence si, in acelasi timp, pot crea avantaje prin specularea unor domenii de nisa in mediul digital, precum: Cyber-HUMiNT, dezinformare digitala, manipulare, operatii de influentare digitala, Cyber intelligence, hacking cognitiv, analiza predictiva etc Viitorul, in noul context al transformarii digitale, va depinde in permanenta de tehnologie si, mai nou, de raportul tehnologie - inteligenta artificiala - comportament uman Plecand de la aceasta noua paradigma, cercetatoarea Alina Bargaoanu a precizat in lucrarea #Fake news Noua cursa a inarmarii, faptul ca "cine controleaza algoritmii controleaza alegerea, cine controleaza meta-datele controleaza alegerea, cine controleaza cautarile controleaza alegerea"25 Ceea ce putem afirma este faptul ca, in viitorul 5G si al inteligentei artificiale, tehnologia si algoritmica vor face diferenta intre "fals" si "adevarat", iar cine va reusi controlul acestor instrumente, cel mai probabil, va putea controla adevarul Bibliografie:   ***, Declaratia Summitului NATO de la Varsovia - 2016, disponibila la https:  www nato int cps  en natohq official texts 133169 htm 2 BaRGaOANU, Alina, #Fake news Noua cursa a inarmarii, Editura Evrika, Bucuresti 2018 3 CHAUDHURY, Subhajit, Daiki KiMURA, Tu-Hoa PHAM, Asim MUNAWAR, Ryuki TACHiBANA, "Video imitation GAN: Leaming control policies by imitating raw videos using generative adversarial reward estimation", disponibil la https:  www researchgate net  publication 328040514 Video imitation GAN Learning control policies by imitating raw videos using generative adversarial reward estimation, 2018 91 iNFOSFERA 4 iORGA, Benedictos, Dimensiunea cibernetica a conflictelor militare contemporane, Buletinul Universitatii Nationale de Aparare - Carol i, Vol 3, 2015 5 LOBOSCO, Katie, "Why Corporate America is recruiting high schoolers", interviu disponibil la https:  www redlakenationnews com story  2018 07 13 news why-corporate-america-is-recruiting-high-schoolers 73228 html 6 MULLER, Robert, Report on the investigation into russian interference in the 2016 presidential election, 2018, U S Department of Justice, disponibil lahttps:  www justice gov file 1035477 7 NATO Modelling & Simulation Centre of Excellence, https:  www mscoe org education-training 8 NENDiCK, John, "How media entertainment leaders respond to Gen Z " disponibil la https:   www ey com Publication vwLUAssets ey-media-entertainment-leaders-respond-to-gen-z %24FiLE ey-media-entertainment-leaders-respond-to-gen-z pdf 9 SAYLER, Kelley M , Artificial intelligence and National Security, Congressional Research Service, Versiune 4, 2019 10 https:  hub packtpub com 6-artificial-intelligence-cybersecurity-tools-you-need-to-know  11 https:  www israeldefense co il en node 33199 12 https:  idsa in idsacomments artificial-intelligence-in-military-operations-india rspanwar 310118 13 https:  www hannovermesse de en news the-bundeswehr-german-armed-forces-wants-ai-based-situation-forecast-93248 xhtml 14 https:  smartella com  15 https:  www crisisgroup org europe-central-asia  central-asia uzbekistan internet-censorship-uzbekistan 16 https:  bits blogs nytimes com 2015 12 03  kazakhstan-moves- to-tighten-control-of-intemet-traffic  17 https:  www vertica com about  1 Benedictos lorga ,, Dimensiunea cibernetica a conflictelor militare contemporane" , Buletinul Universitatii Nationale de Aparare - Caroli, Voi 3, pag 93-99, 2015 2 https:  www documentcloud org documents 5955118-The-Mueller-Report html 3 Notiunea de social bot reprezinta o identitate virtuala (robot digital software) autonoma aflata in spatele unui cont de socializare online sau a unui cont de chat automat si care, pe baza unui algoritm programabil controlat distant sau a unui algoritm de inteligenta artificiala autonom, disemineaza mesaje, raspunde la mesaje, orienteaza discutiile organice si distribuie continut in retelele de socializare utilizand facilitatile oferite de acestea tposting, twitt, follow) 4 Mesaje video, imagini si mesaje audio, modificate si alterate utilizand tehnologiile inovative de tip GAN {Generative adversar i a! networks) ce permit crearea de continut fals si asocierea acestuia unei identitati reale, recunoscuta in mediul social 5 https:  www israeldefense co il en node 33199 6 https:  idsa in idsacomments artificial-intelligence-in-military-operations-india rspanwar 310118 7 https:  www liannovennesse de en news the-bundesweln-gennan-anned-forces-wants-ai-based-situation-forecast-93248 xhtml, accesat la 01 05 2019 8 Declaratia Sununitului de la Varsovia, 2016, punctul 70, disponibila la https:  www nato int cps en natohq official texts 133169 htm accesat la 02 05 2019 9 https:  smartella com , accesat la data de 22 04 2019 10 https:  www crisisgroup org europe-central- asia central-asia uzbekistan internet-censorship-uzbekistan accesat la data de 23 04 2019 11 https:  bits blogs nytimes coin 2015 12 03 kazakhstan-moves-to-tighten-control-of-intemet-traffic , accesat la data de 22 04 2019 12 internet Reserch Agency LCC alias iRA, MediaSintez LLC, GlavSet LLC, Mixlnfo LLC, Azimut LLC si Novlnfo LLC, aflate sub controlul autoritatilor guvernamentale de la Moscova, confonn raportului lui Robert Muller, disponibil ]ahttps:  www justice gov file 1035477 download, accesat la data de 02 02 2019 13 Video inritation GAN' Leaming control policies by imitating raw videos using generative adversari al reward estimation, Subhajit Chaudhury, Daiki Kimura, Tu-Hoa Pliam, Asim Munawar, Ryuki Tachibana disponibil la https:  arxiv org  abs 1810 01108, accesat la data de 02 02 2019 14 GSMA intelligence evalueaza ca, pana in 2025, 1,2 miliarde de oameni din intreaga lume vor avea conexiuni 5G 92 iNFOSFERA 15 Machine Learning reprezinta o subdivizie a inteligentei Artificiale si se refera la abilitatea masinilor (sistemelor) de a invata pe cont propriu Astfel, programele bazate pe Machine Learning pot invata sa recunoasca diverse trenduri si sa realizeze predictii pe baza informatiilor stocate Companii precum iBM, Microsoft, Amazon sau Google ofera platforme complexe de Machine Learning, disponibil la https:  blog yvebland ro 2017 04 care-este-diferenta-dintre-inteligenta-artificiala-machine-learning-si-deep-learning  accesat la 22 04 2019 16 Conceptul de Deep Learning s-a dezvoltat ca o extensie la Machine Learning Este bazat pe introducerea unei mari cantitati de date intr-un sistem computerizat, prin intermediul unor retele neuronale Aceasta tehnologie poate sa analizeze informatiile in detaliu Totodata, o caracteristica definitorie a acesteia este faptul ca are capacitatea de a pastra in memorie actiuni din trecut si de a invata din propriul comportament, disponibil la https:  blog yvebland ro 2017 04  care-este-diferenta-dintre-inteligenta-artificiala-machine-learning-si-deep-learning , accesat la 22 04 2019 17 https:  dzone com articles how-ai-will-take-predictive-analytics-to-the-next, accesat la 20 04 2019 18 https:  www vertica com about  19 https:  hub packtpub com 6-artificial-intelligence-cybersecurity-tools-you-need-to-know , accesat la 12 04 2019 20 idem 20 21 Uneori numita iGeneration sau post-millenara Generatia Z este acea generatie alcatuita din "nativi digitali" Generatia Z se refera la cei nascuti dupa mijlocul anilor 1990, iar, spre exemplu in SUA, reprezinta aproximativ 25% din populatie, in 4 ani, vor reprezenta 24 % din forta de munca din SUA si pana la 40% din piata americana de consum, conform raportului "Are you ready for Generation Z", disponibil la https:  yvyvyv ey com PublicationMvLUAssets ey-media-entertainment-leaders-respond-to-gen-z %o24FlLE ev-media-entertainment-leaders-respond-to-gen-z pdf accesat la data de 02 05 2019 22 interviu, Katie Lobosco, Why Corporale America is recruiting high schoolers 23 Sistemul de modelare si simulare ( M&S) a sistemelor autonome (MESAS) este un schimb interdomeniu si interdisciplinar intre M & S si robotica care investigheaza utilizarea M&S pentru a integra sistemele cu capacitati autonome in scenarii operationale si pentru a sprijini interoperabilitatea coalitiei, disponibil la https:  yvyvyv inscoe org education-trainingl accesat la 14 04 2019 24 Kelley M Sayler, Artificial intelligence and National Security Congressional Research Service, Versiune 4, 2019, pag L 25 Alina Bargaoanu, #Fake news Noua cursa a inarmarii Editura Evrika, Bucuresti, 2018, p 148 93 iNFOSFERA Bogdan BaBUs* Abstract Just as the world is evolving, the requirements for telecommunication technologies are becoming more and more demanding When they first emerged, the satellites revolutionized the telecommunications market as they allowed the development of data and voice transmissions over long distances as well as of the television The terrestrial fiber optics networks proved to be an obstacle to extensive satellite Communications expansion due to the fact that they provide the same volume o f trafic for much lower costs Despite it, the satellites are increasingly required to carry the nowadays civilian and military Communications The new technologies can provide cheaper and cheaper voice, data and video over satellite anywhere on Earth Keywords: technology, satellite, telecommunications, commercial, military introducere Satelitii de telecomunicatii sunt obiecte spatiale artificiale care orbiteaza in jurul Pamantului, cu scopul de a asigura comunicatii pentru entitatile intre care nu exista vizibilitate directa Satelitii pot asigura servicii de telecomunicatii in orice punct al globului pamantesc, cu conditia ca propagarea radiatiei electromagnetice sa nu fie obstructionata de obstacole Astfel, utilizarea comunicatiilor prin satelit este ideala in domeniile naval, aerian, in zone de conflict, in zone calamitate in care infrastructura terestra de telecomunicatii este distrusa si in regiuni in care comunicatiile terestre sunt foarte dificil de implementat sau neprofitabile De la lansarea primului satelit si pana in prezent, domeniul comunicatiilor prin satelit a cunoscut un amplu progres tehnologic, care a contribuit semnificativ la dezvoltarea telecomunicatiilor la nivel global Comunicatiile prin satelit au cunoscut o dezvoltare continua, care ar putea fi impartita in patru perioade importante, astfel: Perioada de pionierat in domeniul satelitar (1957-1970) in aceasta perioada au fost realizate numeroase progrese tehnologice, care au stat la baza dezvoltarii comunicatiilor prin satelit: - lansarea primului satelit (Spuinik 1 - 1957, URSS); - lansarea primului satelit de telecomunicatii (SCORE- 1958, SUA); - realizarea primei transmisii de imagini in timp real peste ocean (Tel star 1 - 1962, SUA); - lansarea primului satelit geostationar (1963 - Syncom 2, SUA); Figura 1: Servicii satelitare Autorul este expert in Ministerul Apararii Nationale 94 iNFOSFERA - lansarea primului satelit geostationar de telecomunicatii cu ajutorul caruia a fost realizata prima legatura continua (Early Bird- 1965); - infiintarea primei televiziuni la nivel national, cu transmisie prin satelit (Televiziunea Orbita, care utiliza satelitul Molniya 1 - 1965, URSS) Perioada de implementare la nivel global (1970-1990) in aceasta perioada, tehnologia satelitara s-a extins la nivel global, devenind accesibila atat operatorilor de comunicatii guvernamentali, cat si celor civili, fiind marcata de urmatoarele evenimente: - lansarea primului satelit destinat asigurarii de servicii de telecomunicatii mobile, utilizat in domeniul naval (Mari sat 1 -1976, SUA); - pe langa SUA si URSS, au aparut noi state detinatoare de sateliti: Canada, Republica Federala Germana, Franta, india, indonezia, Mexic si Pakistan Perioada de globalizare a internetului (1990-2015) in acest interval de timp, reteaua internet a devenit accesibila la nivel global, cerintele pentru traficul de date devenind foarte solicitante, mai ales in domeniul civil: - s-au dezvoltat standardele DVB, care au reprezentat un factor tehnologic important atat pentru televiziune, cat si pentru transmisiile de date de viteza mare; - compania iridium a oferit primele servicii comerciale de telefonie satelitara, ce au permis utilizarea unor terminale care sa comunice direct cu satelitul, fara a fi necesar un alt echipament terestru intermediar; - a fost lansat (2005) primul satelit utilizand tehnologia HTS, Thaicom 4, care oferea servicii in benzile Ku si Ka Pana in prezent, au fost lansati mai multi astfel de sateliti sau care au la baza principii similare de asigurare a comunicatiilor Aceasta tehnologie permite utilizarea unor echipamente de dimensiuni reduse, respectiv stabilirea unor tarife mici pe baza de abonament Figura 2: Principiul de functionare (intelsat) Perioada a fost marcata de aparitia tehnologiei de comunicatii prin fibra optica, tehnologie care, incepand cu anul 2004, a devenit accesibila la nivel global cu costuri mult mai mici decat cele ale furnizorilor de servicii de comunicatii prin satelit Acest eveniment a redus semnificativ interesul in domeniul comunicatiilor de date prin satelit Perioada de renastere a comunicatiilor satelitare (2015-prezent) Din anul 2015, costurile pentru traficul satelitar au scazut semnificativ Cerintele tot mai mari pentru televiziunea de inalta rezolutie, traficul de date de mare viteza si mobilitate au crescut semnificativ interesul pentru comunicatii prin satelit atat din punct de vedere comercial, cat si din punct de vedere militar Arhitectura sistemelor satelitare La nivelul satelitului, pentru retranslatia comunicatiilor se utilizeaza echipamente specifice, numite transponderi Acesti transponderi receptioneaza semnalul de la o sursa terestra, navala sau aeriana, schimba frecventa acestuia si il amplifica in vederea emisiei catre destinatie Din punct de vedere constructiv, un sistem de comunicatii prin satelit are trei segmente: • segmentul spatial - include totalitatea constelatiilor de sateliti care orbiteaza in jurul Pamantului; • segmentul terestru - include elementele de sprijin necesare lansarii si managementului satelitilor; • segmentul utilizator - include persoanele si organizatiile care beneficiaza de serviciile de comunicatii prin satelit 95 iNFOSFERA Figura 3: Orbite satelitare Segmentul spatial Principalele caracteristici care definesc componenta spatiala sunt orbita pe care evolueaza un satelit si benzile de frecventa in care acesta lucreaza Orbitele cele mai cunoscute sunt: a) GEO (orbita circulara geostationara): - se afla la distanta de 35 786 km fata de Pamant Un satelit geostationar parcurge o astfel de orbita in 24 de ore, ramanand in aceeasi pozitie fata de acesta; - prin satelitii geostationari este vehiculata cea mai mare parte a traficului satelitar de telecomunicatii la nivel mondial b) MEO (orbita circulara medie): - in general, orbitele medii sunt situate la distante cuprinse intre 8000 km si 24 000 km fata de Pamant; - orbita MEO, desi are potential de a fi utilizata in domeniul telecomunicatiilor, este folosita in principal de satelitii de navigatie; - timpul in care un satelit parcurge orbita este mai mare decat timpul in care ar parcurge o orbita LEO, dar mai mic decat acela in care ar parcurge o orbita GEO c) LEO (orbita circulara joasa): - orbitele j oase sunt situate la distante cuprinse intre 400 km si 2000 km fata de Pamant; - satelitii pe orbita joasa pot sa asigure servicii de telecomunicatii cu intarzieri mici si viteze mari de transmitere a datelor; - costurile de plasare a satelitilor pe orbita LEO sunt reduse; - satelitii pe orbita LEO o parcurg in 1-2 ore Pentru a asigura comunicatiile in regim continuu este necesar un sistem cu un numar mare de sateliti d) HEO (orbita eliptica cu grad mare de excentricitate): - orbitele HEO asigura comunicatii in zonele de latitudine mare care nu pot fi acoperite de sateliti geostationari; - forma eliptica si excentricitatea orbitei permit satelitilor sa fie vizibili o perioada mai mare de timp intr-o regiune, comparativ cu perioada fara vizibilitate; - cele mai cunoscute orbite HEO sunt Molniya si Tundra Din punct de vedere al rolului benzilor de frecventa, acestea pot fi clasificate in: 1 Benzi satelitare inferioare: - in prezent, in domeniul satelitar sunt utilizate benzi de frecventa de pana la 1 GHz (inferior benzii L) prestabilite, in scop dedicat; - in aceste benzi sunt asigurate si comunicatii satelitare militare mobile sau pentru radio-amatori 2 Benzile telefoniei satelitare: - includ benzile L (1-2 GHz) si S (2 - 3 4 GHz); - sunt destinate serviciilor de comunicatii prin satelit mobile (MSS - Mobile Satellite Services) 3 Benzi satelitare clasice: - includ benzile C (3 4 - 7 25 GHz), X (7 25 - 10 7 GHz) si Ku (10 7 - 14 5 GHz) 4 Benzi satelitare de viteza mare: - includ banda Ka (17 3 -31 GHz) si benzile superioare acesteia (Q, V, W); - datorita atenuarilor semnificative, in aceste benzi de frecventa sunt utilizate doar fascicule cu amprente terestre de dimensiuni reduse Segmentul terestru Principalele functii care sunt asigurate de segmentul terestru sunt: - lansarea si pozitionarea satelitilor pe orbita; 96 iNFOSFERA Figura 4: Segmentul terestru - monitorizarea satelitilor in vederea evitarii coliziunilor si manifestarii interferentelor intre acestia; - actualizarea aplicatiilor software ale satelitilor; - de-orbitarea satelitilor la incheierea ciclului de viata Segmentul utilizator Acest segment include echipamentele si aplicatiile care realizeaza serviciile de telecomunicatii prin satelit intre clienti in functie de gradul de standardizare, serviciile de comunicatii asigurate pot fi clasificate astfel: 1 servicii de comunicatii standard -echipamentele utilizate au parametrii tehnici corespunzatori unor standarde publice Exemple ale unor astfel de standarde sunt cele impuse de compania intelsat sau cele impuse de proiectul DVB (Digital Video Broadcasting); 2 servicii de comunicatii dedicate - folosesc tehnologii proprietare ale unor producatori si sunt destinate anumitor domenii de activitate Pentru acest tip de comunicatii, exista un numar mare de producatori de echipamente, care ofera o diversitate de servicii in functie de serviciile pe care trebuie sa le asigure, serviciile de comunicatii pot fi clasificate astfel: - servicii mobile de comunicatii, MSS -includ echipamente care pot fi transportate de persoane sau montate pe platforme mobile si care au rolul de a asigura comunicatii in timpul deplasarii; - servicii fixe de comunicatii, FSS (Fixed Satellite Services) - includ echipamentele care sunt destinate utilizarii stationare; - servicii debroadcasting, ВSS (Broadcasting Satellite Service) - includ serviciile de televiziune si radio, receptia putand fi realizata simultan de un numar mare de utilizatori in functie de modul de realizare, legaturile pot fi clasificate in directe - utilizatorii pot sa comunice direct intre ei fara intermediar, si indirecte - in sensul ca utilizatorii comunica indirect prin intermediul unor echipamente terestre numite hub-uri in acest caz, intarzierea intre emisie si receptie este dublata, intrucat sunt utilizate doua legaturi sol - satelit si doua legaturi satelit - sol 97 iNFOSFERA Tehnologia HTS Cererea tot mai mare pentru comunicatii de mare viteza a influentat aparitia tehnologiei HTS (High Throughput Satellite) in prezent, un satelit HTS poate avea o capacitate totala de aproximativ 100 Gbps, in timp ce un satelit clasic asigura in mod obisnuit un volum de pana la 5 Gbps Comunicatiile HTS se bazeaza pe: a Utilizarea unor fascicule inguste si frecvente inalte de emisie - receptie Acest mod de transmitere asigura castiguri mari din punct de vedere al nivelului de semnal si permite reutilizarea frecventelor in fasciculele care nu sunt apropiate in general, aceste comunicatii sunt realizate in banda Ka, in care, din cauza atenuarilor atmosferice foarte mari, se prefera concentrarea energiei in fascicule care au amprenta pe sol de numai cateva sute de km2 Pentru asigurarea comunicatiilor HTS pe suprafete mai extinse, a fost utilizata si banda Ku, care permite realizarea de amprente terestre de cateva ori mai mari decat in cazul benzii Ka Pe masura dezvoltarii infrastructurii pentru comunicatiile HTS, se asteapta ca banda Ku sa fie utilizata din ce in ce mai putin, in timp ce benzile de frecvente superioare Q, V, W sa fie utilizate tot mai mult Pentru a asigura un numar mai mare de legaturi sunt utilizate antenele de tip "multibeam", acestea avand avantajul ca pot transmite mai multe fascicule utilizand doar un singur reflector b Asigurarea comunicatiilor prin intermediul hub-urilor Figura 5: Acoperirea satelitului HTS EutelsatKa-Sat Figura 6: HUB satelitar in domeniul HTS, hub-ul are rolul de a ingloba datele de la mai multi utilizatori intr-o singura emisiune care contine traficul comprimat si care este transmisa destinatarilor in functie de regiunea in care acestia sunt dislocati Aceasta maniera de distribuire a traficului in functie de regiune introduce o latenta suplimentara in retea, din cauza faptului ca utilizatorii nu pot sa comunice direct De asemenea, proiectantul sistemului HTS limiteaza serviciile disponibile si echipamentele acceptate din cauza necesitatii de compatibilitate a echipamentelor utilizatorilor cu hub-ul c implementarea unor masuri speciale care sa contracareze efectele negative ale propagarii prin atmosfera Pentru a creste robustetea legaturilor de comunicatie la intemperii se utilizeaza tehnici adaptive in care parametrii tehnici de stabilire a legaturii sunt modificati pentru a reduce erorile de propagare in detrimentul vitezei de transmitere a datelor De exemplu, in cazul tehnicii ACM (Adaptive Code and Modulation), atunci cand este sesizata o crestere a numarului de erori se reduce ordinul de modulatie (cu cat acesta este mai mic cu atat apar mai putine erori la receptie) si sunt utilizate coduri corectoare a mai multor erori Pentru contracararea efectelor negative ale intemperiilor, suplimentar, pot fi utilizate statii hub redundante care sa preia traficul statiilor afectate la un moment dat Principalele dezavantaje ale tehnologiei HTS sunt robustetea scazuta fata de fenomenele atmosferice, necesitatea unui numar mare de sateliti HTS pentru asigurarea telecomunicatiilor 98 iNFOSFERA pe suprafete mari si utilizarea de echipamente dedicate la nivelul utilizatorului Cu toate aceste dezavantaje, se preconizeaza faptul ca tehnologiile HTS vor avea un impact maj or pe piata serviciilor de telecomunicatii, intrucat sunt capabile sa asigure servicii satelitare la viteze foarte mari si la un raport calitate-pret foarte bun in prezent, pe orbitele geostationare sunt utilizati atat satelitii dedicati, cat si variante hibride in tehnologie HTS in cazul satelitilor dedicati, in vederea asigurarii comunicatiilor pe o suprafata cat mai mare, este necesar un numar mare de fascicule in banda Ka in cazul satelitilor hibrizi, pe langa serviciile clasice, este adaugata o componenta in banda Ka utilizata pentru HTS Desi in banda Ka acesti sateliti acopera suprafete mici, o constelatie poate sa asigure o suprafata echivalenta cu un satelit HTS dedicat Pe langa satelitii geostationari, in ultimii ani, au fost planificate mai multe constelatii satelitare care sa lucreze pe orbite MEO si LEO Comparativ cu satelitii geostationari, satelitii care orbiteaza la inaltimi mai mici reduc intarzierile intre emisie si receptie Telefonia prin satelit Serviciile de telefonie prin satelit sunt realizate in benzile L si S, deoarece acestea se bazeaza pe antene de dimensiune mica, ceea ce permite realizarea unor echipamente portabile Din punctul de vedere al echipamentelor de telefonie prin satelit, furnizorii ofera urmatoarele: - echipamente portabile de tip "handheld" destinate comunicatiilor de voce, SMS si uneori date de viteza foarte mica; - modem-uri pentru date care includ functiile de rutare: acestea permit atingerea unor viteze de transfer de date mai mari decat in cazul terminalelor "handheld"; - echipamente pentru platforme mobile ( autovehicul, nava, avion): acestea au dimensiuni mari comparativ cu cele mentionate anterior, dar prezinta avantajul ca pot fi orientate automat catre satelitul utilizat Figura 7: Fascicule in banda L (inmarsat) Spre deosebire de antenele satelitare clasice, cu reflector parabolic, acestea au o directivitate scazuta si nu necesita o orientare foarte riguroasa Cele mai multe sisteme din aceasta categorie utilizeaza banda L, insa, din cauza latimii reduse a acesteia, inchirierea de spectru este foarte scumpa Pentru a reduce costurile, frecventele sunt reutilizate in fascicule inguste Din punct de vedere tehnologic, serviciile de telefonie prin satelit se diferentiaza pe doua categorii, in functie de tipul de orbita: LEO sau GEO Pentru comunicatiile in orbita joasa se utilizeaza un numar mare de sateliti De exemplu, compania iridium foloseste 66 de sateliti care comunica cu solul in banda L, legaturile intre sateliti realizandu-se in banda Ka (tara a fi necesara legatura cu statiile de la sol) iridium are cea mai buna acoperire la nivel global, asigurand telecomunicatii inclusiv in zona polilor, dar are si cele mai mari tarife comparativ cu alte companii care asigura servicii similare Figura 8: Echipamente iridium 99 iNFOSFERA Figura 9: MSS prin sateliti GEO in domeniul GEO, cea mai mare companie este inmarsat, tehnologia utilizata de aceasta implicand o legatura intre utilizator si satelit in banda L, respectiv o legatura intre satelit si statiile de sol in banda C Compania asigura si servicii mobile HTS in banda Ka, suplimentar celor de tip MSS in banda L Banda S este utilizata de companii precum Globalstar (LEO), China SatCom (GEO) si diverse entitati guvernamentale Comunicatii militare 9 Comunicatiile prin satelit in domeniul militar reprezinta o solutie foarte importanta de asigurare a legaturilor de comanda si control (C2) Satelitii pot sa asigure comunicatii in zonele fara infrastructura terestra, tehnologia destinata distrugerii acestora fiind accesibila doar pentru un numar restrans de actori statali De aceea, prin mobilitatea si robustetea lor, legaturile satelitare sunt ideale in conditii de razboi Cerintele din ce in ce mai mari pentru traficul de mare viteza, necesar mai ales legaturilor video, a determinat investitii majore in sateliti HTS pentru aplicatii in domeniul militar Astfel, banda Ka si benzile superioare acesteia au devenit ideale pentru operatiunile militare Un alt avantaj major al tehnologiei HTS este oferit si de dimensiunea redusa a antenelor specifice acestor benzi, care permite echipamentelor dezvoltate in aceasta tehnologie sa fie utilizate in sisteme SOTM Figura 10: SOTM montat pe vehicul Banda X este banda favorita a comunicatiilor satelitare militare, intrucat permite viteze bune de transmitere a datelor, robustete la atenuarile atmosferice si un reflector de dimensiuni reduse, utilizabil in sisteme mobile tip SOTM De exemplu, o antena in banda X cu diametrul de 45 cm poate sa asigure viteze de date de pana la 10 Mb s Banda Ku este utilizata in special in domeniul comercial in domeniul apararii, aceasta este utilizata pentru comunicatii neclasificate, in vederea reducerii necesarului de trafic in alte benzi Banda C este avantajoasa in cazul situatiilor de urgenta, deoarece efectele atmosferei asupra propagarii undelor radio in acest mediu sunt reduse Sistemele satelitare care utilizeaza antene in banda C dispun de o mobilitate redusa datorita dimensiunilor mari ale reflectorului Benzile VHF si UHF sunt specifice comunicatiilor militare in general, statiile utilizate in comunicatii satelitare in aceste benzi sunt compatibile si cu infrastructura terestra de comunicatii Pentru asigurarea comunicatiilor in benzile VHF si UHF sunt utilizate antene tactice cu directivitate scazuta Figura 11: Antena pentru banda C 100 iNFOSFERA Benzile L si S sunt specifice comunicatiilor de telefonie in aceste benzi sunt utilizate terminale mobile cu dimensiunea asemanatoare celor utilizate in retelele GSM in general, furnizorii comerciali ofera astfel de servicii cu nivel sporit de securitate pentru domeniul militar Perspective de evolutie • Numarul satelitilor care functioneaza in banda Ka va creste semnificativ in ultimii ani, au fost adaugati transponderi in aceasta banda pentru majoritatea satelitilor, iar tendinta se pastreaza si in cazul celor care sunt planificati pentru lansare in urmatorii ani • Va fi dezvoltata tehnologia VHTS care va trebui sa asigure un volum de date de pana la 5 Tbps la nivelul unui satelit • Orbitele LEO si MEO vor fi din ce in ce mai utilizate • Pentru a suplimenta necesarul de banda vor fi utilizate si benzile V si Q • Comunicatiile prin satelit vor fi accesibile pentru un numar tot mai mare de utilizatori • Domeniul comunicatiilor M2M (Machine to Machine) va creste exponential • Se vor dezvolta noi standarde de tipul DVB sau derivatii de la acestea care sa permita asigurarea unei eficiente tot mai mari in ceea ce priveste traficul de mare viteza • Nivelul de intrebuintare a benzii C va fi redus, in timp ce utilizatorii comerciali se vor orienta tot mai mult catre servicii in benzile Ku si Ka Bibliografie: 1 MiNOLi Daniel, innovations in satellite Communications technology, editura Wiley-Blackwell, 2015 2 https:  www forbes com sites  forbescommunicationscouncil 2018 01 22 how-the-satellite-industry-will-change- the-way-we-communicate #7 abc1d2f3 e 1 b 3 https:  en wikipedia org wiki Mobile-satellite service 4 https:  www ntia doc gov files ntia publications  compendium 0225 00-0328 60 01MAR14 pdf 5 https:  www ofcom org uk  data assets pdf file 003 0 81579 info- memorandum pdf 6 https:  www ecodocdb dk download  2ca5fcbd-4090 ERCREP025 pdf 7 http s:   www itu int dms pub itu-r md 12 iturka band c R12-iTURKA BAND-C-0001!!PDF-E pdf 8 https:  maser com au defence wp-content  uploads sites 8 20 17  03 Emerging-Technologies-in-UHF-SatComs-Seminar-Handout-March-2014-web-version pdf 9 http:  interactive satellitetoday com via  january-2017 beyond-ka-supporting-future-telecommunications  fragment html 10 https:  www spaceacademy net au spacelink  radiospace htm 11 http :  w ww mil satmagazine com story php?number=850348051 12 https:  www researchgate net publication  32772985 5 Design of Gateway diversity systems for Very High Throughput SatellitesVHTS 13 https:  descanso jpl nasa gov propagation  napex20 dissan2 pdf 14 http s:   ww w j huapl e du techdige st TD td3 002  Weerackody pdf 15 http:  satcompost com  are-govemment-c-band-satellite-communications-at-risk  16 https:  www avantiplc com wp-content  uploads 2018 08 ADL High Throughput Satellites-Main Report pdf 17 https:   marlink com category-products mobile-satellite-services  18 https :  www slideshare net 1013238 8 satellite-communication-54639816 19 https:  en wikipedia org wiki List of communications satellites firsts 20 https:  www iridium com  21 https:  www inmarsat com  22 https:  www hughes com  23 https:  www eutelsat com 24 http:  www intelsat com  25 https:  www harris com  101 iNFOSFERA Bogdan-Georgian TUDOSE Cristian STA1CL Abstract Throughout history there have been many examples where personnel losses caused by disease and improper medicalforce protection have affected the outcome of military operations The concept ofMEDiNT is nota novelty; it appeared after WWii in Great Britain, by establishing an intelligence medical service Medical intelligence is intelligence derived from medical, bio- scientific, epidemiological, environmental and other information related to human or animal health Being of a specific technical nature, this intelligence requires medical expertise throughout its direction and processing within the intelligence cycle The responsibility of the MEDiNTstaff is to provide appropriate scientific and technical expertise, interpretation and support Such information is an essential component o f operational medical planning and should be freely shared among members of the Alliance The implication of Romanian Army in conflicts rising in specific areas, as well as the logistics problems of medical planning for each zone enforced the establishment of a MEDiNT service which must have an important role in the medical and intelligence system Keywords: MEDiNT, concept, army, Defense intelligence Agency, World Health Organization introducere in intelligence intelligence-ul are, in general, un rol deosebit de important atat in timp de pace, cat si in timpul desfasurarii conflictelor armate Scopul principal al informatiilor militare este de a furniza comandantilor si factorilor de decizie informatii utile, astfel incat acestia sa-si indeplineasca in totalitate sarcinile incredintate in cadrul diverselor operatiuni militare in intelligence-ul actual, separarea tipurilor de informatii si stabilirea granitelor dintre acestea au devenit tot mai evidente si selective, rasfrangandu-se asupra calitatii informatiilor, ce au devenit tot mai specifice Referitor la tipurile de intelligence, sunt foarte cunoscute disciplinele HUMiNT, SiGiNT, iMiNT sau OSiNT (in functie de mijloacele de culegere), dar probabil mai putin cunoscuta este notiunea de MEDiNT (medical intelligence) Tocmai datorita faptului ca informatiile medicale se refera la oameni si boli de o diversitate extrema, ele sunt greu de incadrat intr-o anumita categorie in orice caz, ele sunt deosebit de utile atat ca informatii strategice, cat si operative si tactice Daca am incerca sa definim MEDiNT-ul dupa o schema folosita de autori pentru intelligence, in general, am putea spune ca "MEDiNT reprezinta procesul de culegere, oficial sau in secret, de date medicale importante si, uneori, secrete, care dupa verificare, evaluare, interpretare si analizare, sunt furnizate sub forma de produs finit catre factorii de decizie Activitatea are caracter neintrerupt, de actualitate si previzional, fiind desfasurata de catre specialisti in domeniu" istoria conceptului de MEDiNT Conceptul de MEDiNT nu este o noutate, el a aparut dupa Primul Razboi Mondial, in Autorii sunt experti in cadrul Ministerului Apararii Nationale 102 iNFOSFERA Marea Britanie, prin infiintarea unui serviciu de informatii medicale Acesta era format, la inceput, din doi ofiteri care aveau rolul de a sintetiza informatiile medicale si de a crea o baza de date medicala Ulterior, servicii de acest tip au fost infiintate in SUA si in principalele tari vest-europene Dupa cativa ani de functionare, compartimentul de MEDiNT din Marea Britanie se desfiinteaza, exemplul fiind urmat si de alte tari europene, dar are continuitate in SUA, care il extinde si il degreveaza de alte sarcini de "medical planning" La inceputul celui de-al Doilea Razboi Mondial, serviciul s-a reinfiintat in Europa, ramanand insa la stadiul de creare a bazelor de date medicale Odata cu aparitia conflictelor in Africa si Asia, tarile implicate au ajuns la concluzia ca informatiile medicale nu pot fi culese alaturi de celelalte tipuri de informatii, in special din cauza lipsei de experienta medicala a celor implicati Pierderile provocate de bolile tropicale au dus la propunerea unei scheme de vaccinari si la masuri profilactice specifice fiecarei regiuni Astazi, cea mai dezvoltata organizatie de informatii medicale este Centrul National de intelligence Medical din SUA NCMi (institutie cunoscuta pana in anul 2008 ca Centrul de intelligence Medical al Armatei Americane  AFMiC) in 1963, DiA (Agentia de informatii a Apararii din SUA) a preluat serviciul de Medical intelligence, extinzand capabilitatile si dimensiunea serviciului La inceputul anilor ' 70, MEDiNT a fost victima restructurarilor din armata americana de dupa razboiul din Vieinam Recunoscandu-i importanta, Medicul sef al Armatei a infiintat un nou serviciu care sa cuprinda si informatiile medicale, respectiv "United States Army Medical intelligence and information Agency" - USAMiiA Acesta preia in anul 1982 numele de "Armed Forces Medical intelligence Center" - AFMiC, nume sub care intra in componenta DiA din anul 1992, fiind organizat in doua divizii: Divizia de epidemiologie si Divizia pentru probleme de mediu si capabilitati medicale Principiile Medical intelligence Activitatea de MEDiNT este guvernata de 8principii de baza, astfel: 1 Controlul centralizat - necesar pentru a furniza o expertiza si o analiza coerente si consistente, fara efecte redundante; 2 Oportunitate - MEDiNT nu este util daca produsul finit este furnizat prea tarziu Din acest motiv, sistemul prin care sursele sau serviciile sunt angajate in procesul informativ trebuie sa fie capabil sa reflecte fara intarziere orice schimbare semnificativa a situatiei operative Dat fiind specificul amenintarilor medicale, de exemplu datorita agentilor biologici si diferentei de timp intre expunere si aparitia bolii, toate resursele folosite pentru anticiparea consecintelor unui accident biologic (natural, tehnologic sau intentionat) trebuie furnizate la timp; 3 Exploatarea sistematica - sursele si agentiile trebuie sa fie exploatate sistematic, pornind de la o cunoastere amanuntita a capabilitatilor si limitelor acestora; 4 Obiectivitatea - orice tentatie de a distorsiona realitatea, conform propriilor idei preconcepute, trebuie eliminata; 5 Accesibilitatea - informatiile medicale trebuie sa fie prompt disponibile beneficiarilor informatiile medicale nu au nicio valoare daca nu sunt diseminate si accesibile la un nivel de clasificare si intr-un format care sa permita folosirea lor de catre cei care au nevoie de ele; 6 Responsabilitatea - personalul MEDiNT trebuie sa fie atent tot timpul si nu trebuie sa fie indiferent la cererile comandantilor; 7 Protectia surselor - toate sursele de interes medical trebuie protejate; 8 Revizuirea continua - informatiile medicale trebuie revazute continuu si revizuite unde este cazul, prin inglobarea de date noi si compararea lor cu cele deja existente 103 iNFOSFERA iNTELLiGENCE MEDiCAL OPERA FiONAL ANAL YSiS TECHNiCAL ANALYSiS intelligence is of military value classlfied knowledge is of medical value unclassified intelligence Medical Threat assessment Medical Advice to the commander Figura 1: Cooperarea MEDiNT - intelligence Tipurile de informatii pe care un serviciu MEDiNT trebuie sa le furnizeze sunt urmatoarele: 1 Probleme de mediu' identificarea si analiza factorilor de mediu care pot afecta starea de sanatate sau capacitatea de lupta a trupelor, incluzand aici contaminarile chimice si biologice, deversarile industriale, accidentele chimice si nucleare, precum si amenintarile de tip terorist; 2 Epidemiologie', identificarea si analiza riscului de boli infectioase care pot afecta capacitatea de lupta si care pot avea repercusiuni pe termen lung Aceste informatii cuprind identificarea posibilelor epidemii, cercetarea contra-masurilor care se pot aplica, precum si investigarea amenintarilor de tip terorist (bioterorist); 3 Biotehnologie' examinarea cercetarilor si descoperirilor din domeniul medical cu aplicabilitate militara, precum si identificarea tehnologiilor defensive contra amenintarilor de tip nuclear, chimic sau biologic; 4 Capabilitati medicale', analiza capabilitatilor medicale militare si civile, care sa cuprinda posibilitatile de tratament, calificarea sau competentele personalului medical, capacitatea de raspuns in situatii de urgenta sau dezastru, capacitati logistice, industria farmaceutica si medicala; 5 Puncte de contact cu factori de decizie din domeniul medical, posibilitatea pentru trupele proprii de a utiliza infrastructura existenta si de a primi asistenta medicala Personalul MEDiNT trebuie sa fie constient de posibilul impact al cooperarii cu comunitatea de informatii, statutul acestora de personal medical putand genera unele conflicte, deoarece contributia MEDiNT la procesul informational trebuie sa fie in acord cu legile nationale si internationale (ex: Conventia de la Geneva), precum si cu etica medicala (ex: Juramantul lui Hipocrate) Ciclul informational al procesului de MEDiNT Ciclul informational cuprinde etapele prin care sunt obtinute informatii medicale, 104 iNFOSFERA prelucrarea si prezentarea acestora catre factorii de decizie, precum si redactarea unui rezumat care sa satisfaca nevoile beneficiarului Trebuie sa mentionam ca evaluarea continua a informatiilor obtinute orienteaza cautarile ulterioare de noi date medicale Etapele ciclului informational sunt urmatoarele: - Planificarea', stabilirea cererilor de informatii, pregatirea planului de colectare a datelor, repartizarea sarcinilor catre personalul aferent; - Colectarea', obtinerea datelor medicale si trimiterea lor spre procesare; - Procesarea, aranjarea sau ordonarea datelor pentru a fi mai utile pentru analiza; - Analiza' transformarea datelor in "informatii" (intelligence) si redactarea acestora intr-un format (nota, raport, sinteza); - Diseminarea', distribuirea catre benefici ari Planificarea in timpul acestei etape, in functie de prioritati, putem stabili care sunt cererile de informatii Situatiile prioritare apar in legatura cu dezvoltarea si incidenta bolilor in anumite arealuri, cu metodele de preventie, tratament etc Conditia ideala ar fi situatia in care factorii de decizie prezinta idei clare si opinii asupra actiunilor cu prioritate si fac solicitari explicite de intelligence medical Chiar si asa, este recomandata consultarea specialistilor in intelligence inaintea solicitarilor Problema din interiorul serviciilor de intelligence o reprezinta managementul resurselor pentru o activitate eficienta A fost demonstrat faptul ca nici macar un serviciu de intelligence numeros si bine inzestrat nu poate asigura toate informatiile necesare De aceea, cooperarea dintre serviciile MEDiNT pentru crearea unei baze de date medicale in interiorul aliantelor sau parteneriatelor este esentiala pentru o activitate eficienta Colectarea Se defineste ca "exploatarea de catre specialistii in domeniul medical a surselor si agentiilor colectoare si trimiterea datelor medicale obtinute catre personalul medical specializat in procesarea lor, pentru a fi parte din produsul finit - informatiile medicale" Aceasta depinde de natura informatiilor solicitate, insa, in timpul acestei etape, trebuie adunate suficiente date pentru analiza, care sa poata raspunde tuturor nevoilor de intelligence Este nevoie ca datele sa fie colectate pe cai specifice, in functie de tipul acestora Pana nu cu mult timp in urma, datele medicale erau colectate impreuna cu alte tipuri de informatii, insa lipsa specialistilor sau a experientei a condus la cresterea informatiilor eronate, producand o adevarata isterie (de exemplu, pentru cazuri simple de raceala sau malarie, sau dimpotriva, ignorand dezvoltarea unor noi tulpini de virusuri) Complexitatea acestui tip de intelligence, coroborat cu lipsa cunostintelor despre intelligence in serviciile medicale, au condus la dezvoltarea acestei noi ramuri, cea de MEDiNT, ce presupune o instruire distincta a celor care colecteaza datele, insemnand cursuri post-universitare cu durata intre 6 luni si 2 ani Colectarea de informatii medicale necesita o educatie medicala, insa este o capcana in a considera ca este indeajuns acest lucru pentru a fi un culegator de informatii medicale in identificarea problemelor de infrastructura, a accidentelor industriale, a amenintarilor chimice si biologice si a evaluarii capabilitatilor medicale ale diferitelor tari, este nevoie atat de educatie medicala, cat si de o educatie in intelligence Un prim si foarte important pas pentru colectarea informatiilor medicale il reprezinta sursele deschise: lucrari ale oamenilor de stiinta, articole jurnalistice, ziare, reviste de specialitate, intemetul, pot fi utilizate pentru colectare, unele dintre acestea fiind gratis, iar altele necesitand subscriptie sau achitarea unei taxe Surse mass-mediavaloroasesuntpublicatiileperiodi ce realizate de NGO, diverse organizatii guvernamentale sau ale tarilor implicate Pe fondul influentelor economice asupra calitatii informatiilor medicale provenite din astfel de tari, trebuie avut un inalt grad de suspiciune privind publicatiile ce vin din zona respectiva in general, informatiile despre simptomatologia unei afectiuni sunt aceleasi peste 105 iNFOSFERA tot, insa masurile preventive si tratamentul sunt diferite de la o tara la alta intemetul reprezinta o sursa obligatorie de studiu pentru un document MEDiNT, datorita accesului rapid si cantitatii foarte mari de informatii O problema mare insa a intemetului si a surselor deschise o reprezinta chiar abundenta informatiilor, caracterul de multe ori haotic, precum si imposibilitatea de a determina credibilitatea surselor De exemplu, in privinta mortalitatii infantile in tarile aflate in curs de dezvoltare putem gasi informatii variate, in functie de site-ul vizitat Abilitatea celui care colecteaza informatii MEDiNT este de a cunoaste foarte bine site-urile de cautare, multe dintre ele fiind supuse unui anumit grad de influenta politico-militara, fapt care modifica informatia O evaluare a surselor poate fi efectuata astfel: - Surse de incredere: sunt puse la dispozitie de NGO, site-uri oficiale cu diverse informatii MEDiNT sau alte tipuri de intelligence, cu specificarea faptului ca aceste surse au un anumit grad de cenzura, in special in privinta guvernelor proprii De asemenea, putem include aici site-urile serviciilor consulare sau pe cele ale asociatiilor stiintifice si medicale Datorita modului de publicare a acestor documente, multe dintre aceste surse prezinta informatii generale, articolele cu acces restrictionat fiind disponibile utilizand o parola - Surse relativ sigure: acestea prezinta informatii veridice, dar cu o influenta publicistica sau cu un grad de subiectivism Acestea sunt diverse site-uri de mass-media sau ale unor organizatii non-profit - Surse nesigure: sunt site-uri fara relevanta, pe fondul influentelor politice sau economice ascunse in spatele acestora Procesarea Consta in pregatirea datelor pentru analiza, in urma unor procese precum: aranjarea pe anumite categorii, compararea informatiilor care au aceeasi origine etc Analiza Principala problema in analiza o reprezinta experienta, in afara cazurilor in care exista o buna pregatire teoretica Perioada minima de acumulare a acestei experiente nu poate fi specificata, aceasta fiind dependenta de abilitatile de analist, precum si de alti factori mai mult sau mai putin subiectivi Dupa unii autori, un termen minim necesar ar fi de 2 ani, daca analistul lucreaza in cadrul aceleiasi arii de analiza O alta problema o constituie diferentierea punctelor de interes imediat fata de cele pe termen lung, a caror aparenta si evolutie pot crea prejudicii, in special cand sunt neasteptate Analistul trebuie, de asemenea, sa aiba un feedback permanent cu cei care colecteaza date, directionandu-i catre o activitate eficienta Pe de alta parte, pentru un analist MEDiNT, cooperarea cu factorii de decizie este esentiala Evaluarea va fi in acord cu caile de operare, pozitia si resursele fortelor armate proprii Coordonarea dintre analiza informatiilor medicale si alte tipuri de intelligence duce catre stabilirea MEDiNT ca parte a serviciului de intelligence si dialog permanent cu compartimentul de planificare medicala (logistica) in aceasta etapa, participarea si coordonarea dintre specialitatile medicale implicate trebuie sa fie conduse de o structura specializata in MEDiNT Diseminarea Consta in transmiterea informatiilor medicale catre beneficiari Exista o multitudine de modalitati si documente folosite pentru diseminare, in functie de diversi factori ajungandu-se pana la realizarea de studii complexe si de mare anvergura, ce necesita o lunga perioada de timp Diseminarea de informatii medicale reprezinta una din cele mai importante probleme, inclusiv in cadrul NATO in interiorul armatelor, tendinta este sa se exagereze cu informatiile medicale, in special daca provin de la o sursa fara pregatire in MEDiNT, care trimite toate informatiile la care are acces Aceasta anomalie, care apare din teama pierderilor de informatii, duce la cresterea timpului de luare a deciziilor si creeaza sincope in sistem, demonstrand prin aceasta faptul ca intreg procesul de colectare, analiza si sinteza este inutil atata timp cat produsul final nu ajunge intr-o forma accesibila 106 iNFOSFERA Figura 2: Procesul datelor prelucrate in informatii la beneficiari - staff-ul medical si militar care va fi desfasurat in teatrul de operatii Bazat pe principiul "nevoii de a cunoaste", fiecare soldat trebuie sa aiba acces la acest tip de intelligence, deoarece lipsa actiunilor profilactice, individuale si colective, va afecta capabilitatile combatante MEDiNT in cadrul NATO La nivelul Aliantei, domeniul MEDiNT este la inceput de drum, precum se intampla si in multe tari care au intrat in NATO mai tarziu Acest tip de serviciu este intr-o faza de dezvoltare a unei baze de date si de creare a unei legaturi intre structuri similare ale serviciilor militare de intelligence ale statelor membre Calea informatiilor medicale este catre analistul MEDiNT din SHAPE si apoi catre factorii de decizie, prin consilierul medical Relatiile dintre diferitele servicii nationale ale tarilor NATO sunt duse mai departe pentru elaborarea de protocoale privind partajarea informatiilor medicale, precum si efectuarea de antrenamente comune intre membrii diverselor servicii Atat masurile de prevenire, cat si strategiile medicale utilizate in teatrele de operatii difera de la o tara la alta MEDiNT in Romania Dezvoltarea proiectelor de colaborare a Romaniei privind operatiile militare si culegerea de informatii din noi arealuri de interes, cat si insuficienta informare asupra unor eventuale noi tipuri epidemii pe teritoriul Romaniei, au facut necesara dezvoltarea unui nucleu de lucru MEDiNT Principiile si responsabilitatile unei asemenea structuri au fost elaborate in concordanta cu standardele NATO Colectarea, analiza si diseminarea informatiilor medicale din si despre tarile sau zonele de conflict in care Romania va desfasura, in viitor, trupe vor fi directionate Ministerului Apararii Nationale si altor factori de decizie politico-militari 107 iNFOSFERA Principalele directii de actiune sunt urmatoarele: - capabilitatile medicale, militare si civile ale tarilor in cauza; - bolile infectioase dezvoltate intr-o anumita arie geografica; - riscurile de sanatate datorate factorilor de mediu; - cercetarea in domeniul medical, farmaceutic si al biotehnologiei cu interferente militare; - posibilitatea evacuarii medicale (MEDEVAC); - recomandari privind o imunizare eficienta Rezultatul cooperarii dintre institutii trebuie sa se reflecte in realizarea unui plan medical de intelligence pentru dislocarea trupelor, care consta in: identificarea resurselor de intelligence; evaluarea factorilor de risc sanitari; identificarea resurselor medicale ale tarii gazda; plan preventiv si optiuni terapeutice; efectuarea unui briefing pentru comandant si pentru unitate; pregatirea supravegherii medicale in scopul cresterii rolului asumat de Romania in cadrul NATO si al eficientizarii actiunilor militare  medicale, stabilirea unor structuri si a personalului adecvat pentru obtinerea de informatii medicale la standardele mentionate este o prioritate pentru tara noastra implicarea Armatei Romaniei in conflictele dintr-un areal specific, precum si problemele logistice privind planificarea medicala pentru fiecare zona sustin infiintarea unui serviciu MEDiNT, care sa detina un rol important in sistemul medical si in cel de intelligence Bibliografie: 1 Armed Forces Medical intelligence Center (AFMiC) - Medical environmental disease intelligence and countermeasures 2 Allied Joint Medical intelligence Doctrine, NATO - AJMEDP-3, 28 05 2015, 24pp 3 Defense intelligence Agency (www dia mil) 4 World Health Organization ( www who int) 5 Doctrina MEDiNT pentru Armata Romaniei 108 iNFOSFERA 1LE СКЫ21Ш Tiberiu TAXASE" MiNiGHiD DE PREGaTiRE sl PROTECtiE CONTRAiNFORMATiVa FLORiN BUsTiUC Majoritatea oamenilor pretind ca stiu ce este o informatie Cu toate acestea, nu s-a ajuns la o delimitare, la o precizare a continutului informatiei, astfel incat ea sa poata fi normata si conceptualizata, deoarece conceptul prezinta o imagine mentala, un elaborat al gandirii care fixeaza un continut univoc, apt a fi inteles, asimilat si reprodus identic De-a lungul timpului, au aparut tipuri de informatii (tehnica, genetica, socio-umana, economica etc ), fiecare construit pe alte criterii si acceptat doar pe domenii specializate ale vietii sociale, iar problematica normarii si conceptualizarii informatiei a ramas, si ramane in continuare, deschisa si in epoca globalizarii si in noua lume a retelelor Astazi, practica vietii sociale confirma ca o informatie cere o alta mai noua, mai complexa, care, la randul ei, constituie premisa pentru o noua informatie Perceptiile referitoare la aceasta poarta, de regula, marca uneia sau alteia din dimensiunile sale specifice, generand, perpetuu, necesitatea * Col (r) dr Tiberiu TANASE este secretar al Diviziei de istoria stiintei al Comitetului Roman de istoria si Filosofia stiintei si Tehnicii al Academiei Romane (crifst ro) 109 iNFOSFERA altor teoretizari si modele de abordare in acelasi timp, teoriile stiintifice si incercarile de a formula o definitie general acceptata sunt, de regula, cu un pas in urma realitatii si nu fac decat sa constate ca informatia a ocupat deja un loc-cheie in societate, ca a devenit o resursa fundamentala si absolut vitala a vietii, ca oamenii o folosesc sau se folosesc de ea, in functie de interese si necesitati, ca resursa de putere, ca arma, ca marja, si cel mai important ca sursa a cunoasterii Desi ne aflam in mileniul iii, in asa-numita societate informationala, oamenii traiesc, in continuare, paradoxul de a nu fi reusit o definire exacta tocmai a informatiei in fata evidentelor pe care le ofera societatea informationala, care se indreapta cu pasi rapizi catre o societate supra-simbolica, orice cercetare (investigare) trebuie sa porneasca de la faptul ca informatia a depasit stadiul de simplu termen sau notiune, asa cum a circulat multa vreme, in momentul de fata, aceasta functioneaza ca un concept ce inseamna cunoastere, intrucat cu ajutorul informatiei omul concepe un lucru, gandeste despre ceva, cugeta despre o realitate care, la randul ei, graviteaza in jurul informatiei, care, prin puterea ei, genereaza cunoastere Conceptualizarea informatiei impune ca investigarea sa porneasca de la premisa ca aceasta nu ar fi ajuns sa ocupe un rol-cheie in societate daca nu ar fi avut loc revolutia tehnico-stiintifica a mijloacelor din mediul comunicarii, unde ea apare si se manifesta continuu in consecinta, cunoasterea informatiei trebuie sa cuprinda, mai intai, identificarea si analizarea caracteristicilor comunicarii, pentru ca apoi, in virtutea conexiunilor care se manifesta intre informatie si comunicare, sa fie identificate, intelese si asumate coordonatele pe care se inalta edificiul informatiei Dar daca informatia inseamna cunoastere, ea trebuie diseminata, dar si protejata Acest lucru se poate realiza prin Pregatire si protectie contrainformativa - care reprezinta un ansamblu de masuri si actiuni informativ operative, fizice, juridice si de alta natura, organizate si desfasurate continuu si intr-o conceptie unitara, de catre structuri legal abilitate, in scopul protejarii si apararii valorilor, obiectivelor, activitatii, personalului si patrimoniului impotriva amenintarilor sau actiunilor ostile Este de remarcat ideea autorului de a ne transmite un set de reguli absolut necesare prin care sa reusim sa protejam in diverse situatii informatiile intr-un mod eficient atunci cand apare un interes pentru acele informatii pe care le detinem sau la care avem acces la un moment dat Prezenta lucrare, intitulata sugestiv Minighid de pregatire si protectie contra-informativa, reprezinta acel instrument atat de necesar in foarte multe situatii, prin care cei interesati se pot proteja de cei care incearca sa profite uneori de informatiile pe care acestia le detin De asemenea, pe langa calitatea de ghid practic si util, nu trebuie sa neglijam nici contributia la dezvoltarea culturii noastre de securitate, atat de necesara, dar inca destul de deficitara, care se poate imbogati substantial prin utilizarea acestui minighid 110